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Uvod

Zabezpeceni smérovace proti neautorizovanym pokusim o administraci je ¢astou otazkou
soucasnych i budoucich uzivateld Mikrotik RouterOS. V nasledujicim dokumentu naleznete
zakladni pokyny pro zajisténi optimalni miry bezpecnosti.

Elementari zasady bezpeénosti

NejCastéjSim prostiedkem pro administraci je graficka konzole WinBox. Samotna komunikace
mezi WinBox a RouterOS je kryptovana, pokud mate nainstalovan bali¢ek Security. Pfipojeni
k serveru probé&hne na portu, kde béZzi sluzba www (standardné 80), dalSi komunikace jiz b&Zi
na portu 3987, ktery je kryptovan.

Dalsi formy administrace jsou telnet a SSH. Telnet v Zadném pfipadé nepouZivejte, nebot se
jedna o nekryptovany pfenos. SSH jiz ze svého nazvu Secure Shell znadi jeho poslani, tedy
bezpecénou (Sifrovanou) administraci.

Pro pfenos souborl z/na RouterOS je mozné vyuzit sluzbu FTP a SCP. Sluzbu FTP
nedoporucujeme ze stejnych dlvodu jako telnet. Pfenos pomoci SCP je kryptovan. Jako
klienta SCP mizete pouzit pro Windows napfiklad WinSCP (winscp.sourceforge.net/cze/).
SCP klienta v Unixu obsahuje jakykoliv bali¢ek SSH client.

Dalsimi pfedpoklady jsou samoziejmé& dostateCné silna hesla a jejich pravidelna obména.
Pokud zalohujete smérovac, je nutno brat v potaz, Ze ve vysledném BACKUP souboru je
uloZeno heslo v plain textu. Je tedy nutno zajistit bezpeCny pfenos (SCP) a uloZeni téchto
souboru.

Zabezpecéni sluzeb bézici na RouterOS

Na smérovaci bé&zi standardné tyto sluzby (naleznete jev/i p service):
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Sluzba Port
ftp 21
hotspot 80

hotspot-ssl 443
ssh 22
telnet 23
www 80

Sluzby hotspot a hotspot-ssl jsou aktivni pouze v pfipadé, Ze je nainstalovan bali¢ek hotspot.

Zabezpecéeni sluzeb

Z hlediska bezpeé&nosti je krajné nevhodné, aby na smérovadi beZely nezabezpeéené sluzby
(ftp, telnet) a sluzby, které se event. nepouzivaji (hotspot, balicek muzete Uplné odinstalovat,
pokud ho nepouzivate). Ostatni sluzby je vhodné pfesunout na jiné (nestandardni) porty.
Volbu portl provedete vmenu /i p service, kde mlizete také zadat, a to doporucuiji,
z jakych IP adres (jedna IP adresa nebo subnet) budou tyto sluzby pfistupné. Pokud chcete
zadat vice adres nebo subnetl, mizZete k tomu pouzit pravidla ve firewallu:

ip firewall rule input

add src-address=10.10. 10. 0/ 24 dst - address=: 2222 prot ocol =tcp action=accept \
conmment ="" di sabl ed=no

add dst-address=: 2222 protocol =tcp acti on=drop conment ="" di sabl ed=no

add src-address=10.10. 10. 0/ 24 dst - address=: 8080 prot ocol =tcp action=accept \

conment ="" di sabl ed=no

add dst-address=: 8080 protocol =tcp action=drop conment="" di sabl ed=no

S timto nastavenim budou sluzby www a ssh pfistupné pouze z adres v rozsahu 10.10.10.1 —
10.10.10.254

Pokud zménite port, na kterém béZi sluzba www, musite tento port zadat do pfihlaSovaciho
dialogu winboxu jako ip_adresa:port
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DalSi moznosti zabezpedeni

Dalsi mozZnosti, jak zabezpecit administraci smérovace, je pouZiti nékterého mechanismu
VPN, které RouterOS podporuje. Princip spodiva v tom, Ze vytvofite zabezpeCeny tunel,
kterym probihda veSkera komunikace se smérovaCem. V povolenych IP adresach lze pak
definovat pouze vnitini adresy pouzité VPN tunelem.
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