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Introduction

Kapitola 1 Uvodem

Dékujeme za zakoupeni tohoto pfistupového bodu. Jedna se o jednotku pro budovani siti
dle standartu 802.11b ¢i 802.11g. Bezdratové sité jsou tvofeny pfistupovymi body
(Jednotka v rezimu “Access Point”) a klientskymi zafizenimi (Jednotka v rezimu
Infrastructure). Pro propojeni vice pocitacl bez pfistupového bodu Ize pouzit nastaveni
AD-HOC, pro vybudovani spoje Bod-Bod pak rezim WDS/Bridge.

Tato jednotka podporuje bezpeénostni systémy WEP WPA,ESSID a filtr MAC adres pro
zajiSténi bezpecnosti bezdratové sité. Diky témto bezpelnostnim standardim muzete
zabranit neautorizovanému pfistupu do Vasi bezdratové sité.

Tato jednotka je vybavena anténou se ziskem 2 dB. Anténa je pfipojena pomoci SMA
typ, ktery bude Iépe splfiovat pozadavky zakaznika na uUzemi, pokryté signalem. Pro
pripojeni silngjSi antény je vSak tfeba dodrzet zadkonna omezeni, platna v oblasti, kde je
AP vyuZivano.

Jednotka nabizi velmi snadné ovladani pomoci libovolného webového prohlizece. Diky
integrovanym DHCP funkcim je mozZné automatické pfifazovani TCP/IP informaci vSem
dostupnym bezdratovym klientlim, coz vyrazné zjednoduSuje zprovoznéni a uzivani
bezdratove sité.

Tento pfistupovy bod obsahuje firmware, vyvinuty specialné pro pouziti v Ceské Republice.
Firmware se vyznacCuje mnoha specialnimi funkcemi, mezi které patfi regulace vystupniho
vykonu, podpora routovani, specialni provozni rezimy ¢i regulace prutoku dat jednotkou.

Poznamka: Tento manual je napsan pro verzi firmware 1.4.2. U novéjSich firmware se
mohou objevit funkce, které nejsou v této verzi manualu podchyceny.
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1.1

Obsah baleni

Baleni jednotky obsahuje nasledujici ¢asti:

1.2

Jeden rychly instalaéni manual
Jeden pfistupovy bod

Jeden napajeci adaptér

Jeden uZivatelsky manual

Funkce jednotky

Kompatibilni se specifikaci IEEE 802.11b/g (DSSS) 2.4GHz.

Vysoka rychlost pfenosu az 54Mbit/sec.

Jednoducha integrace do stavajici LAN sité.

Automatické snizovani pfistupové rychlosti pfi zaruseném prostredi.

Sifrovaci funkce 64/128-bit WEP a WPA pro zabezpedeni bezdratového prenosu.
Integrovany DHCP server pro automatické pfidélovani IP adres.

Ovladani pomoci www prohlizece.

Specifikace

Standarty: IEEE 802.11b/g (Bezdratova cast), IEEE 802.3 (Lan Cast)
PFenosoveé rychlosti: 54/48/36/24/18/12/11/9/6/5.5/2/1Mbit/sec s automatickym
shizovanim v zaruSeném prostfedi

Bezpecénost: 64/128-bitové WEP a WPA Sifrovani pfenosu
Frekvenéni rozsah: 2.400~2.4835GHz (ISM pasmo)

Modulace: CCK@11/5.5Mbps, DQPSK@2Mbps a DBPSK@1Mbps
Bezdratova technologie: DSSS pro 802.11b, OFDM pro 802.11g
Anténa: Externi odpojitelny dipdl 2dB (konektor RP-SMA)

Sitovy konektor: 10/100Mbps RJ-45 x 1

Napdjeni: 12VDC, 0.5A

Vysokofrekvenéni vykon: max 19.8 dBmW

LED diody: Napajeni, 5x LAN Linka/Aktivita, Radiova Aktivita
Rozméry jednotky: 30(vyska) x 127(délka) x 96(Sifka) mm
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*  Teplotni rozsah:

Provoz: 0~55°C

Skladovani: -20~70°C

*  Vlhkost: 10-90% (Nekondenzujici)
e Certifikace: FCC, CE

1.4 Popis jednotky

Celni panel

Na pfedni Casti jednotky je umistén provozni panel se sedmi svételnymi diodami,

informujicimi o provozu zafizeni. Popis funkci téchto diod naleznete v tabulce.

LED Barva Stav Popis
L Sviti Napajeni jednotky pfipojeno.
Power Oranzova o ] L
Nesuviti Neni napajeni.
Sviti Linka pfipojena.
Ethernet Zelena Blika Linka vysila &i pfijima data.
Nesuviti Linka odpojena
Blika Radiovy Pfijem &i vysilani
Wireless Zelena . T . .
Nesuviti Radio nevysila ani nepfijima data.
Sviti Linka pfipojena.
LAN 1-4 Zelena Blika Linka vysila i pfijima data.
Nesviti Linka odpojena

Zadni panel

Pfipojovaci konektory zafizeni jsou umistény na zadnim panelu. Popisy jednotlivych

konektoru naleznete na pfedni strané jednotky.

* Anténni konektor - Antenna
Kruhovy zlaty konektor RP-SMA slouZi pro pfipojeni dodavané, ¢i zakaznikem pouZzité

antény.
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Napajeci konektor — DC12V

Slouzi pro pfipojeni napajeciho napéti 12V DC 0.5A. Vyrobce doporucuje uzivat pouze
dodavany typ zdroje. PFi uZiti jiného zdroje a nasledného poskozeni jednotky zanika
zaruka na celé zafrizeni.

Ethernet
Konektor pro pfipojeni zafizeni do bézné LAN pocitacové sité kabelem Cat.5,5E Ci
Cat.6. Tento port je v ovladani oznacovan jako ,ETH1"

LAN Switch
4 konektory pro pfipojeni zafizeni do bézné LAN pocitaCové sité kabele Cat.5,5E Ci
Cat.6. VSechny 4 porty jsou rovnocené a v ovladani oznaceny jako ,ETHO®

Reset
Tlacitko reset mize byt pouzito nasledujicimi zpUsoby.

1) Stisknutim tlaCitka na dobu kratSi nez 4 sekundy dojde k restartu pfistupového
bodu. Konfiguraéni parametry zUstanou v tomto pfipadé zachovany.

2) V pripadé ztraty hesla €i IP adresy je mozné resetovaci tlaCitko stisknout na
dobu delSi nez 4 sekundy. V tom pfipadé dojde k obnoveni tovarniho nastaveni
a restartu pfistupového bodu na vychozi adrese a se zakladnim uZivatelskym
jménem a heslem.
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Kapitola 2 Umisténi a zapojeni jednotky

1. Naleznéte optimalni umisténi jednotky pro vasi aplikaci

Je-li jednotka pouZita s dodavanou anténou v rezimu Access Point -pfistupovy bod,
pak optimalni umisténi jednotky je co nejblize stfedu oblasti, kterou potfebujete
signalem pokryt. V pfipadé klientské aplikace je pak vhodné umisténi v co nejmensi
mozné vzdalenosti od pfistupového bodu, na ktery budete jednotku pfipojovat. Pro
pouziti s externi anténou je vzdy nutné nejprve spocitat celkovy vyzareny vykon, Ci
pfipadné dalSi parametry, potfebné pro dodrzeni mistnich zakonnych omezeni. Pro
pouziti v CR laskavé &téte kapitolu ,Zpusob uziti zafizeni® tohoto manudlu. Je-li
pouzita externi venkovni anténa, doporucujeme zvolit umisténi pfistupového bodu tak,
aby pfipojovaci kabel k anténé byl co nejkratSi. DelSim kabelem vzdy zvySujete utlum
trasy a tak snizZujete citlivost sestavy jednotka-anténa. SniZenim citlivosti dochazi
nasledné i ke snizeni dosahu zafizeni.

2. Pripojeni jednotky do vasi pocitacové sité.
Pro pfipojeni jednotky do switche,hubu &i pocCitace uzijte standardni UTP & STP kabel
kategorie 5,5E,Ci 6. Ve vychozim nastaveni je jednotka v reZimu plny bridge, proto
k pfipojeni mlzete vyuzit jakykoliv konektor RJ-45.

3. Pripojeni napajeciho adaptéru
Pouzivejte pouze adaptér dodany s jednotkou. Pouzitim jiného adaptéru mize dojit k

poskozeni zafizeni.

Tim je zapojeni jednotky kompletni.
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Kapitola 3 Konfigurace pristupového

bodu

3.1 Priprava konfigurace

Tato jednotka poskytuje snadné ovladani pomoci www prohlizeCe. Pro pfistup ke

konfiguraci nasledujte nize popsané kroky

Z vaseho PC
Ujistéte se, ze V&S pocitaC je nastaven ve stejném IP rozsahu jako bezdratova

jednotka. Tovarni TCP/IP nastaveni jednotky je nasleduijici.
Vychozi IP adresa: 192.168.1.1

Vychozi maska: 255.255.255.0

Konfigurace TCP/IP parametri Vaseho PC.
1a) Windows 95/98/Me

1.

Stisknéte tlacitko Start a vyberte zalozku Nastaveni, poté Oviadaci panel. Objevi se okno

Ovladaci panely .

Poklepejte na ikonu Sitové pripojeni.

Zkontrolujte zobrazené polozky. Pokud neni protokol TCP/IP nainstalovan, stisknéte tla¢itko

Pridat .Pokud TCP/IP jiz nainstalovano je, pokracujte na krok 6.

V dialogu Typ soucasti sité vyberte Protokol a stisknéte Pridat.

V okné Typ sitového protokolu vyberte TCP/IP a opét stisknéte Pridat. Pro dokonceni

instalace mlzete potfebovat instalacni disk operaéniho systému.

Po instalaci protokolu TCP/IP se opét viadte do seznamu soucasti sité, oznacte TCP/IP

protokol a stisknéte tlacitko Viastnosti.

Zkontrolujte vSechny tabulky a vyplrite je dle nasledujicich parametru:

Vazby: Oznacte Klient sité Microsoft a Sdileni soubort a tiskaren.
Brana: VSechna pole zlstavaji prazdna.

Konfigurace DNS: Vyberte NepouZivat DNS.

WINS: Vyberte nepouzivat WINS .

IP Adresa: Vyberte Zadat IP adresu. Zadejte IP adresu a masku dle nasledujiciho

pfikladu
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v P Adresa: 192.168.1.3 (jakakoliv IP adresa v rozsahu
192.168.1.2~192.168.1.254 je mozna, nenastavujte 192.168.1.1)
v' Maska sité: 255.255.255.0

8. Restartujte pocita¢. Po restartu bude mit pogita¢ Vami zadanou IP adresu

1b) Windows XP

1: Stisknéte tlaCitko Start a vyberte Ovladaci panely, poté kliknéte na Sitova pfipojeni Objevi se okno
Sitova pfipojeni
2: Poklepejte na ikonu Pripojeni k mistni siti.

3: V nasledujicim okné vyberte ze seznamu TCP/IP a stisknéte tlaCitko Viastnosti.

4: Oteviené okno Protokol sité Internet (TCP/IP) — viastnosti vyplfite shodné s nasledujicim vzorem.

Protokol sité Internet [TCP/IP) - vlastnosti

Dbecné

Fodporuje-h =it automatickou konfiguract IF, (& mozné zizkat nastaveni
protakaly [P automaticky, Y opacném pfipadé wam spravngé nastaveni
poradi spravoe sité.

() Zizkat adresu IF ze servery DHCP automaticky

(%) Pougit ndsledujici adresu IP:
Adresa IP: [192.168. 2 . 2 |
Mazka podzité; ZER 255 285 . 0 -

YWichozi brana:

(%) Paugit ndsledujicl adresy serverl DMS:
Ipfednostfiovani server DMS: .

Mahradni server DWS:

[ OF. ][ Starno ]

5: Stisknéte tlacitko OK. Vase PC je nyni nastaveno pro pfipojeni k jednotce.
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2. Zadejte ip adresu jednotky 192.168.1.1 do VasSeho www prohlizeCe pro pfistup k
konfiguraci. Ve vychozi konfiguraci jednotka neni chranéna heslem a jménem.

3. Nyni mlzete konfigurovat Vas novy pfistupovy bod.

Konfigurace z bezdratové stanice
1. Ujistéte se, Ze VasSe bezdratova stanice je ve stejném IP rozsahu jako Access Point.
V pfipadé zZe neni, postupuijte dle vySe uvedenych informaci k nastaveni jednotlivych
operacnich systéma.

2. Pf¥ipojte se na pfistupovy bod.
Pro pfipojeni bezdratovym pfenosem k jednotce je tfeba nakonfigurovat Vas adaptér
v bezdratové stanici na stejné ESSID, jaké ma Va$e jednotka. V tovarnim nastaveni
ma AP tyto parametry:
e ESSID je nastaveno na “GWP-301”
e Operacni rezim |Stanice Infrastruktura
e WERP Sifrovani je vypnuto
3. Zadejte do vaseho www prohlizece IP adresu 192.168.1.1 a stisknéte ENTER.
4. Nyni mlzete zacit konfiguraci parametrd Vasi jednotky.
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3.2 Statistiky

N WiFi Adaptér WRT-311 - Microsoft Internet Explorer

Upravy Zobrazit Oblbené MNastroje  Mapovéda

Que- O (@

Adresa &"E http:,l',l'192.168.1.1,|'home.asp
Canon €asy-webPrint -

Straight

Stav jednotky

Soubar

B “;—"-"- b <}
. Hledat £ Oblibené {E-

B0Prink  sASHigh Speed Print 553, Preview [Z] optians

Dostupneé sité  Data

kazuje aktualni na | jednotky

= Duplex

Bezdratova pripojeni

JBE Q3

v | B pieit

| Wiew Print List

WiFi Adaptér WRT-311

WDS pripojeni

ato stranka
Systemove parametry

Doba béhu
Verze firmware
Konfigurace hezdratove casti
Operacni mod
Typ provozu
Nazev sité - SSID
Operaéni kanal
Sifrovani
MAC adresa bezdratowveé casti
Aktualni stav
Rychlost pripojeni
Konfigurace protokolu TCP/IP
Zplisob pougiti
IP Adresa
Sit'ova maska
WWichozi brana

MAC adresa ethernet casti

SERVER

Od:oh:11m:11s
1.4.2

Stanice

2.4 GHz pouze 802.11b

WRT-311
T
Vypnuto
00:12:0e:2d:94:9e
Pripojen

11 Mbit/s

Pevna IP
192.168.1.1
255.255.255.0
0.0.0.0

00:12:0e:2d:94:9e

0 Internet

Obrazovka “Aktualni stav jednotky” je dostupna pres Statistiky --> Stav jednotky

Zde vidite uvodni stranku po vstupu do ovladani jednotky. K jednotlivym konfiguraénim
parametrim pfistupujete pomoci dvojice nabidek. V levé horni ¢asti pod logem vyrobce se

nachazi primarni nabidka s hlavnimi polozkami. Nad samotnou obrazovkou je pak
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umisténa dynamicka nabidka. Jeji obsah se méni v zavislosti na aktualné vybrané poloZce
hlavni nabidky.

3.2.1 Stav jednotky

Na této uvodni obrazovce jsou k dispozici informace o sou€asném nastaveni jednotky,
dobé béhu od posledniho restartovani, verzi hardware i software jednotky, nastaveném
sitovém KkliCi, provoznim modu jednotky atd. Ddlezitou informaci zde, kterou budete
potfebovat pro nastaveni Vas$i bezdratové sité, je udaj “WiFi MAC adresa — BSSID”. Jedna
se o sitovou adresu bezdratové casti jednotky, kterou se jednotka hlasi do Vasi
bezdratové sité. Jestlize uzivate jednotku v médu “Stanice — Infrastruktura”, pak je tfeba v
pfipadé filtrovani MAC adres na pfistupovém bodu, k némuzZz se napojujete, zajistit
propusténi této MAC adresy filtrovanim.

3.3 Nastaveni rezimu provozu

Prvnim krokem pfi nastavovani jednotky je volba provozniho rezimu z hlediska routovani
siti.
<) WiFi Adaptér WRT-311 - Microsoft Internet Explorer

Soubor Upravy  Zobrazit  Oblbené  Mastroje  Mépovéda

WiFi Adaptér WRT-311

V tomto rezimu je radiova cast pfimo propojena na cast ethernetu. Nelze
pouzivat routovaci funkce, maskovani IP adres je vypnuto. Veskera
nastaveni, tykajici se portu WAN budou ignorovana, stejné tak nastaveni
firewallu.
LAN: ethD+eth1
WAN: wian ) )
LAM: etho+wian =V téchto reZimech je priichod paketii fizen smérovaci tabulkou ktera
WAN: eth1 vyzaduje sprawné nastaveni brany a IP jednotlivfch rozhrani. Dale je
T T llsnadl]éll pfekladen! adres, ktery miizete Pﬁpadné vypnuut {pri
V\;'AN' ethd zapnutém prekiadu vsgchgrva PC_za ro’zhr?mm LAN sdlllvstejnou’IP
- adresu ). WAN rozhrani muze byt navic pripojeno prostrednictwim
LAN: eth1 PPPOE nebo PPTP protokolu do tfeti sité. Nastaveni tykajici se firewallu
WAN: ethO+wlan jsou povolena.
LAN: eth0
WAN: eth1+wlan

LAN = Local Area Network neboli mistni, vnitrni sit’
WAN = Wide Area Network neboli globalni, vnéjsi sit
wlan = bezdratova cast adaptéru
eth0 = ethernet port oznaceny na krytu jako LAN SWITCH

eth1 = ethernet port oznaceny na krytu jako Ethernet

10
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Prvnim krokem pfi nastavovani jednotky je volba provozniho rezimu z hlediska routovani
siti. K této konfiguracni nabidce se dostanete pomoci menu Sit&Firewall zalozka RezZim
sité. Jednotka nabizi 6 operacnich rezima.

V defaultnim nastaveni je jednotka vrezimu 1-

BRIDGE, kdy jsou vSechny tfi rozhrani na stejné
Ethernet . , N - L .
. urovni. Ze vSech tfi rozhrani je jednotka dostupna
Wireless

. na stejné IP adrese. VSech 5 portl RJ-45 je na
Switch _ ) . _ P _ : _
stejné urovni. Toto nastaveni je obvyklé pfi pouziti

Re#im1 - Bridge zarizeni jako pristupového bodu a v nékterych
pfipadech i v rezimu klientského zafizeni. VeSkera

nastaveni, tykajici se provozu prekladu adres NAT nejsou dostupna.

LAN Rezim 2 se typicky pouziva pro provoz

WAN

Ethernet klientské jednotky bez DMZ portu.

Jednotka je pak kinternetu pfipojena

Preklad adres

Switch pomoci bezdratového rozhrani. Pro
pripojeni klientskych pocitacli mize byt

pouzity kterykoliv z vSech 5-ti klientskych

Rezim 2 - NAT

portl, Pro pocitate zakaznikl je pak tato
jednotka uzivana jako vychozi brana. Pro konfiguraci je jednotka dostupna na pfislusnych
IP adresach strany LAN a WAN. Toto nastaveni je zpravidla kombinovano s funkci DHCP
serveru, ktery automaticky pfifazuje adresy jednotlivym pocitacum.

WAN

Typickym pozitim rezimu 3 je jednotka uzita jako

bézny bezdratovy router, napfiklad pro pfipojeni

Preklad adres

Wireless ADSL, ¢&i Ethernet. Vtom pfipadé je internet

Switch
LAN jako Ethernet. Klientské pocitate jsou pak

pfiveden kabelem do RJ-45 portu oznaceného

pfipojeny bud kabelem do portd LAN Switch, &i

Rezim 3 - NAT

bezdratové. V tom pfipadé je tfeba radio nastavit
do rezimu pfistupovy bod.

11



Konfigurace bezdratového pristupového bodu LAN

LAN

RezZzim 4 je urCen pro specialni pfipady. Internet

Ethernet je pfipojen pomoci metalického kabelu do

Wireless kteréhokoliv portu Switche. Ostatni porty Switche

Preklad adres

jsou pak volné pro pfipojeni zafizeni, dostupnych

WAN pfimo z Internetu. Bezdratova Cast v tomto
.. rezimu se pak nastavuje jako Pfistupovy bod,

Rezim 4 - NAT , . . . - v .

pomoci kterého mlzou byt dalSi zafizeni

pfipojena za pfekladem adres. Stejné v tomto zapojeni pracuje i port Ethernet.

LAN

Rezim 5 nalezne vyuzit pouze ve specialnich

Etheinet pfipadech. Vtomto reZzimu je spojen Switch

Preklad adres

s bezdratovym rozhranim. Za prekladem adres je
umistén pouze port Ethernet. Toto nastaveni Ize
pouzit napfiklad pfi zapojeni, kdy je Internet

WAN

pfiveden bezdratovym rozhranim a je tfeba

Rezim 5 - NAT pfipojit vice serverd, které maji byt pfimo

dostupné. Servery jsou pak pfipojeny do Switche, pro zakaznicky pocita¢ i dalSi switch za
firewallem zbyva port Ethernet.

ReZim 6 je podobny rezimu 2 a je také urCen
pfedevS§im pro pfipojeni Internetu pomoci
bezdratové sité. Rozdil je pouze v zapojeni portu

Preklad adres

Switch Ethernet, ktery je vtomto pfipadé umistén pred

firewalem a je jej tedy mozné pouzit jako

Demilitarizovanou zénu pro pfipojeni pocitace Ci
Rezim 6 - NAT serveru, ktery je pfimo dostupny ze strany WAN

sité.
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Konfigurace bezdratového ptistupového bodu LAN

3.4 Nastaveni bezdratové casti

Tato multifunkéni jednotka pracuje v nékolika operacnich reZimech: PFistupovy bod,
Stanice, Systém WDS a pfistupovy bod WDS.

Méd provozu “Pristupovy bod” se uziva v pfipadé, kdy tato jednotka slouzi jako
centralni bod Vasi bezdratové sité, ke kterému se nasledné pfipojuji dalSi bezdratove
adaptéry v modu Stanice - Infrastruktura.

Operaéni méd “Stanice” se dale déli na dva typy. “Stanice” se uziva v pfipadé siti,
kde existuje centralni pfistupovy bod, jak bylo popsano vySe. V pfipadé uZiti operacniho
rezimu “Ad Hoc” Ize vytvofit sit pfimo mezi jednotlivymi adaptéry bez ucasti centralniho
pfistupového bodu. (Komunikace typu Peer-to-Peer)

Operaéni rezim typu “Systém WDS” (jinak také nazyvany BRIDGE) je urcen
pfedevsim pro propojeni dvou (“Bridge Point-to-Point”) ¢i vice (“ Bridge Point-to-Multipoint”)
LAN siti dohromady.

Proc je rezim System WDS/Bridge vhodnéjsi k propojovani LAN siti?

Pri uZiti operaCnich reZimu Stanice(oba typy) dochazi u jednotek ve shodé s WiFi
standarty ke zméné hlavicky paketu na druhé udrovni — tedy k zaméné MAC adresy
koncového zafizeni za MAC adresu jednotky. V nékterych aplikacich, kdy se za jednotkou
nachazi vice nez jedno koncové zafizeni muZe tato zaména sitové adresy zpusobit
problémy. V reZimech Bridge se naproti tomu jednotka chova zcela transparentné i na
druhé urovni a MAC adresy v hlaviéce paketu ponechava beze zmény.

Specialnim pfipadem rezimu Systém WDS je pak typ “PFistupovy bod WDS”. V
tomto operacnim rezimu muze byt jednotka vyuzita zaroven jako pfistupovy bod i jako
Bridge spojujici LAN sité.
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Konfigurace bezdratového pristupového bodu LAN

Nastaveni parametru bezdratového prenosu v rezimu “Pristupovy bod”:

2 WiFi Adaptér WRT-311 - Microsoft Internet Explorer

Soubor  Upravy  Zobrazik  Oblbené  Mastroje  NapovSda

WiFi Adaptér WRT-311

Zakladni nastaveni Pokrocilé nastaveni Zabezp i Filtrace MAC adres

dni kanfiguraci netril ran ho pravozu jednaothky.

: : Vypnout radiovy modul
Pouiit nastaveni

Typ provozu: 2.4 GHz B) w
Operacni mod:
Nazev site SSID:
Operacni kanal:
Morma pro WiFi:
Pripojené stanice:
Dostupné sité: Zobrazit

Zapnout klonovani MAC adresy (pouze v rezimu stanice)

Pokrocila nastaveni pro systém WDS/Bridge:

3 WiFi Adapiér WRT-311 - Mozilla Firefox EEX
File Edit Wiew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

nastaveni  Zabez i Filtrace MAC adres  Systém WDS

mac aaresa [N poznamica [

MNastawit zabezpeteni Zobrazit statistiky

Seznam WDS stanic:

MAC Adresa Poznamka

Smazatwybrang

14



Konfigurace bezdratového ptistupového bodu LAN

Stranka “Nastaveni WDS/Bridge” je dostupna v Bezdratova cast -2 Systém WDS.
Tato stranka je dostupna pouze po nastaveni nékterého operacniho reZimu,
podporujiciho systém WDS.

Popis nastavovanych parametru:

Parametr Popis

Nazev sité — SSID Parametr SSID (az 31 ASCII znaku) pfedstavuije kli¢, na zakladé kterého

(Zakladni  nastaveni radiového dochazi ke spojeni jednotlivych adaptérl v ramci bezdratové sité.

modulu) Nastavenim rdznych sitovych kli€d mulzete zajistit fungovani nékolika
bezdratovych siti ve stejné oblasti a v ramci stejného frekvencéniho
rozsahu. SSID je tfeba nastavit shodné na pfistupovém bodu a na vSech
klientskych adaptérech, které se k nému pfipojuji. Standardné je tento
kli€¢ nastaven na “default”, doporu€ujeme vSak toto nastaveni pfi instalaci
zménit. SSID se nastavuje v reZimech provozu “Pfistupovy bod”, Stanice
AD HOC”, “Stanice Infrastruktura”, “Systém WDS” a “Pfistupovy bod
WDS”

Typ provozu: Tato polozka dava uzivateli moznost definovat provozni rezim jednotky

(Zakladni  nastaveni radiového pouze pro standart 802.11b, pouze pro 802.11g ¢&i pro oba dva standarty

modulu) soucasné.

Operacéni kanal: Timto nastavenim uzivatel definuje operacni kanal jednotky. Pro pouZiti v

(Zakladni  nastaveni radiového ramci statl Evropské unie (s vyjimkou Spanélska) je k dispozici celkem

modulu) 13 kanalu. Vybér operacniho kanalu se neprovadi v rezimu “Stanice —
Infrastruktura” ve které je kanal automaticky nastaven dle Pfistupového
bodu se shodnym nastaveni ESSID.
Prekryvani operalnich kanalt
Vzhledem k déleni frekvenéniho padsma na 13 kanalu a vzhledem k Sifce
vyuZivaného frekvencéniho pasma dochazi k prekryvani jednotlivych
kanald. Proto, je-li tato mozZnost, nejlepSich vysledk( dosahnete pri
pouzivani WIFi pristupovych bodl tak, aby se jednotky v dané oblasti
nachazely alespofi 3 aZ 5 kanali od sebe. Napfiklad vyuZivat tedy kanaly

1,7,13, kdy jiz k Zadnému vzajemnému ruseni nedochazi.

Norma pro WiFi V tomto poliéku vybirate normu pro provoz radiové &asti. Pro pouZiti
(Zakladni  nastaveni radiového v Ceské Republice volte ETSI.

modulu)
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Konfigurace bezdratového pristupového bodu LAN

MAC Adresa: V rezimech typu Bridge a WDS systém je tfeba definovat MAC adresy
(Nastaveni WDS/Bridge) v8ech pfipojenych bezdratovych jednotek, které systém vyuziva k
vzajemné identifikaci ¢lenu dané Bridge ¢i WDS struktury.

Nastavit zabezpeceni: V operaénich rezimech typu WDS muZete vyuZit toto tladitko pro
(Nastaveni WDS/Bridge) nastaveni Sifrovani pfenosu z bezpec¢nostnich divodu.

Zobrazit statistiky: V rezimu WDS muzete pomoci tohoto tlagitka zobrazit tabulku se
(Nastaveni WDS/Bridge) statistickymi informacemi o pfenosech jednotlivych WDS klientu.
Pripojené stanice: Stisknutim tlagitka “Zobrazit aktivni stanice” dojde k otevfeni okna s

(Zakladni  nastaveni radiového pfehledem aktualné pfipojenych klientd a pfenosovych parametrd téchto

modulu) stanic.

Dostupné sité: Pouzitim tlagitka na prohledani dostupnych siti v operaénim maédu

(Zakladni  nastaveni radiového Stanice vyvolate tabulku dostupnych bezdratovych siti. Vybranim

modulu) bezdratové sité a stisknutim tlacitka Pfipojit bude VaSe jednotka
automaticky nakonfigurovana pro pfipojeni k dané siti. V pfipadé, Ze sit
vyuziva néktery ze zabezpeCovacich protokoll, je tfeba samotné

zabezpeceni nastavit rucné.

Pro ulozeni zmén stisknéte tlacitko “Pouzit” v levém rohu stranky .Nyni mlzete pfejit k nastavovani dalSich

parametrq, ¢i zacit uzivat Vasi jednotku.

Nastaveni zabezpeceni pro rezim WDS
Tlacitko “Nastavit zabezpeceni” otevie obrazovku pro zabezpeceni bezdratového pfenosu
v operacnich médech typu “Systém WDS”.Podporovany jsou metody zabezpeceni WEP a

WPA.
) hitp://192.168.1.1 - Zabezpeceni WDS - Mozilla Firefox =13

Typ zabezpeceni: “ypnuto b

Format WEP klice:

WEP Hlic:

Format sdileného klice: _

Sdileny kiic:

Zapsat zmény
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Konfigurace bezdratového pristupového bodu LAN

Parametr

Popis

Typ zabezpeceni:

Format WEP klice:

WEP kli¢:

Format sdileného klice:

Sdileny kli¢:

V této polozce mUzete vybrat typ zabezpeceni, které bude pouzito. K
dispozici jsou typy WEP , WPA a WPA s podporou RADIUS serveru

Tato polozka je pouzita pouze v pfipadé Sifrovani WEP. Oznacuje format,
ve kterém budou klice zadavany. Na vybér jsou typy ASCIl a
Hexadecimalni tvar.

Hodnota vychoziho kli¢e pro Sifrovani WEP.

V této polozce vybirate format klice systému WPA. Opét Ize vybrat z typu
ASCII & Hexadecimalni.

KIli¢ pro Sifrovani dat v systému WPA.

Pro ulozeni zmén stisknéte tlacitko “Pouzit” v levém rohu stranky .Nyni mlzete prejit k nastavovani dalSich

parametrq, ¢i zacit uzivat Vasi jednotku.

Tabulka aktivnich pfipojenych stanic

Tato stranka informuje o aktualné pfipojenych klientskych stanicich k pfistupovému bodu.

Muzete vyhledavat informace o MAC adresach klientu, o pfijatych a odeslanych paketech

¢i dobé, po které bude stanice od AP odpojena.

©) http://192.168.1.1 - Seznam WDS klientdi - Mozilla Firefox =13

Masledujici tabulka ukazuje seznam plipojenych YWDS klientd a statistiku pfenosd kazdého z

hich.

MAC Adresa| Odeslané pakety | Chyby v prenosu |Prijaté pakety | Aktualni rychlost{Mbps)

Parametr

Popis

MAC Adresa

Odeslano pakett

Prijato paketu

MAC adresa pfipojené stanice

Pocet paketl, odeslanych této stanici od jejiho pfipojeni

Pocet paket(, pfijatych od dané stanice.
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Konfigurace bezdratového pristupového bodu LAN

Aktualni rychlost Aktualni rychlost linkového pfenosu v Obit/sec
Uspora energie Informace, zda stanice je v sou€asné chvili v médu Uspory energie.
DHCP vyprsi Doba, po které bude stanice odpojena od pfistupového bodu. V pfipadé,

Ze stanice nekomunikuje po tuto danou dobu, bude odpojena a pfi

obnoveni komunikace se musi automaticky znovu pfipojit.

Obnovit Opakované nacteni tabulky aktivnich pfipojenych stanic.

Uzavrit Uzavfeni okna

Prohledani okoli

Pokud je jednotka v nékterém z operacnich médu typu “Stanice” Dojde po stisknuti tlacitka
“‘Dostupné sité” k vyhledani vSech dostupnych bezdratovych siti. Tabulka poskytuje
informace o SSID sité, MAC adrese nalezené jednotky, provoznim kanalu, typu sité a sile
signalu. Po vybrani dané sité v pravém sloupci mlzete nastavit parametry dané sité
tlacitkem “Pripojit”. Pokus sit vyuziva néktery z Sifrovacich standardd, je nutné
bezpeénostni parametry nastavit ru¢né.

©3 http:#/192.168.1.1 - Dostupné sité - Mozilla Firefox

tfeha ,_-u_i at ru

“mm-m

WRT-311 00:e0:4c:81:86:d1 7(8)

garfield 00:50:fc:Bc:c0:90 1(B) ne 12
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Konfigurace bezdratového pristupového bodu LAN

3.4.1 Pokrocila nastaveni radiového prenosu

Na této strance Ize zadat podrobnéji parametry, ovliviujici bezdratovy provoz. Parametry
jsou defaultné nastaveny tak, Ze je neni pfi béZném provozu tfeba ménit, nicméné v
zaruSeném prostfedi muze jejich optimalizace pfinést zvySeni pfenosové rychlosti ¢i nizSi
chybovost pfenosu.

%3 WiFi Adaptér WRT-311 - Mozilla Firefox
File Edit Wiew Go  Bookmarks Tools  Help

FEX

WiFi Adapter WRT-311

Filtrace MAC adres

Typ autentifikace: ® Otevieny systém @ Sdileny klic  © Automaticky

Uroved Fragmentace :
Uroven RTS:
Interval Beacon paketu:
Linkova rychlost:
DTIM Period:

Typ preambule:
Skiyt SSID:
Funkce IAPP:

Ochrana pro 802.11g:

Izolace bezdratowych kiienti::

AT >56-2545)
EEEE 0 2347
{20-1024 ms)
255
©Diouna @ Kratka
® Zapnuto  © VWpnuto
© Zapnuto @ Wpnuto
© Zapnuta @ Vypnuta

@ Zapnuta

meény nastaveni se projevi aZ po restartu jednotky.

Vysilaciwikon 802.11b
Vysilaciwikon 802.11g

B dBmi v
13 dBmi v

Zapsat zmény

Parametr

Popis

Typ autentifikace

Toto pole nabizi tfi moznosti. PFfi vybé&ru moznosti ,Otevieny systém*® se
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Uroven fragmentace

Mezni hodnota RTS

Interval Beacon paketu

Linkova rychlost

Typ preambule

Skryt SSID

Funkce IAPP

Ochrana 802.11g

do sité mulze pfipojit jakakoliv stanice bez ohledu na Sifrovani. Pokud
vyberete ,Sdileny kli¢*, pak se Ize do sité pfipojit pouze jednotkou, ktera
ma nastaven stejny sdileny kli¢ v nastaveni zabezpeceni. Hodnota

Automaticky pak kombinuje oba dva rezimy.

Uroven fragmentace uréuje maximalni velikost paketu pfi fragmentaci dat
k odeslani. Pokud nastavite pfiliS nizkou hodnotu, dojde ke sniZeni

vykonu.

Pokud je velikost paketu mensi nez mezni hodnota RTS, pfistupovy bod

nepouzije k odeslani tohoto paketu mechanismus RTS/CTS.

Casovy interval, ve kterém pfistupovy bod vysila signal (beacon). Signal

slouZi k synchronizaci bezdratové sité.

Pfenosova rychlost uruje rychlost pfenosu dat, kterou pouziva tento
pFistupovy bod. Pristupovy bod pouziva k pfenosu paketd nejvyssi

moznou vybranou rychlost pfenosu.

Typ preambule urCuje délku bloku CRC v ramci béhem bezdratové
komunikace. MozZnost ,Kratky Uvod® je vhodna v bezdratovych sitich s

vysokym provozem. Moznost ,Dlouhy uvod“ muze poskytovat

Pokud zakazete funkci ,Skryt SSID®, mUze kazda bezdratova stanice
umisténa v oblasti pokryti tohoto pfistupového bodu snadno zjistit jeho
pfitomnost. Pokud vytvafite vefejnou bezdratovou sit, je doporuceno
povolit tuto funkci. Povoleni funkce ,Skryt SSID“ mlze poskytovat lepsi
zabezpeceni.

Pokud povolite funkci IAPP, bude pfistupovy bod automaticky vysilat
informace o pfifazenych bezdratovych stanicich jeho sousedim. To
usnadni plynulé pfechazeni bezdratové stanice mezi pfistupovymi body.
Pokud vase bezdratova sit LAN obsahuje vice nez jeden pfistupovy bod
a je tfeba, aby se bezdratové stanice pohybovaly, je doporu¢eno povolit
tuto funkci. Zakazani funkce ,IAPP* mlize poskytovat lepsi zabezpeceni.

Tato funkce se také nazyva Ochrana CTS. Mechanismus ochrany je
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doporuceno povolit. To umoziuje snizit miru kolizi mezi bezdratovymi
stanicemi 802.11b a 802.11g Pokud je povolen rezim ochrany, bude
propustnost pfistupového bodu nepatrné nizsi z divodu potfeby pfenosu

vysokého poctu ramcd.

Izolace bezdratovych Tato funkce bude pouZita pouze v operaénim rezimu Pfistupovy bod. Po
klientu aktivaci této funkce dojde k zablokovani komunikace mezi jednotlivymi

klienty v ramci pfistupového bodu.

Vysilaci vykon 802.11b Zde je mozné definovat vysilaci vykon pro provoz dle standartu 802.11b,
tedy s modulaci CCK. Pfi nastavovani vykonu se vzdy seznamte
s omezenimi, platnymi v oblasti, kde je jednotka uzivana. Pro pouziti

v CR se drzte pokynii v kapitole ,,Uziti zafizeni*

Vysilaci vykon 802.11g Zde je mozné definovat vysilaci vykon pro provoz dle standartu 802.11g,
tedy s modulaci OFDM. Pfi nastavovani vykonu se vzdy seznamte
s omezenimi, platnymi v oblasti, kde je jednotka uzivana. Pro pouziti

v CR se drzte pokynii v kapitole ,,Uziti zafizeni“

Klepnutim na tlagitko Pouzit v dolni ¢asti obrazovky uloZte vySe uvedenou konfiguraci. Nyni mizete

nakonfigurovat dal$i ¢asti nebo zadit pouzivat pfistupovy bod.

3.4.2 Zptusob uziti zarizeni

Zatizeni WRT-311 lIze v Ceské Republice pouzivat dle Veiejného opravnéni VO-R12/08/2005-34.
Jednotku lze uzivat v pdsmu, oznaCovaném a — 2.400-2.483,5 MHz. Pro provoz v tomto pasmu je
tfeba vybrat v nastaveni bezdratové ¢asti standart WiFi ETSI.

Vyse uvedené vetejné opravnéni omezuje v daném pasmu dva parametry: Celkovy vyzateny
vykon je omezen na hodnotu 100mW (20 dBmW), spektralni hustota v paAssmu 1MHz na 10 dBmW.
Jednotka vyuziva modulaci DSSS s Sitkou kanalu 22 MHz v rezimu 802.11b, v rezimu 802.11g
modulaci OFDM, §iika kanalu je 16 MHz.

3.4.2.1 Definice vykonu anténniho systému

Samotnd anténa je k jednotce ptipojena vysokofrekvencnim kabelem. Celkovy vykon anténniho
systému pak zavisi nejen na zisku antény, ale také na utlumu tohoto kabelu. Vykon anténniho
systému pak Ize snadno spocitat odectenim utlumu kabelu od zisku antény. Nomindlni ttlum kabelu
zjistite v datovém listu vyrobce kabelu. Neni-li Gtlum definovan pro frekvenci, kterou nastavujete,

pouzijte nejblizsi hodnotu. Tento vysledek pak aplikujte na niZze uvedenou tabulku.
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Provozni Spektralni Max. vykon Celkovy
rezim Nastaveni hustota na 1MHz anténniho vykon
jednotky vykonu (dBmW) systému (dBmW)
b only 4 -4 14 18
b only 5 -3 13 18
b only 6 -3 13 19
b only 7 -2 12 19
b only 8 -2 12 20
b only 9 -1 11 20
b only 10 -1 10 20
b only 11 -1 9 20
b only 12 0 8 20
b only 13 1 7 20
b only 14 1 6 20
b only 15 2 5 20
b only 16 2 4 20
b only 17 3 3 20
b only 18 3 2 20
b only 19 4 1 20
b only 20 4 0 20
g only nebo b/g 3 -8 17 20
g only nebo b/g 4 -8 16 20
g only nebo b/g 5 -7 15 20
g only nebo b/g 6 -6 14 20
g only nebo b/g 7 -4 13 20
g only nebo b/g 8 -4 12 20
g only nebo b/g 9 -3 11 20
g only nebo b/g 10 -2 10 20
g only nebo b/g 11 0 9 20
g only nebo b/g 12 0 8 20
g only nebo b/g 13 0 7 20
g only nebo b/g 14 2 6 20
g only nebo b/g 15 3 5 20
g only nebo b/g 16 4 4 20
g only nebo b/g 17 4 3 20
g only nebo b/g 18 6 2 20
g only nebo b/g 19 7 1 20
g only nebo b/g 20 7 0 20

Pozor - je zakadzano uzivat antény vlastni vyroby, €i antény kde zisk neni jasné definovan!!!
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3.4.3 Zabezpeéeni

Pristupovy bod poskytuje viechny funkce zabezpeceni bezdratové sité LAN, véetné WEP,
IEEE 802.11x, IEEE 802.11x s WEP, WPA s pfedem sdilenym klicem a WPA se servery
RADIUS. Tyto funkce zabezpeleni umoznuji zabranit neopravnénému pfistupu do vasi
bezdratové sité LAN. Zkontrolujte, zda bezdratové stanice pouzivaji stejnou funkci
zabezpeceni.

Poznamka: V rezimu ,PFistupovy bod WDS* mlze pfistupovy bod pracovat jako stanice a
pfistupovy bod zarover. Nastaveni zabezpeCeni v rezimu ,Pfistupovy bod WDS* se

vztahuje pouze na funkce pfistupového bodu.
3 WiFi Adaptér WRT-311 - Mozilla Firefox [=1E3]
File Edit Wiew Go  Bookmarks Tools  Help

WiFi Adapter WRT-311

Zakladni nastaveni Po |é nastaveni  Zabezpeceni  Filtrace MAC adres  Systéem WDS

Ma této strang |ze nastavit pararmetry pro zabezpedeni bezdratového provozu.

Sifrovani: |:\-"ypnut0 Mastawit ki WER

M Pouzivat oveiovani B02.1x (®)WEP 64bitowy () WEP 128bitovy

Limit rychlosti

Mod ovéfovani WPA: ) Radius server (® Sdileny kiié
Format klice: _
Sdlleny kic: |
B 7apnout piedovéieni

Parametry Radius serveru:

TCPAP Port R IP adresa Heslo

dat hodnoty

Pouze WEP

Pokud vyberete 64bitovy nebo 128bitovy kli¢ WEP, je tfeba zadat klice WEP pro Sifrovani
dat. WEP kliCe zadavate na zvlastni strance po stisku tlacitka ,Nastavit kli¢ WEP* Muzete
vygenerovat vlastni kli¢ a zadat jej. Je mozné zadat Ctyfi klice WEP a vybrat jeden z nich
jako vychozi. Pfistupovy bod potom mize pfijimat libovolné pakety zaSifrované jednim
z té&chto kliga. Sifrovani WEP Ize pouzit v rezimu ,AP“, reZimu ,Stanice — AD-HOC*,
rezimu ,Stanice — Infrastruktura“ a rezimu ,Pfistupovy bod WDS* .
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%) hitp://192.168.1.1 - Klice WEP - Mozilla Firefox M=

Ia teto strance lze podrobng nastavit Sifrovaci klice zabezpeceni WEF

Délka klice:
Format klice

WWchozi klic:

Sifrovaci klic 1:
Sifrovaci klic 2:
Sifrovaci kiic 3:

Sifrovaci klic 4:

Bd-bitoney ™
Hexadecimalni (10 znakd)

Parametr

Popis

Délka klice

Format klice

Vychozi kli¢

Sifrovaci kli¢ 1 — 4

Je mozné vybrat 64bitovy nebo 128bitovy kli¢ k Sifrovani pfenasenych
dat. DelSi kli€ WEP poskytuje vySSi droven zabezpeleni, ale nizSi

propustnost.

Pro kli€¢ WEP je mozné vybrat ASCIl znaky (alfanumericky format) nebo
hexadecimalni &islice (v rozsahu ,A-F*, ,a-f* a ,0-9%). Napfiklad:
ASCII znaky: guest

Hexadecimalni &islice 12345abcde

Vyberte jeden ze ¢tyf kli€U pro Sifrovani dat. Pouzije se pouze kli¢

vybrany v poli ,Vychozi kli¢".

Klice WEP slouzi k Sifrovani pfenasenych dat v bezdratové siti. Vypliite
textové pole podle niZze uvedenych pravidel.

64bitovy WEP: jako Sifrovaci kliCe zadejte 10 hexadecimalnich &islic (v
rozsahu ,A-F*, ,a-f* a ,0-9%) nebo 5 znaku ASCII.

128bitovy WEP: jako Sifrovaci kliCe zadejte 26 hexadecimalnich Eislic (v
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rozsahu ,A-F*, ,a-f* a ,0-9") nebo 10 znakl ASCII.

Klepnutim na tlacitko Pouzit v dolni ¢asti obrazovky uloZte vySe uvedenou konfiguraci. Nyni mizete

nakonfigurovat dal$i ¢asti nebo zadit pouzivat pfistupovy bod.

Pouzivat ovérovani 802.1x

Protokol IEEE 802.1x je ovéfovaci protokol. Kazdy uZivatel se musi pfed pfistupem k
bezdratové siti LAN pfihlasit k pfistupovému bodu pomoci platného uctu. Ovérfovani
provadi server RADIUS. V tomto reZimu je uZivatel ovéfen pouze pomoci protokolu IEEE
802.1x, béhem komunikace se neprovadi Sifrovani dat. Protokol 802.1x bez Sifrovani Ize
pouzit v rezimu ,PFistupovy bod“ a rezimu ,,Pfistupovy bod WDS* .

Parametr Popis

IP adresa serveru RADIUS IP adresa externiho serveru RADIUS.

Port serveru RADIUS Port sluzby externiho serveru RADIUS.

Heslo serveru RADIUS Heslo k externimu serveru RADIUS.

Klepnutim na tlacitko Pouzit v dolni &asti obrazovky uloZte vySe uvedenou konfiguraci. Nyni mizete

nakonfigurovat dal$i ¢asti nebo zadit pouzivat pfistupovy bod.

Predem sdileny kli¢ WPA

Metoda WPA (Wi-Fi Protected Access ) je pokroCily zabezpelovaci standard. Pro
ovérovani bezdratovych stanic a Sifrovani dat béhem komunikace je mozné pouzit pfedem
sdileny klic. Provadéji se casté zmény Sifrovaciho klice pomoci metod TKIP nebo
CCMP(AES). Pfi napadeni neni proto snadné prolomit Sifrovaci kli€. Tim se vyrazné
zlepSuje zabezpeéeni. Sifrovani s pfedem sdilenym klicem WEP Ize pouzit v reZimu
.Pristupovy bod“, rezimu ,Stanice — AD-HOC®, reZimu ,Stanice — Infrastruktura“ a rezimu
.Pristupovy bod-WDS*.

Parametr Popis

WPA(TKIP) Metoda TKIP umozZhuje ménit Casto Sifrovaci kli¢ a tim zlepsit
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zabezpeceni bezdratové sité LAN.

WPA2(AES)

Format klice

Sdileny Kli¢

Tato metoda pouziva protokol CCMP k ¢astym zménam Sifrovaciho klice.
Metoda AES poskytuje Sifrovani vysoké uUrovné a umozfiuje zvysit

zabezpeceni bezdratové sité LAN.

Pro pfedem sdileny kli¢ WEP je mozné vybrat vstupni frazi
(alfanumericky format) nebo hexadecimailni Cislice (v rozsahu ,A-F*, ,a-
f* a ,0-9%). Napfiklad:

Vstupni fraze: iamguest

Hexadecimalni &islice 12345abcde

Pfedem sdileny kli¢ slouzi k ovéfovani a Sifrovani dat pfenasenych v
bezdratové siti. Vypliite textové pole podle nize uvedenych pravidel.
Hex: jako pfedem sdilené Sifrovaci kliCe zadejte 64 hexadecimalnich
hodnot (v rozsahu ,A-F*, ,a-f“ a ,0-9%) nebo vstupni frazi délky nejméné 8

znakd.

Klepnutim na tlacitko Pouzit v dolni asti obrazovky uloZte vySe uvedenou konfiguraci. Nyni mizete

nakonfigurovat dal$i ¢asti nebo zadit pouzivat pfistupovy bod.

WPA RADIUS

Metoda WPA (Wi-Fi Protected Access ) je pokroCily zabezpefovaci standard. K ovéfovani

bezdratovych stanic a poskytnuti kli¢e relace pro Sifrovani dat béhem komunikace je

mozné pouzit externi server RADIUS. Provadéji se ¢asté zmény Sifrovaciho kliCe pomoci

metod TKIP nebo CCMP(AES). Tim se vyrazné zlepsuje zabezped&eni. Sifrovani WPA

RADIUS Ize pouzit v rezimu ,PFistupovy bod“ a rezimu ,Pfistupovy bod WDS*.

Parametr Popis

WPA(TKIP) Metoda TKIP umozZhuje ménit Casto Sifrovaci kli¢ a tim zlepsit
zabezpeceni bezdratové sité LAN.

WPA2(AES) Tato mozZnost pouziva protokol CCMP k &astym zménam Sifrovaciho

IP adresa serveru RADIUS
Port serveru RADIUS

klice. Metoda AES poskytuje Sifrovani vysoké Urovné a umoziuje zvysit
zabezpeceni bezdratové sité LAN.
IP adresa externiho serveru RADIUS.

Port sluzby externiho serveru RADIUS.
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Heslo serveru RADIUS Heslo k externimu serveru RADIUS.

Klepnutim na tlacitko Pouzit v dolni ¢asti obrazovky uloZte vySe uvedenou konfiguraci. Nyni mizete

nakonfigurovat dal$i ¢asti nebo zadit pouzivat pfistupovy bod.

3.4.4 Filtrovani MAC adres

PFistupovy bod umoznuje filtrovani MAC adres, které zabraruje v pfistupu do bezdratové

sité neopravnénym MAC adresam.

) WiFi Adaptér WRT-311 - Mozilla Firefox [=1E3]
File Edit Wiew Go  Bookmarks Tools  Help

WiFi Adapter WRT-311

m WDS

Nastaveni filteru MAC adres: Mepouzivat

mac aaresa: [N poznamica: [

Seznam zadanych stanic:

MAL Adresa Poznamka |

Srmazatwybrané Srnazatwie Zrudit

Parametr Popis

Nastaveni filtru MAC adres Povoli nebo zakaze funkci filtrovani MAC adres.

Tabulka filtrovani MAC Tato tabulka obsahuje zéznamy MAC adres bezdratovych stanic, kterym

adres chcete umoznit pfistup k siti. Pole ,Komentar“ obsahuje popis bezdratové
stanice s pfislusnou MAC adresou. Toto pole usnhadfiuje rozliSeni

bezdratovych stanic.

Pridani MAC adresy doV nize uvedené oblasti ,Nova“ vyplite pole ,MAC adresa‘ a
tabulky ,Poznamka“ bezdratové stanice, kterou chcete pfidat, a klepnéte na
tlacitko ,Pfidat. Bezdratova stanice bude potom pfidana ,Tabulky

filtrovani MAC adres”. Pokud pfed pfidanim naleznete néjakou chybu,
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kterou chcete zménit, klepnéte na tlacitko ,Vymazat® a pole ,MAC

adresa“ a ,Komentar“ budou vymazana.

Smazani vybranych MAC Pokud chcete nékterou MAC adresu odebrat z ,Tabulky filtrovani MAC

adres adres”, vyberte v tabulce adresy, které chcete odebrat a klepnéte na
tlaCitko ,Smazat vybrané“. Chcete-li odebrat z tabulky v3echny MAC
adresy, klepnéte na tlacitko ,,Odstranit vse“.

Smazat vsSe Klepnutim na tlacitko ,Smazat vSe“ je mozné vymazat celou tabulku.

Klepnutim na tlagitko Pouzit v dolni ¢asti obrazovky uloZte vySe uvedenou konfiguraci. Nyni mizete

nakonfigurovat dal$i ¢asti nebo zadit pouzivat pfistupovy bod.

28



Konfigurace bezdratového pristupového bodu LAN

3.5 Nastaveni lP

V bodé hlavni nabidky, oznateném jako ethernetova Cast, lze definovat veSkeré
parametry spojené s pouzivanim protokolu TCP/IP.

3.5.1 Nastaveni TCP/IP portu LAN

D WiFi Adaptér WRT-311 - Mozilla Firefox
File Edit Wew Go Bookmarks Tools Help

WiFi Adaptér WRT-311

LAN Rozhrani
IP Adresa: 192.168.1.1

Maska sité: 260 2652650
Wichozi brana: 0.000
Provoz DHCP: DHCP wypnuto v

192168150 HI92.168.1.100
Rozsah adres pro DHCP:
Zobrazit klienty

Protokol 802. 1d:
Hlonovat MAC Adresu: 000000000000
Zapsat zmény

Na této strance muizete nastavit parametry protokolu TCP/IP, tykajici se rozhrani LAN,
tedy rozhrani, které v operacnim rezimu ROUTER sméfuje do lokalni sité. Toto
nastaveni bude také pouZzito v opera¢nim rezimu BRIDGE. Kromé standardnich TCP/IP
parametrd, jako je IP adresa, sitova maska a vychozi brana se zde definuji také
parametry, spojené s vyuzivanim sluzeb DHCP.

DHCP muze byt pouzivano v nékolika provoznich rezimech:

DHCP Klient: v tomto rezimu zafizeni oCekava pfidéleni vlastnich TCP/IP
parametrd nadfazenym DHCP serverem.

DHCP Server: pii vyuZiti tohoto operacniho reZimu je naopak jednotka sama
poskytovatelem informaci o TCP/IP nastaveni pro dalSi klienty. Jsou pfedavany
parametry IP adresa, maska a brana. V poloZce ,Rozsah adres pro DHCP® Ize
definovat, jaké adresy budou klientim pfifazovany. Po stisknuti tlaCitka ,Zobrazit
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klienty“ bude zobrazen seznam aktualné pfidélenych adres, jak ukazuje nasledujici
obrazek.

©3 http:#/192.168.1.1 - Seznam klientii DHCP serveru - Mozilla Firefox

Ma této strance naleznete seznam aktualnich klientd serveru DHCF

IP Adresa MAC Adresa DHCP wyprsi za(s)

Mone

DHCP vypnuto: v tomto pfipadé nejsou sluzby protokolu DHCP vyuzivany.

3.5.2 Nastaveni TCP/IP portu WAN

Na této strance definujete nastaveni bezdratového rozhrani, sméfovaného do Internetu.
Pokud jednotku uzivate v reZimu BRIDGE, tato nastaveni nebudou pouZita. Tato stranka
je dynamicka, jeji vzhled se méni dle aktualné vybraného typu pfipojeni do internetu. O
vybéru vhodného typu pfipojeni rozhoduje zplsob pouziti jednotky, pfipadné Vas
poskytovatel konektivity. Tyto typy pfipojeni jsou celkem &tyfi:

e Staticka IP adresa

3 WiFi Adaptér WRT-311 - Mozilla Firefox =19

WiFi Adaptér WRT-311

ho do Internetu. Pokud

\
IP Rdresa:
Maska sité
Wchozi brana:

DNS server 1:

L
DNS server 2: _
DNS server 3: _

Klonovat MAC adresu:

30



Konfigurace bezdratového pristupového bodu LAN

Rezim, pfi kterém je IP adresa manualné do zafizeni zadana. Kromé IP adresy, brany
a masky se zadavaji jesté tfi nazvové servery DNS, které se navzajem pfi provozu
zalohuiji. Posledni zadavanou polozkou je pak mozna definice MAC adresy rozhrani
WAN.

e DHCP Kiient

) WiFi Adaptér WRT-311 - Mozilla Firefox
File Edit Wew Go Bookmarks Tools Help

\ ® WiFi Adaptér WRT-311
Nraight

— it

ho do Internetu. Pokud

Typ rozhrani:

@ piifadit server DNS automaticky

© Nastavit DNS rucné
DNS server 1:
DNS server 2:
DNS server 3:

Klonovat MAC adresu: 000000000000

Zapsat zmény

PFi pouziti nastaveni DHCP klient definujete pouze zplsob pfidéleni informace o
DNS serveru, pfipadné MAC adresu WAN portu. Ostatni parametry TCP/IP jsou
automaticky pfidéleny nadfrazenym DHCP serverem.
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%3 WiFi Adaptér WRT-311 - Mozilla Firefox =13
File Edit Miew Go Bookmarks Tools Help

WiFi Adaptér WRT-311

Nastaveni IP pro LAN Nastaveni IP pro WAN

gho doInternetu. Pokud

Typ rozhrani:

Uzivatelské jméno:

Heslo:

Typ spojeni: -
Disconnect

Odpojit po:
pojit p {1-1000 minut)

452
{1400-1492 byti)

Velikost MTLU:
@ piifadit server DNS automaticky
© Nastavit DNS rucné
DNS server 1:
DNS server 2:

DNS server 3:

Klonovat MAC adresu: naoooonoooonn

Zapsat zmény

Nastaveni pro PPPoE (Point-To-Point Protocol Over Ethernet) je €asto vyuzivano
poskytovateli pfipojeni kinternetu. Jedna se o jednoduchy zplsob ovéfovaného
spojeni, zabezpeCeného jménem a heslem, které je tfeba pfi konfiguraci zadat.
Dale se definuje typ spojeni (Trvalé, Na vyzadani, Ru¢né navazované), doba, po
které dojde k automatickému odpojeni a maximalni velikost odeslaného paketu.
Opét je zde moznost manualni definice MAC adresy rozhrani.
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PPTP
) WiFi Adaptér WRT-311 - Mozilla Firefox =13

File Edit Miew Go Bookmarks Tools Help

\J h'. WiFi Adaptér WRT-311

neho do Internety. Pokud

Typ rozhrani: ':PPTP v-_;

IP Adresa: 172.1.1.2
Sit'ova maska: 255 266 2560
IP Adresa serveru: 172111
UZivatelské jméno: _
Heslo: —

1452
{1400-1492 bytil)

Velikost MTL:
® piifadit server DNS automaticky
© Nastavit DNS rucné
DNS server 1:
DNS server 2:
DNS server 3:

Klonovat MAC adresu: naoooonoooonn

Zapsatzmény

Nastaveni PPTP je uréeno k automatickému pfipojeni k Virtualni Privatni siti.
Spojeni je definovano IP adresou serveru, uzivatelskym jménem a heslem. Opét
zUstava moznost definice MTU, DNS serverd a MAC adresy rozhrani.
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3.6 Ovladani

V zéalozce hlavniho menu ,Ovladani“ naleznete funkce, spojené s vlastnim provozem
jednotky, funkce pro aktualizaci softwarového vybaveni, zmény pfistupovych hesel atd.

3.6.1 Nastaveni DDNS

Dynamické DNS je sluzba, ktera umoziuje zaregistrovat platnou doménu pro ménici se
(dynamickou) IP adresu. Jednotka podporuje 2 poskytovatele této sluzby, spolecnosti
DynDNS a TZO. U spole¢nosti TZO je mozné zdarma ziskat 30-ti denni zkuSebni verzi
této sluzby. Vice informaci naleznete na www.tzo.com.

¥ WiFi Adaptér WRT-311 - Mozilla Firefox =13
File Edit ‘iew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

, ktera urmozfiuje zz at platnou doménu pro m

[ Zapnout DDNS

Poskytovatel sluzby

Nazev domény : hiost chyndns org

Utivatel
(iméno/email):
Heslo (klic):

| zde
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3.6.2 Casovy server

Na zéloZce ,Casovy server” je mozné definovat konfiguraci pro synchronizaci s asovym
serverem NTP. Server |ze bud vybrat z pfipravovaného seznamu, Ci definovat vlastni

3 WiFi Adaptér WRT-311 - Mozilla Firefox

File Edt Yew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

ni kenfigurace Aktu ce T té Watchdo

Je moZno oviad

Aktudlni cas : Rok Més Den Hod Min Sek _

Casové pasmo : (GMT+08:00)Taipei

[] Aktivovat synchronizaci s NTP serverem

NTP server : 5 5

® _(Ruéni nastaveni IP)

3.6.3 Zmeéna hesla

Zalozka ,Zména hesla“, jak jiz nazev napovida, slouzi ke zméné pristupovych hesel
k ovladani jednotky:

3 WiFi Adaptér WRT-311 - Mozilla Firefox

File Edit ‘iew Go Bookmarks Tools  Help
[ ]

Uzivatelské jméno:
Nove heslo:

Kontrola hesla;

Zapsat zmény

Parametr Popis

Uzivatelské jméno Zadejte nové uZivatelské jméno pro konfiguraci jednotky - aZ 15mistny

alfanumericky fetézec. Rozliduji se velka a malé pismena..
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Nové heslo Zadejte heslo, které chcete pouzivat pro pfihldSeni k pfistupovému bodu
(az 15mistny alfanumericky fetézec). RozliSuji se velka a mala pismena.
Kontrola hesla Zadejte znovu heslo pro pfihlaseni k pfistupovému bodu (az 15mistny

alfanumericky Fetézec). RozliSuji se velka a mala pismena.

3.6.4 Ulozeni/Obnoveni konfigurace

Obrazovka Ulozeni/Obnoveni konfigurace umoziuje uloZzit aktualni nastaveni konfigurace
pristupového bodu. Ulozeni konfigurace poskytuje dalSi ochranu a vhodny zpUsob, pokud
dojde k problémum s pfistupovym bodem a je nutné obnovit vychozi nastaveni od vyrobce.
Pokud ulozite nastaveni konfigurace, mizete archivovanou konfiguraci znovu nadcist do
pristupového bodu pomoci tlacitka ,Obnovit‘. V pfipadé vaznych problémi muizete pouzit
moznost Obnovit vychozi nastaveni od vyrobce. Tato moZnost nastavi vSechny
konfiguracni hodnoty na jejich vychozi hodnotu pfi zakoupeni pfistupového bodu.

3 WiFi Adaptér WRT-311 - Mozilla Firefox

qht

Core

Ulozit nastaveni do souboru:

Nahrat zalohované nastaveni: Browse... Mahrat

Obnovit tovarné nastavené parametry:
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3.6.5 Aktualizace

Na strance ,Aktualizace” Ize provést aktualizaci software, uzZivaného jednotkou
v pfipadé, Zze se jednotka nechova dle pfedpokladl, ¢i z ddvodu vydani nové verze
fidiciho software. Po vybrani souboru s aktualizaci pouZijte tladitko ,Nahrat“. Samotna
aktualizace mulze trvat az 180 sekund — po tuto dobu nepferusujte napajeni jednotky.
Aktualizaci doporuc€ujeme provadét vyhradné pomoci pfipojeni metalickym kabelem.

V pfipadé, Ze jste k jednotce pfipojeni Inikou o niZSi datové propustnosti, zatrhnéte
zalozku ,pomaly upload®. Timto se prodlouzi doba ¢ekani na dokoncéeni pfenosu.

¥ WiFi Adaptér WRT-311 - Mozilla Firefox =13

File Edit ‘iew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

aktualizovat

CIPomaly upload

Vyberte soubor: Browse..
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3.6.6 Test sité

ZaloZzka Test sité obsahuje bezné nastroje pro testovani siti na protokolu TCP/IP. Jsou
dostupné nastroje Ping, Arping a Traceroute, vCetné prislusnych parametr. Vysledek
testovani se zobrazuje ve spodnim okné. Po zadani parametrl pouzijte tlacitko
ODESLAT.

3 WiFi Adaptér WRT-311 - Mozilla Firefox

“ & ping C arping O traceroute
Cilova adresa 127.0.0.1

Pocet paketii
Velikost paketii

Parametry pfikazu ping

L0.0.01 (127,
from 127.
from 127.
from 127.
from 127.
from 127.
from 127.
from 127.
from 127.
from 127.

0.1): 64 data bytes

1: dcmp_seq=0 ttl=255 time=0
1: icmp_seq=1 ttl=255 time=0
1: dcmp_seq=2 ttl=255 time=0
1: dcmp_seq=3 ttl=255 time=0
1: icwmp_seq=4 ttl=255 time=0
1: icmp_seq=5 ttl=Z55 time=0
1: dcmp_seq=6 ttl=255 time=0
1: icmp_seq=7 ttl=255 time=0
1: icwp_segq=8 ttl=z55 time=0

o e o o |
cooooooooo

--- 127.0.0.1 ping statistics —--——
9 packets transmitted, 9 packets received, 0% packet loss
round-trip min/avgimax = 0.0/0.0/0.0 ms

3.6.7 Watchdog/Restart

Z provoznich divodld mlze byt nékdy vhodné jednotku v automatickych intervalech
restartovat. V tom pfipadé vyuZijte nastaveni pod zalozkou ,Watchdog/Restart”. Zde je
mozné tuto funkci zapnout, ale i definovat €as, po kterém bude k automatickému
restartu dochazet.

Dalsi mozZnosti je pak restartovani jednotky v pfipadé ztraty spojeni s danou IP
adresou. Je tfeba definovat interval testu a dale pak jednu Ci dvé IP adresy. Pfi testu je
vzdy kontrolovana IP adresa 1, jestlize pfi testu vykazuje vétsi ztraty nez 20%, pfejde se
k testovani IP adresy 2. Pokud test IP adresy projde, pak k testovani IP 2 nedochazi.
V pfipadé, ze ani IP adresa 2 neni dostupna, dochazi automaticky k restartu jednotky.
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3 WiFi Adaptér WRT-311 - Mozilla Firefox

abilniho provozu miZete pot

Planovany restart

Doba, po které bude jednotka restartovana: Wypnuto v

Restart pri ztraté spojeni
Interval :
Cilova adresa 1: 127.0.0.1

Cilova adresa 2: 127.0.0.1

3.7 Sit & Firewall

Bod hlavni nabidky, oznaceny ,Sit a Firewall“ obsahuje nabidky, spojené s provoznim
rezimem celého zafizeni, a dale nabidky, tykajici se nastaveni zabezpeceni lokalni sité
v pfipadé pouZziti rezZimu ROUTER.

3.7.1 Rezim site

Viz kapitola 3.3

3.7.2 Blokovani IP adres

Tato poloZka je dostupna pouze v rezimu provozu “NAT Router”. Zaznamy v této tabulce
umoznuji omezit komunikaci z Va$i lokalni sité smérem do Internetu ze zadanych IP adres,
coz vyrazné pfispiva k dalSimu zabezpeceni Vasi lokalni sité a zabrafuje pfipadnému
nechténému uniku informaci.

ZpUsob zadavani a mazani polozek je zcela shodny s ostatnimi tabulkami zafizeni
( viz. napfiklad odstavec 3.2.5)
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) WiFi Adaptér WRT-311 - Mozilla Firefox
File Edit Mew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

Smérovani portd  Nastaveni DMZ

H Zapnout filtrovani IP

Mistni IP Adresa: Poznamka:
_ Prﬂtukol:-

Aktualni filtry:

Mistni IP Adresa Protokol Poznamka |

Smazat oznacens Smazatwie Zrugit

3.7.3 Blokovani MAC adres

Tato poloZka je dostupna pouze v rezimu provozu “NAT Router”. Podobné jako v
pfipadé filtrovani IP adres, zde je mozno filtrovat komunikaci, pfichazejici ze zadanych
MAC adres jednotlivych zafizeni Vasi pocCitacové sité.

. ZpUsob zadavani a mazani polozek je zcela shodny s ostatnimi tabulkami zafizeni ( viz.

napfiklad odstavec 3.2.5
) WiFi Adaptér WRT-311 - Mozilla Firefox E][‘E”gj

File Edit Mew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

Rezimsité  Blo 1i IP adres i adres ortli S vani porti  Nastaveni DMZ

aketl z mi; hranu, hdZete

[] Zapnout blokovani MAC adres
mac acresa: [N poznamica: |

Current Filter Table:
MAC Adresa | Poznamka |

Smazatwyhrang Smazatwiechny M Zrusit
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3.7.4 Blokovani porta

Tato poloZka je dostupna pouze v rezimu provozu “NAT Router”. V tomto pfipadé je
komunikace filtrovana na zakladé zadavanych rozsahu TCP/IP a UDP portl. Do pole

’

“Poznamka” je mozné zadavat informace pro snadnou orientaci ve vysledné tabulce.

%) WiFi Adaptér WRT-311 - Mozilla Firefox £
File Edit Mew Go Bookmarks Tools  Help

4 ‘ I.‘. WiFi Adaptér WRT-311

Core

Reizimsité  Blokovani IP adres o5 cOvani p mérovani porti  Nastaveni DMZ

[] Zapnout filrovani porti
Poznamka:
Rozsah p(lrtl'l:-- - Pr-)tukﬂl:- _

Tabulka blokevanych portii:

Rozsah portii Protokol Poznamka | Vybrat

Smazatwybrané Smazatwvie Zrugit zmeny

3.7.5 Smérovani portu

Polozky v této tabulce fidi pfesmérovani pfichozich portll na vnéjSim rozhrani brany na
libovolnou IP adresu vnitini sité. Tim muazete vybrané pocitace ve vnitini siti pouzit jako
servery Ci mit pfistup k jejich vzdalené spravé.

) WiFi Adaptér WRT-311 - Mozilla Firefox E][‘E vl

File Edit Mew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

Nastaveni DMZ

ewall

sti

] Zapnout piesmeérovani porti
IP Adresa: - Poznamka:
_ Protuknl:_ Rozsah portu: od - do - -

Aktuilni piesmeérovani:

WMistni IP Adresa Protokol Rozsah portii | Poznamka | Vybrat

Smazat oznatens Smazatwie
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3.7.6 Nastaveni DMZ (Demilitarizovana zéna)

Pouzitim funkce Demilitarizovana zéna mizete jeden pocita z Vasi sité zpfistupnit
pfimo z internetu.Na pocita¢ budou smérovany veskeré sluzby, kromé sluzeb,

v v

poskytovanych samotnym routerem.

) WiFi Adaptér WRT-311 - Mozilla Firefox =163
File Edit Mew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

Zapnout DMZ
IP Adresa pocitace pro DMZ:_
Zapsat zmény

3.8 Limit rychlosti

Limitovani rychlosti je funkce, hojné pouzivana poskytovateli internetu. Umozriuje dle
zadanych parametrl omezit prutok dat jednotkou, a to zvlast pro odesilani a zvlast
pro pfijimani dat. Tato nastaveni jsou dostupnd a konfigurovatelna ve vSech

provoznich rezimech jednotky.
) WiFi Adaptér WRT-311 - Mozilla Firefox =53]

File Edit Yiew Go Bookmarks Tools  Help

WiFi Adaptér WRT-311

eni, platne pra celou rpro Upload a

Limit pro Upload:
Limit pro Download:
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3.9 Restart

Pokud jednotka pfestane spravné reagovat, je mozné provést vzdaleny restart
operacniho systému. Nastaveni nebude zménéno. Reset je mozné proveést klepnutim na
tlacCitko Restart pod hlavni nabidkou. . Provedeni restartu je okamZzité, bez potvrzovaciho

dialogu.
) WiFi Adaptér WRT-311 - Mozilla Firefox

File Edit Mew Go Bookmarks Tools  Help
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Kapitola 4 Odstranovani potizi

Tato kapitola poskytuje feSeni problém0, ke kterym muze dochazet pfi instalaci a provozu

pfistupového bodu.

Jak je mozné ruéné zjistit IP adresu a MAC adresu pocitace?
1) V systému Windows spustte program Pfikazovy fadek.
2) Zadejte pfikaz Ipconfig /all a stisknéte klavesu Enter

* |P adresa pocitaCe je oznaCena nazvem Adresa IP.

* MAC adresa pocitaCe je oznaCena nazvem Fyzicka adresa.

Co je AD-HOC?
Bezdratova sit LAN typu AD-HOC je skupina pocitact s adaptéry WLAN, propojenych
nezavislou bezdratovou siti LAN.

Co je Infrastruktura?
Konfigurace Infrastruktury oznacuje spolec¢nou bezdratovou sit LAN a pevnou sit LAN
(propojenou kabelem).

Co je BSS ID?
Skupina bezdratovych stanic a pfistupovy bod vytvafi skupinu BSS (Basic Service
Set). PocitaCe ve skupiné BSS musi mit nastavenu stejnou hodnotu BSS ID.

Co je ESSID?

Konfigurace Infrastruktury mize podporovat moznosti roamingu pro mobilni praci.
Vice skupin BSS mulze byt nakonfigurovano jako ESS (Extended Service Set).
Uzivatelé v ramci ESS mohou volné cestovat mezi BSS, pfiCemz je zachovano trvalé
pripojeni ke stanicim bezdratové sité a pfistupovym bodim bezdratové sité LAN.

Mohou byt data pfi bezdratovém prenosu odposlouchavana?

Sit WLAN poskytuje dva zpUsoby zabezpeceni. Na strané hardwaru prostfednictvim
technologie DSSS (Direct Sequence Spread Spectrum), ktera zabezpecuje
pfenasena data pomoci kodovani. Na strané softwaru sit WLAN nabizi funkci
Sifrovani (WEP, WPA, WPA2), ktera zlepSuje zabezpeceni a kontrolu pFistupu.
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10.

Co je WEP?
WEP (Wired Equivalent Privacy) oznacuje mechanismus zabezpecCeni dat zaloZeny
na algoritmu 64(40)bitového sdileného klice.

Co je WPA?

WPA je zkratka Wi-Fi Protected Access. Jde o zabezpeCovaci protokol bezdratovych
siti 802.11. WPA poskytuje ochranu dat pomoci Sifrovani a pouziva fizeni pfistupu a
ovérovani uzivateld.

Co je WPA2?
WPA2 poskytuje proti WPA silnéjSi mechanismus Sifrovani pomoci standardu AES
(Advanced Encryption Standard).

Co je MAC adresa?

MAC (Media Access Control) adresa je jedineCné Cislo pfifazené vyrobcem kazdému
zarizeni sité Ethernet, napfiklad sitovému adaptéru, a umozriuje identifikovat zafizeni
na hardwarové urovni. Toto Cislo je ve vSech béznych pfipadech trvalé. Na rozdil od
IP adres, které se mohou meénit pfi kazdém pfihlaseni pocitace do sité, MAC adresa
zafizeni zlUstava stejna a je dullezita pro identifikaci v siti.
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