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1. Uvodem

Dékujerme za mkoupeni bepdritove klientske jednolky série GWAEZT. Jadnd s o pdnotku pro
bugavan| siti die standarcu 802,192 v ISM pésmech S GHz, Bazdralove sild imou bvofeny phistugavymi body
{dedrota v redmu “Access Poind®) a Kbanksksmi zafzanimi {Jedratka v redimu Infrasiructurs). Pro prapajen
wice potitati baz pHatipového body lze poudil rastavani ADHOC, pro whudowani spoje Bod-Bod pak
restim WOS/Bridge.

Tate jadnotka podponge berpefnosing systamy WEF, WPA, ESSID a filtr MAG adres pro zaigséni
bezpetnasti bezdritove silé. Ddky tmic bezpelnosthim siandadim misots zabrani nemrtorizovanému
pdistupa do Vali berdralove 56 !
l&lo jedratka jo vybavens indegrovancl panelovey aménou 5e dzkem 14 9B pro GWASITVE, 19dB pro
GWAGEIET ti 23 dB pm CWA-B2THP. Zallzeni unodfuje pomeci www rozhrani Fieeni celkmeéhg
vialeriho vihoru, ledy vikonu kiery i zahrruje zisk samolng andany,

dednctka nabizi veimi sradné ovisddni pomoci libovoliéhe wabovdho prohliseds, sre i)
lakalmovano de ndholika jazyil Pro akiuding seznem jazykevich modiikac wivatelskeho raehrani laskava
korlaxlufe sviho dodavatele, piipadnd jej malaznass | na sirdnkack vyTobca wars slraighicone net

Firmvare: {oviddaci pragram jednothy) j@ wyving s dirszem na poudti v rozesdhljch berdratawich
gitich, Kyl jednotky @ naveden pro pouEiti mime budovy & dostatanou ochranou prodl sleksici wdé a
daldien saveitrmastnlm wivim, .

Paznamia: Tants manius! f& napsv pro warsd firmwere 7.6.5, U MoveEch g e mohou shiswt mkce.
KlEvd frgsou v 18I0 versl manidly podchycey.

Viedkard zmviny v mastavend jednotky budow deinng &F po jofim restartevdn Po dokanéeni zmén na
olané strance vidy provedte jojich 5&&&1?..5¢Eﬁvﬂ%§:mﬁ§§
restart fednodiy tecitkem IRestartovet jednotiu v levin konfigurasnin meny,

1.1 Obsah baleni

Balenl jednotiy absabuje rdsleduic Gisti-
= deden rychly instaladni manus
Jeden plistupowy bad
Jeden napdjeni adapiée
Jeden napdjec adapiir PoE syatdeny
Monrtddni pfisluginstvi

1.2 Funkce jednotky

Kompatibiil ge epecilikacl IEEE 802.11a & GHz.I5M pasma

VodalBsre provedani s infegrovanoy anténau 14 di

Eystém napdjeni pa atharnaty PoE

Vysokdi rpchioat plenosy ad faMbitiees.

Jednoducha inkegrace do stévajici LAM aitd,

Automaticka enifovan pilstupove rychiosti pA zenugemam prosifadi

Silfrovac funkos G40128-ba WEP, WRAWPAZ pro zabezgedtent bozdrtorshe slenasy,
Integrevany DHCP servar pro automatiokd phidSiawini 1P adres.

Creladdnd pomaci www prohlizeds.

1.3 Specifikace

Standardy: IEEE 802,173 (Besdrdlovd Sasl), IEEE 802, (Lan Easl)

Plenpeowd rychioati: S448IG2 /181 21195 Mbibisec & automatickym enizowinim v zamdentm
prostiedi

Epapelnaet. B471230-bitowd WEP WP WRAZ Siauani planssy

Frekveneni razzah: 5.160-5.380, 5 470-5.725, 5.750-5.4606Hz (I5M pasme)

S 3
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Modulasa
502,118 — BPSK, 5PSK, 16QAM, S40AM
Begdnitows inohnologie: OFDH
Arilena: Flal pamel 11dB (GWABETVE) 19 dBGW A-BZIST ) 23000 GWA-G2 THF]
Sitovy konestar
Q0OU-10M00Mboe R1-45
. IDU [Power |rfactor] — 2xR.J45
. Mapjeni: 13-18v DC
wysokolrekventEni wikon: EUF — Max. 29.8 dBmW, FOC Max. 36 dBmWY
LED diody;
00U - Mapdjeni, Ethesned, Wirslags
Tepkmiri masah
Provos: A5°C-657C

Wihkest; 10290 {Nekondenaujicil
Cedifikace: FCC, CF

1.4 Popis a instalace jednotky

1.4.1 Venkovni &ast - ODU
st jednotky urbend k umistini ne instalednl stofdr W piedni &8st obsahue integrovanow anténu .

1.4.1.1 Ethernal/POE part

e spodni Sisli verkowni jednalky nalernete vodobdany ethemetovy konektor LTW. Pro propojen
jedmaticy 8 imtarn! 8= o Feba vidy wyudi pind mmareneho stingnéha kabslo STP kalegone 552 & 6.
W pfiped® wyuditl nesfingniho kabely mibde deil vivern slalickéhn vibole K paékozen adnotky &
plipojaného podilabe. Monaklor RS nainstaljte na kabel béirym zplscbem po protafeni 1dsnic
prichodkou Mashadng jej zapajle do konekion FM-45 & eajigiéle dotaken in pheviedng metice konakion

Jednotku pfipesadle na staddr pomosi dridhy, kery nesszneta v pfislutanstd

Tlaéitko Reset
Jedmetn .__m wwhevens Ratitkem sloudicim k ejimu mskaru & weedeni do lovdmibe nastaveni. Tobo
flatitko nalerrete ra injekiory systéme PaE. Pro aho atisknuti poodijle kuliGkowe pere & jny vhodny
madslro). Poudili e nasledujici.
«  Sliskmgim na dobu kalZi neld 4 seiundy dode korestanu pfistupovéhs bodu. Konfiguradni
parsmabny z0slamou v lomtoe piipadé zachovany,

= V¥ pfipedé ziraty nesla & P adresy j= moiné septoul kortski na dobu deldl ne2 4 sekundy. v
am plipadd dede & conovenl fovsmiho nastaven! 8 resterby plistupoweho bodu ma wyohozi
adrese 192 168,11 a nehude chringna ufivalelskym grénen ani hesbam.

1.4.2 Vnitfni East — DU

Standardni Power Injector

W =dbiadnim pravedeni jo jedrotks doddvéna s standarcnim injectorern bez imegrovandho swilche.
Jaha zagawen @ snadng. Do portu sznadanshe LAN pfipsjle ethematovy kabel z Vatiahe PC nabo switche,
Port POE p& urten k pligajen kabeiu vedoucing k samoiné jpdnotes DL, Do poriu popsangho DG zapojie
dadanm stovy sdepbér — tim je inslstace hotoua, Pozor, pii chybném zapojeni kabald do jednot vpch
porti miEe dojit k zvadnému podhozeni Vadeho swilche 81 potitate. Prato pro tato plipojend
dopomdujemnes poukivat kabel Cat 3 1 & % 56 zapojenymi konlakly pouze 1, 2, Ta 8.V kerile plipast
podkozeni nehrozi, nebot POE systém vyuZiva plenosu na konakiech 45 & T/B jak je schameticky
nazemeéng na harni srand POE injecion

K monta irpacian na siing jr madng pouil bodni ochyly @ malé droubtky, kiars viak nejsou
soUEasH doddwiy. Rozted manliEnich oot e Bl .

ki e '

A Konfigurace jednotky

2.1 Piiprava konfigurace

Tate jednatka poskyiue snadeé sulddan pemai wew prablizete. Pra afistup ke kenfgurasi ndsiaduie nize
pOpSAnd Lreky

2.1.1 MNaslaveni Vaseho PC
Upsitde ca, Ba VAL podilat & naslavan ve sbajrdm P rozeahu jako bazdrétowd jednatka. Tovaml
TCHIP nastaven| jednotiky je ndsledugicl.
Vychazi IP adresa: 192.168.1.1
Vychozi maska: 2552552550

i
Honfigurace TCPAP paramel( Vageho PC.
1a) Windows D8
1. Stisknéte lsdito Siat 8 vybarte zdiodou Mastaven! potd Owlddac! panaly. Objevi se okno
Ouiddac! pronly
2. Poklepegie na ikonu Sifova piipowni,
1. Zuontroduits zoorezand polodoy. Pokud ranl protokol TCRYIP nainstalovén, stskréte fatiko
Bickaf. Pokud TCPAP jid rainslkaloing je, pokratujle na dak 4
4, ¥ diglogy Typ soudash 508 vybere Profodal a slisknéle Fidar
3. W okné Tep efovaho pefokoie vwwherle TCRIP 5 oplt slisknéte Pidst Pro dolonteni
instalaoe midele potfeboval inslalatni dish operatnibo sysiému.
B, Po instalac protokotu TP se opéd wadte do sernamu seuldst sikd, ozrmalte TCPAIF
prafoial 8 stisknéts tladitko Viesmasil
7. Thonlrobule viechny labulky a wyplile (@ die rdelsdujicich parametrd:
Varhy: Qeradle Kisnf gid Worosolf a Zaen soubonli & Mekanan.
Brina: Viechna pole slistivaji prizdnd.
Konfigurace DNE: Vyberte Nepoufival DNE.
WINS: Yybarte Mapouivar WINS

LI A

# P Adrass Vyberdn Zodal P admesi Zadejie 1P adesu 8 masku dis nasledujicihn

prladu

¥ P Agresa 19216813 (jakskally 1P adresa v rozsahu
192.168.1.2-192.166.1 254 je moknd, nenastayvujtes ._.WM..._.m..m..m.._”_

¥ Maska sild: 255.255.255.0

& Restariujie poditat. Po restacdu bode mil polikd Vami zadanou 1P adieed

1b} Windows XP

1: Slisknéte flacitke Start a vybere Owviadaci panely, polé kEknéte na Sitoed pdpgend. Objewi se

chra Sfava pipajen
2 Paklape|ta na lkonu Phpofani & mizmi s,
VWV nddndigicim okngé vyherte ze seenamu TCPAP a shisknéls Batiko Viasfoet

4: Do olevienahoe akna Profarcl sitd ntemet [ TEPAP) — viesmosh vyplite nasiedujic ddae:
Adresa P 192158.1.2
Meska podsité; 255 255 2550

5 Stiskrse flabilke DI, Vage PC je ryni nastavens pre alipajen: k jacnetes,

i ;
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Fadete IP adresyu jednatky 102 168,11 de Vadehe www prohlizets pro plisiup ke kerfiguac, Ve
wichozl konfigurasl jagnotka nend chrdndna heslem & jménem. MNyni mizele jednothe SWA-EZTVESTHR
nakomfigurovad pra plipajent k pifstupowému badu

2.2 Statistiky

K jedrollivym kenfiguratnim garametrdm pfisiupujels pormeci dvajice nabidel. W levd harnd Sl pod
logem virches s nachazi pimami nadidka 5 hlsvnimi polodami. Mad samofrou abrazcvsou je pak
urmisbéna dynamicks nabidka. Jeji cheah se méni ¢ 2dvislosl na aklusnd whiang polobos hlavni nabidiy.

2.2.1 Slav jednotky

Ma irendni abrazovon mou & dispozic ifformace o soutasném nastaveni jodnatky, dob® béhu od
pasiadning reslarbovani, verzi hardwara | soltware pedrctiy, nastavarsm eifovesmn KIS, grovoznim médu
jednatky ad, Difeditow informaci zde, kKlersu tudete potfeboval pro nastaweni Vasi begdratove siE e uda)
“WiFi MAC adresa - BSSID". Jedrd se o sfovau adresy bezdrdtovd S5l jedralky, kierou se jedmnatia hidsi
oo Wadl bezdréiowd sheé. Jestiie wkhvdte jednotku v mbdu "Stankce - Infrastrukiuna”, pak |a teba v piipsdé
fillrovani MAC admes na piistupowém bodu, k némuf e napojujele, zajistt propeSénd 180 MAC adresy
lilbrovanim.

2.2.2 Dostupné sité

Pokud o padnatia v ndkierdimn = aperalnich médl typu “Stanice”. dojde po stiskruti Hatdka  Obnoeil®
na sirdnce “Dosbupnéd siE” K wwhiedani vBech dostuprijch bezdritowich sith Tebulka poshytule Informace o
S50 sili, MAL admse nalazend jednotky, provoznim kandiu, 1ypu sit@ a sile signalu. Po vybeani dang sité v
pravem shups mikels skl pasamelry dand sRé latiken “Plipopl. Jesllide eil vyulivd nlkbery =
Blfrovacicn standardl. (8 nubnd bezpetrosini paramalry rastavit rusnd.

2.2.3 Data
Ma strdnce Daka” je moZns sistil siatistiky platych 8 sdeslanich paketd pra jednatlivd razhrani jednotky cd
|ediha pozladniha restaroven!

2.2.4 Bezdratova pfipojeni

Ma slciiree eadritovd plhiporni B v oemnn Acoees Poiil aikal inforii aie o akinalng phpeenieh klienlsisch
ssamichch, mmodste jimi prenssenych dat, ale i sils signily. Klepnuiim ma fladiiko oetFend” bude tnhulks chobacens o
dalii podnobné pasinsetry o kommunikact s pednotlivym stamooi. Je-li jedmatka + kliomekém meEimm, peskytuje bbolka
imformace o prEmpovim bodn, ke kreréna je jednodkn + danes chelli piipajena, wdéemné sily aily signén, prijimandm
hezdrdgmefm moehmnim
2.2.5 Klianti DHCP

Je-li i jedvnotos zapind DHCTP server, informuje tabalka na sivince klizni IHCP o aloualng phimeenych [P
adresich jednatlivim kliemtim
2.2.6 WDS Pfipojeni

Je=H jedmodkn nakanfigardna jakon soutdst sesito WHS, uknmje mbelia na i simnee pammerry
jedmstlnerioh smne syslemm WHE.
2.2.7 Smerovaci tabulka

Mg alrhnee |, Smdnonded tebulka® nalezmete okiubnl pravidls smdrovdnd [routeng jednotky. Taso prvidla Lz
uprviz v mera staticke cesty
228 ARP tabulka

Sovfinka ARP rabalkn infrommje o BMAC sdresich pfpajengeh: anfizeni jok na berdnitove, mk m mealicks
sornié jednodky.

2.3 Mastaveni reZimu provozu

Prenim krokem phi rastavovani jednotky @ velba provammibhe reirmy z Hediska smérovani siti, K 180
kenfiguraini rabider se dostanete pomozl maro S&Firewall zdlodks Redim sl Jedratia nabizi 5
aperabni remy.

 dedsultnim nastaveni e jednotka v redima -
MNetwork 1 BRIDGE, kdy jsou cb& rozhrani na skejng (rovr, 2
abou fe jednotks dostupnd na slejnd 1P adress.
Tato nastawani |e obvykie pfi poubal zafizen| |ako
plislupowého bodu @ v néklerpch piipadech 1
v radimu kllentsssho zafizeni. Vedked naslaven:

Internet i tykajici se provozu plekladu adres MAT rejsou
1 dostupng.
Compute T
A Netwark 1, =
4 N m\e_
Refim 2 se bypicky poutivk pro provez Kientske || I A s
jednotky. Jednotka je pak k internely pligojena pamogi || DTEFTIEE _ [ 4 ! b -
bezdrifméhn mzhani. Pro pipojent | kientskion | WA Y 8
potiladl nlde byl poudily pody na PEW-106 P ’ \ux._m.
potitade zakaznikl je ook lalo jednolka wivar jsho el & [l
wichol brina. Pro kenfipuraci j jednotka dostupnd na T ! e i
pfisludngcn [P adraséch strany LAN & WAN, Tl X W e ..
rastaven! ja rpravidis kombinovéno g funkel DHCP i mh..
sareery, klarg sulormalicky piitazuje adrmsy jednoflivim —
potRESin.
e Typickym pougitim redimu 3 je eenolka wEaE jake
Metwork 2 ™. 7 bigng mesgeatovy rauter, napliklad pre pfipcieni

ADSL, & Etemst Vtom pipad® je intemet

[ Computar 1l /7 .W%.\ Jest A pliveden kobelem do  wwiche PEW.I06  part
| (|4 __ i “n, oenafaného @ko Elhemel Klenlské potilade jsau
| Compunar 211} | T . Pak pfipojeny bezdratovd, W tom piipadé e tfeba
\ WA \\._\w,.% ’ 1 radia naskavil do redimu plistupeyy bad,

) - Y | |

T ——— : _ Intemet !

L
. Network 1

2.4 Nastaveni bezdratové Easti

Tato mustifunkinl jednotha pracue v nékalka eperatnich relimech: Pristupovy bod, Stanice, Sysiém
WIS, plislupovy bod WDS. Nejiast3ji se jednotky série GWAGET poudivd v opereinim madu slenice, pro
kigry & urdena.

Mad provozu "Pfistupovy bod® s udiva v plipadd, kdy talo jednolka slouZi jako cenlrilni bod Vaii
berdritewd sitd, ke kierému se nisledng pfipojuji dals| bezdritovd adaptény v mddu Stanica - Infrasbnikbora.

Cparatni mdd “Starece” se dale d&li na dva typy. “Starmce” se ufivd v plipad® siti, kie exisiuje
tenirdlni piistupowy bod. jak byle popsano vige, V piipade ulitl coeratnihe rekimu “Ad Hoc™ lze vytvafit sit’
_u_z_._...u.._._wu. perd oty adaplery bez atasli cenlrsinho plislupowdbo bodwe (Komumikaoe typu Peer-to-Paar)

Cpgracni redem hypu “System WDS® (inss také nazjvary BRIDGE) je wien pledeviin pro
prapajeni tvou ("Erdge Paird-lo-Point™) &i vice (* Bridge Paint-to-Multipoint™) LAM sitl dohromady.
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Pro je reiim Systém WOS/Bridge viodnéisi k propojovdni LAN siti?
B wdt cperatnich rediml Stemce jobe tvpy. dochszl i jednoiek va shooft 5 WIET sfancdlandy ke 2rmse
higwithy pakety pa druhé drown — fedy & Zémand MAC somsy koncoviio cafizen 28 MAL adrasu fednai
v rditeryoh aoacich, kol sa za fedmotion nachidel wioe ned fedng koncove zafizend, mude fao sdomdng
sitows adrasy zpdsoll problemy. ¥ redimech Brdge se nagrot famp jedeotca chovs Zoela fransparening |
gy oiriafids drove & MAC adresy v hawdor pakety ponschdvd beps zmeny.

Specainim plipadem rezimi Syatém WOS e pak yp “Piislupoewy bod WOS™ W lomilo oparainim
reziru midde bt jednota vyuiie zanoyan jako plistupoyy bed i jako Bridge sgoju)cl LAN aihd,

2.4.1 Mastaveni zdkladnich parametrd
hezdratového pfenosu:

Ma sbrince ZEladni nastaveni v menu Bezdritova Sast defingete nedilesdisi paramatny pro
radiovy planoe dal Jepch pops nalezrabe v nasledujic abules:

Paramelr ___ Pogls

Nazev sité - 5510
dochdzi ke spmeni jedrollivech adsplard v rémsl bezdratoed  sibé
Mastvenim riemfch sitevpch k&l midete zajistit funpovdni rekalika
bezdratovich sitl ve sieiné oblast a v rémei steného frelventniho
rozsabu. SSI0 je Feba nastavit shodnd na piistupovam badu a ma viech
khenlakych sdaptérech, kbard s k nému pipojji. Slandardng je tanto
KIIE nestaven ra “GWABITxa™ doporutujerne wviak tobe nastaveni ph
mskikss 2ndnil S50 ga nastavuie v redimech provosu “Plistuposy bod®,
Stanice AD HOC *Sdanice Infrastrukiura”, “Syatém WDE a "Plistupovy
pod WDS™
Zda ja mozna nastavit provoeni mid beedidlove SR K dispozic jsou jiz
popsan reEimy Slanice, Pliglupovy bod, W05 8 Plistupevy bod 5 WDS
Timky nastavenim uiivete definue operadni kandl jedmothy. Rozsah
povolenych  kamdll e zavisly ma  pastewend  reguisdnl  domany
v powrodilyeh mastavenich rédiovéhe pienosu Pro Seskou Repuliko
jeou kb dispoict frefvence w pismech G150MHz — 535084Hz, daks pak
BATOAT26 MHz W ablaeti regulatni gemany. vwiadujicd vyuzivani fursei
TPLOFS bude jednotka  auviematicky vyhledévat  vhadny  kanal
5 pliblgdnutim k nedeni a mokmast interfarence 8 katackymi radary a
pedobrrym zafizenim,

Bezdratowy mod:
Crparadni kanal:

Stisknutin Balfitka “Fobrazd akdlvnl stamece” dojde k olesfent ok s
plehledem akiuging piipogaryth kligntiy a plenascvych _.um_,m_._.._m_.:w 1Bchi
shaniz,

Pripojené standoa: Pougilirm  Uatilka na prohledan] dostuprysh sitl v operadnim mddu

[Fakladni  rasfaveni  sAdiovano Stanice  vwwoldle tabuku cosfupnych  bexdratovych siil Wybranim

rracctifu) berdritove sité & slisknulim tatika Plipojt bude Vafe jednobu
aulpratichy nakonfiqurovdna pro pipojeni k dand sl V pfigade. 2o gt
wyidivid nékley se zaberpedovacich protokolld, @ Weba samaing
sbezpeteni nastavit wénd,

Dostupné siti:
(Feaklmdni  rasfavan  Adiowano
R S -

Pros alekeni zrmbn etiskrdte Hatits “Pouzit’ v levim sahiu sidnky Mynl midat piojit bk nastavovdni dusich
parametri. £ zacit udivat Vasi jednotku.

E ]

e _ i

2.4.2 Pokrobila nastaveni radioveho pfenosu

Ma tilo sirdoce e mmidal podrobngi parametry, culiviuglcl bezdrétovy provoz. Paramelry jsou
defaulind nastaveny tak, 28 @ neni pfi b3ném provozu tfeba ménid, nicménd v zaruienam prosttedi mide
jEicn oplimalizaca phnast zvegani planasows rychlosti & risi chyboveat plencsu.

Parametr L _Popis e e
Regulatnl doména Regulatni domema skudi kdefinc oblastl provezy jecnolky. Tola
raaslavani oviiviuje omezan| celkovihe vyzalensho vikar, stejnd Eko
frakvantnl rozsah prace zafizeni. Limily, darg requiatnl domsanocu jsou
nadfazeny nastavenyn parametrim, profe dojdeli ke zméng regulatni

domény pfl nastavenl vwifibo nez povolandho wysilaciho wWhanu, @
tebta automalicky oviadséemn omezan na povolencd drovel, Shodnd je
phatupevano | ph neposolendém nastaveni proveenibo kandil, & dalbich
parametrt amezenych regulsdei demanou.

Uroweh fragmentaca uriuje maomalni wolikas! pakelu phi ragmentac: gat
h odaslanl, Polud nastawvile piid nizou hodnoby, dojde ke snizen’
Wik

Uroven fragmentace

Pokud e valikost pakety mensi ne rmazni hodnata RTS. pfisupovy bod
nepoudije k edeslini lohato pakeiu mechanismus ATSICTS.

Uraved RTS

Vrdalenost mez pdnotkou @ klienlsbm radimu a pfistupowym bodem v
meslrech. Tento parametr shoul kvypotie Sekacl doby ACK B vamiku
spodani. P nastaveni na 0 je hadrota zjidtena sutamatekym algoritmem
pii vzniku spoieEni.

Vzdalenost AF

Pfanosova rychlost urfue ryeliosl plenssu dal kerou poudiva tento
pisiupovy bod, Plisiupovy bod pouiiva k plenosu paketl nejuyddi
moEnoy vybranou rychioss pfemnasu. W bEEnem provoou je dopEUEEnG
porechat tube rychlost ra automabickémn nastaneeni

Linkova ryehingt

Tye orearioule urbule deékw oloky GRG v ramo bEhem bezdiikod
komunikace. Mofnost Shor® jo vhodme v besdrdlovich silich & wyEOKYM
prosvoeem. MoZnost Lang” mile poekytovat spoehivisl komunikaci,

Typ preambula

Standartn! WIFI jadnotka v redimu klienl prowasdi v kabdam prochazegicim
pakely zméru MAG Adresy odesialele na svou vastni. PR zapnuti
funkce Transparant Bridge nesucs k tomuin plepsy dochdzel Vehiadem
kiomu, e s jednd o funkei mime slandarl wirazné se sniH
kamgalibilla = ostatniml zafizenimi, proto doporuueres luks Tunke
u2ivat pouee u Spojl, koe homunkacse probibd mes dvame jednotkami
waries GWAAET (Typy WE.BT & HF 88 118 pouze ziskem anéény a vstupnd
radicvou GAstl, prote neni nuiné aby obe& sirany spoje byly teofeny
shejnym bpem pro il 120 Turkee.)

Zde je moknd definavat maximaini wsilsal vykon jedrotky V¥ souladu se
standartam 807 11h, defimgicim pouZili funkei pro automalicke Flzend
wimtupnihe vikonu, bude jsdnotka ph nasiaven| reguisdni domény Ceska
Repubba (5 ind zeme wdadujic! TPLIDFS) omezoval vysiac vikon na
dostatednou Graveh pro slabilni plenos, Mestevend hodnofa sloudi
k definici hemi meze, kierd nebude automatick o regalaoi plekotena.

Transparent Bridge

Limit vysilaciha vykonu
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Pfi nastavovini wikonu se vidy seznamte & omezenimi platrgmi
v ablasti, kde jo jednotka uEivina. Pro pouFiti v CR se drite pokyni
v kapitole JUEiti zadizeni™

Klapnutim na facitke Poudit v dolni £ast sbhrazeviy uloite vida wedenou konfiguracl. Nyni mizete
nakonfigurowval dalii Zasti nebo zadit pouzivatl plistupovy bod.

2.4.3 Zabezpeteni

Pristupovy bod peskyiue viechny furkce zabezpeden! bazdratows 58 LAM, vistnd WEP, WPA &
WPAZ standatu Tylo funkce rabezpadan umodiujil zabrinil nesprivrdénémy plisbupu do vaii bezdrisowe
sihd LAN, Fkontralujbe, zia viechny bezdratowd sianice pouive)l stepnou furkel zabezpeten.
Kromé béinych _wﬂm._ Sfropedni je moEne vEdy zapnoul ravie pledovéieni pomeal Radivs server a standard
HOZ Ax. Protoko! |IEEE 802 1x je owéfovac] protokol. Kaddy ulivatel se musi pled plistupam & bezdrabowd sit
LAN piibasit k plistapavému bodu pomoci platneho déte, Cvifovani provadi seneer RADHUS. W tombg
redimu je uivalel vl e poure pamoci prodokelu IEEE 802.1x, babherm kermunikace sé neprovidi Sdrovan
dat Protohol B02. 1% bee &ifrovan| lze pouditw redimu  Piistupovy bod® 8 redimu PRistupowy bod WDS"

Prrmivmvr ¥ redm , ATsfupowy boo W0S mdde pifshyeoey bod precoyal jako slanice a pitshmoey
bod zarowed. Nasfaweni zabDerpeteni v redimy Phaimpovy bod WDS® & vElafuie pouse ng fuskce
pAstupovaho bac,

Paramatr Popis
Typ zabezpedioni: W téfo polofoe muiede vybrat typ mbezpedeni, kierd bude poudilo, K
disporic mou lypy WER, WPA & WFA & podoorau RADIUS serveru

Format WEP klica: Tato poledks o pouwkils pouze v plipadé Sirovani WEF. Denabuje lormat,
ve kierdm budou klite zaddvany. Ha wbér jsou wpy ASCH a
Hexadecimaln tvar.

WEP kelid:: Hodnota wohaziho ke pro Sfrovani WER

Formal sdilendho kide: W belo polokoes vhirdle fonmal klite systemu WPA. Opal e vybrad = bypou
ASCH & Hexadecimalni

Sdileny kiit: K& pro gifrovan’ dat v systému WPA,

2431 Sifrovani WEP

Pro naslaveni tifrovacich kSt WEP zabszpetani sloui siranka  Silrowani WEP, Popie pednolivich
parametri nalezrete v nasledyjicl tabulce;

Paametr  Popis :

Delka klite Je mo@né vybeal Gdbilovy neba 128kitwy KIS k Sifrovan pienagermch
dat DCheldl k& WEP poskytule wyibi Orovedt zaberpeleni, ale nidi
PropLUEsingst,

Format kiite Pro klic WEP jo modiné wybrat ASCH znaky (affanumarncay formeat) nabo

hexadecrrding Cislics {v rozsabua A-F°, a0 s 0-08°). Napiiklsd
ASCI znaky: guest
Hexadesimalni &islice 12345abede

SHrewvact ik KliEa WEP sloudi & 8ifrovéni pfand2angch dat v bezdralavé siti. Wyplite
trtovd: poie podie nife uvedentych pravidel
Bdbileney WEP: jako Sliovaci klide zadejls 10 hexsdeciméinich Gishic (v
razeahu AF, a-F a 0-9°) neta 5 zrak ASCHL

Stiskrutim atika Poudil v dolni Sisl abvazovky ulole vide uvedsnou konfigurasi, Myni mdzabs
nakanfigurovad difSi st nebo zalil poudival plistugovy bod.

2432 WPAMWPAZ

Maotoda WPA (Wi-Fi Puablected Access) je pokredly zabezpefovaci stancarc. Pro avelewani
berdratovich etanic a Sfrovani dat behem komunikace je mozné poudil pledem sdiamy ke Provede|l e
Caskd zmitny Sfrovacing klite pomoci meted TKIP nebo COMPIAES) PRl nagadenl neni prolo snadné
arclemil Siravasi KIS, Tim 28 wiaznd Zlepius zaborpnfand berdrilove e, Sifovini = pledem edilenm
Witem WPA e poudit v refimua | Plistupovy bod®, redimu Slanica — AD-HOC®, redimu Starce —
Infrastuktura’ a redimu  Plislupovy bod- W05

Papls
T NiOZmle voR owllovan pomoci plecsdiienaho ke & pomocd Radies
sbrvare. W tam pfloass bude pro owlfovand viudit Radius sarver, zadany
T wnornl Bdst bz,
Farmat klide Pro  plademn sdieny RiiE WEP j= moané wybaal wslupai  1ran
{mlfaarumericky Tormal) rebe hesadecmaini Sislca (v rozsahu A-F, a
a JO-1° ). Mapfikled:
Wstupni frdze: iamguest
Hexadecmndin| Gislice 12348s0cde
Sdilery Kl Piedem sdileny klic shousi b ovBlowdind a Sifrovani dal planasenych v
bezdralewd sit. Viglile teoaovs pole podie nide uvederych pravidel
Hex: jako pfedem sdileng &ifrovaci klite zadejle 64 hexadecimdinich
hodnat v razsabu A-F°, a4 a 097 nebo velupni frazi dalky nejmant &
zreaki.
Stiskrutim Uafile Poudlt v doinl Gasll oorarowiy LoFle viie uvederoo korfguiac. Myni midZela
rakonfigurowal daldl G356 nabo zacit poudival plistunoyy bod.

Paramelr =
Mkl coesfovani

2.4.4 Filtrovani MAC adres

Pfistupovy bod umodiuje filirovani MAC adras, kierd zabratuje v plistupu do bezdrdbove sibé
jrdnogkam s nezndrmou {nepovelenow) MAG adresou.

Pararmelr R i T e R T S —

Nastaveni filiru MAL adres Paovoli nebo zakaze funkol flrovani MAC adres.

Tabulka filtrovani MAC adres  Tato labulks absshuje zaznamy MAC sdres bazdratesych stanic, kierym
choete umodnit pistup k sili, Pole Komenlad™ absshuje popie beedrdiosd
shanice = plishifnou MAC adresou. Toto pole usnadiuje rodiseni
bezdratovych stank

Pridéni MAC adresy do fabulky W niZe uvedand cblasli Movd® vypifite pole BMAC adress’ a Poznamia’
be@drétove starca, kharou choee piidad, a kiepnése na ettt Plidal®,
Bozdritowi slanioe bude pofony plidéna do | Tabuky  Rlroysn: [SETH
adias”.

Smazani vybranych MAC adres  Fokud choste nékterou MAC adresu ocebral = Tabalky fitrovani MAC
adres’, vyberde viabuos adresy, kierd cheele odabrat 5 klepnie na
tiatitko Smazat vybrand', Ghopseli odebrat = buky viechny MAC
adresy. klepniie ra Baditko Odelrarm wEe®.

Bmazal vie Klapnutim na Haditke Smazat vie® je moEné vymazad celou tabulku.

Flegnalim ra [atdko Poudit v dodni Sast obrazovky dofle vwae weedenou kanfguract, Myni mides
nakonfigurovat dalsl fast nebo zatit pouzivad plistupeyy bad.

—_— g
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Pfi nastavovini wykenu se vidy seznamte & omezenimi platngmi
v ablasti, kde |o jednotka udivana. Pro poufiti v CR se drite pokyni
v kapitals UZiti zafizeni™

Klapnutim na llacitke Poudit v dolni £ast shrazoviy woite vse wedenou konfiguract. Nyni mi2ete
rakarfigurowvat daldi Zast neba zadit pouzivat plistupovy Bod

2.4.3 Zabezpefeni

Pristupovy bod poskytuje véechny furkcs zabezpeden! bazdratove sib8 LAM, vietrd WEP, WPA a
WPAZ slandantu. Tyla funkce zabezpealani umodiuji zabrinil neopriveénémo plistupu do vadi bezdridowe
aitd LA, Fkontrolujbe, zda viechny bezdratssd stenice poukive)l stejnou furkel zabezpetani.
Kromé bédnyoh ._wﬂ-.__ Sfrevedni jor moing vEdy zapnoul ravic pledovéieni pomesl Radivs sarvere a standar;
HOZ 1x. Protoko! |EEE 802 1x je ovéfovac] probokol. Baddy ulivatel se musi pfed plistupam & bezdrabowd sib
LAMN piikiasit k plistupoveému bodu pomeci plangého déie. Ovifovani provadi server RADIUS. W bombs
refimu je ubivalel svifen poure pamoci protokelu IEEE 502.1x, béhem komunikace se peprovidi Sfrovan
dat Protohol B02.1% bez Sfravan| lze pouditw redimu Piistupovy bod™ 8 redimu Plistupowy bod WDS"
Prznivrivr ¥ redm  Alstupowy bod WS mddAe pitstupowy bod precowval jako slanice a piishpoey
Dod zarowed. Nasfaveni zaDergeceni v redimy Phaimpovy bod WOS® &6 valahae pooes ng foskce
pAstupoaho bodl,
Paramatr = Popis
Typ zabezpedioni:

W tefo polofce mufede vybrat typ zaberpedeni, kierd bude poudito. K
disporic fEou lypy WER, WPA & WPA & podporau RADIUS serveru

Tato poledks @ poudils pouze v plipadé dirovani WEP. ODenatuje lormat,
ve kierém budou klite zaddvany. Ha wwbér jsou wpy ASCH a
Hexadeadmalni tvar.

WEP kli:: Hodniota wychazing kiide pro Sfroedn’ WER

Format WEP klica:

Formal sdilendho klide: W bebo palokos vwhirdle formal klite systemo WA, Opat ke vybrad = bypu
ASCH & Hemadecimaini

Sdileny klig; Kli2 pro fifrovani dat v systému WPA,

2.4.31 Sifrovani WEP

Pro naslaveni sifrovacich kSl WEP zabezpatani sloui slranka Silrovani WES, Popis jednollivich
parametri nalezrete v nasledyjicl tabulce;

Paramel Popis o ]

Delka klite Je mainé vybeal Gdbitovy neba 1268bkowy KIS k Sifrovani pienaferpch
dat. Dheldl K& WEP poskytuje wyibi orovedt zaberpeleni, ale niddi
propLEsingst,

Format klize Pro klie WEP jo mo#né wybrat ASGH znaky (effanumarnciy formet) nebo
hexadecErding Cislics {v rozsabu A-F°, a0 @ J0-8°). Napiiklsd
ASCI znaky: guest
Hexadesimdng dislice 12345abede

Sirevact ik KliEa WERP sloudi & &ifrovéni pfandanjcn dat v bezdralavé sifi. Vyplfte

textonve: pole podie nife uvegengch pravidal,
Bdbilowy WEP: jako Slovac klide zadejls 10 hexsdeciméinizh Gislic (@
razsahu A-F°, .a-F a 0-9°) nebao 5 zraki ASCIL

Shiskrubim  Hatika Poufil v dolni &3sl abvazovky ulodle vida uvedsnou konfigurasi, Myni mizabs
nakonfiguroead dalSi Gheli nebo zadit pouzivat phslugovy bod.

2432 WPAMWPAZ

Motoda WPA [Wi-Fi Prolected Access) je pokrodly zabezpefovaci standarc. Pro awdlewan
berdratovych etanic a Sfrovani dat behem komunikace je moing poulil pledem sdiemy kid. Provada|l e
Castd zmiiny Sfrovacing klite pomoci meiad TRIP nebo CGMPAES) PRl napadani neni pmio snadné
prelamil Sifravaci KIiE. Tim 28 vwaznd Zlapiuje 7abezpetond bordritow: silé. Sifvini = pladem edilengm
kliteen WPA e poufit v rofimua | Plistupovy bod®, re@imu Slanica — AD-HOE®, redimu Stance —
infrastruktura’ a redimu  Plislupovy bod-WHS"

Papis

Paramelr — o
W ovefovanl T MiGZele ool ovBfovan pomasi pledsdilenaho ke & pomacd Radies
wg.m}__m:r W tam pfioacs bude pro owifiovant wyudit Radius sereern, zadang
...... wihomn! Gsti chramendy.
Farmdi klide Pro  pledern sdileny RliE WEP j= mo@né wybaal vslupai e
{alfarumerick ) lomat) nebo hesadecimainl Sslice (v rozsahu A-F, a
a - b Mapfiklad:

Wstupni frdze: mguest
Hexadecmdinl Elalice 1 234860cde

Sdilery KIi& Pradam sdieny klic souzi b owelosaini a Salovani dal planasenych v
bezdratewd el Viglhle teeiove pole podle nize uvederych pravidel
Heax: @ako pfedem sdileng Sifrovaci klite zadejls 64 hexadecindinich
hodnal (v razsabu A-F, a-F a D9t nabo veiuonl frazi dalky nejménd A
zreaki

Stisknutim afilke Poudil v doinl Casll oorerowky Uofle vpie uvedenou korfguiac Hyni moZeta

riakonfiguroval detdl Gask nabo zadit poufival plistupovy bod

2.4.4 Filtrovani MAC adres

Pfistupovi bod umodiuje filirowini MAC adres, kierd zabratuje v pfistiuspu do bezdrabove siké
jrdnodkam s nezndmau (nepovelanou} MAL adresou.

Faranmelr EOpIE: o - ouins g oy —

Naetaveni filiru MAL adres Povali mabo zakaze furkol filiiovani MAC adres.

Tabulka filtrovani MAC adres  Talo labulka absshuje zAznamy MAC sdres bazdratovych stanic, kberym
choets umodnit pfistup k s Pole Bomenlad absshuje pops beadidioed
shanice = plishidnou MAC adresou. Tolo pole usnadiuje rogideni
beadralovych slanic

Pridéni MAC adresy do tabulky W nize uvedars cblasli Movd vwpfite pole MAC adress’ & Poznamia’
bezdratove starca, kbarou cheete piidal, 2 kiepnete na latiko Plidal®.
Bezdritowi slanoe bude polom pfidéna do | Taouky Rlbroven [SETH
adias”.

Smazani vybranych MAC adres  Fokud choste rékieroy MAC adresu ocebral = Tabulky filtrovani MAC
adres’, vybede viabuice adresy, kberd cheele ooebrat 5 klepn®ie na
taditko Smazat vybrand' Ghopteli cdebrat z bulky viechiy MAC
adregy, klepnéde ma iladilko Odetranit vSe®.

Smazat vie Kipnutim na sdiike Smazat vie® jo mainé vymazal celou tabulka
Flegnaim na Gaciko Poudit v doini Sast obrazcvey dofte wySe uweedenou korfgquraci. Myni midete
nakonfigurovat dalss dast nebo zaltit pouiivad plistupovy bed.
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2.5 Mastaveni IP

W badd hlavni nabidiy, cznatendm @ako elthermetovd tast, ke defincvat veskerd parametiry spoené
& poudivanim protokolu TGRIP,

2.5.1 MNastaveni TCP/IP portu LAN

Ma téela sirdnce midfele nastavit parameiry protokole TOP/P tykajici se razhrani LAN, tedy razhrani,
kierd v coeratnim redmu ROUTER smé&fule do okalni aitd. Toto nastaveni bude také poukile v operadnim
e BRIDKGE. Kmmé standardnich TGRIP parsmat, jako je IP adress. sifovs masks a8 wichozl brans
se rde delingji faké paamelry, spajeng & vyukivanim eluieb DHCP.

DHCP mil2e bl poukiving v rikolika provomich refimech:

DHCP Klienk: v bamta refimu zadfizeni cfekavs phdéeni visstnich TCRAP parametnd nacfazanym
DHCP serremom,

DHCF Server. off eyuill tohobe opsratnibd redimu je raopak jednolka sama poskylovalakem
Informaci o TCRAP nastaven| pro dalsl kienty, Jsou pfecdwany parsmatry IP adresa, maska a bidna.
V polafce Rozsah adeés pro DHCPS Ize definovat, jake adresy budou khenbm pffazovany. Po stisknut
Hafitka Zobrazit khenty” bude zobrazen seznam aktuding plidélenpch adres.

DHCFP vypnuio: v iomin piipadé nesou sufby profosniu DECP vwufivany,

Dalgi moednosli naslaveni g pak  mpnuli @méroviecibo prolokols Sparming Tree, definovndghe
standardern B02.1d. Kionowsni MAC adresy je funkce uréana pro piipad. kdy @ feba zménil konfigurac HW
adresy razhrani LAN,

2.5.2 MNastaveni TCP/IP portu WAN

Ma o Blrance definujets nastaven) bezdrétoweno rozhrend sméfovensho 4o Inlemeaty. Possd
jednotku uZivate v reZimu BRIDGE, tato nastaveni nebudou pouZita. Tato stranka je dynamicka, jeji wzhled
se ménl die axluding vhrandha ypu plipajeni do islermetw O wibdru whiodnsho iypu plisajeni rozhadupe
zpiisob pouditl jednodky, pflpadni VES poskytowatal konektivity. Téchto typh je calkem 5

2.5.21 Stalicka IP adresa

Redirn. pfi kierdm & IP adresa manuding do zafizeni zaddna. Kromé IP adresy, brény 8 masky se
sadavajl [ i ndzvové sereery DNS, kterd se navzajem pil provozu FRlchul. Posledni zagdvancu
paloikou j@ pa moind delinice MAC adresy machiani WakL

2.5.2.2 DHCP Klignt

P pouzili nagtawani DHEP klienl dafinugle pouss N_H__wn_n_ pldaleni mlaimace o NS e,
pfipadni MAC adresu WAN portu. Ostatnl parametry TCRIP [gou automatcky pfidélany nedfazenymn OHCR
SEFGSTET.

2.5.2.3 PPPoE

Mastaveni pro FPPoE (Paim=-To-Poimt Protcood Cuwer Ethernet) j Casto wyuZivano poskytavateli
plipajeni k inlermedu. Jednd =& o jednoduchy zalsob owblovaného spojeni zaberpedensho jménem a
neslem, kierd je ffebe pfi korfiguracl zedat Déle se definue typ spolenl (Trvald, Ma vydadan!, Fuéng
mavarmvani), doba, po kieré dojde k automatickému odpojeni a masemlnf welikost odeslaného pakedy Opdt
& zde moinoet manudng dalinice MAC adesy razhrani.

2524 FFTF

MWastaweni PPTP jr uriono k sutomalickérnu pdfipojani K Vinusalni Privatni sit Spojend ja gafinovanno
IP acmeson sereery, uiivalelskym jménsm & haslam, Opdt zustava moinest definice MTLU, ONS servesd &
MAL adresy rozheanl, ddle pek typ Sifrowani MPPE & MSCHAP. Pro ziskani parsmetril pre pfipolani
montakhujie spravos VPR sitd.

2.5.2.5 PPTP+OHCP

Signé jawo v pledchezim pfipadd je tato wolbe wiena k pfpojenl k VPN siti 5 tm mzdilem, 2e
lakalni IF adresa je 2isiana o sansaru OHCP, omisténdho v dang VPN,

2.6 Brana a smé&rovani

Ma stance Brara a sméravani definujsle slalickd polozky smérovect tabulky pro Za(iféni spravrd
funkoe jednodky v redimu router. Pro nestaven] techio paramedri je tieba znal sbrukburg sild, ve kiend e
jedrotka insAlowdns, Polofka Mpchozi brnag” (Defaull gabeway) wluje ranitni router, na kbary budow
nolesiliny veSkend pakely, jgichd sm@icvani meni delinevane aulomatcky ani ruing wytvefenym sméravatim
{moudireacim) pravidian

2.7 Sit' a Firewall

Kromé zikladniba nastaveni rekimu sté, pegeantho v kaplitole 3.3, ralezrate pod zdlctsou S a Firewsll®
rifigleduji rmainosll.

2.7.1 Blokovani IP/MAC adres, Blokovani portu

wezhiedern ke ehodnému zaméfen| kenfiguraénich modrosti zalosek Blokowani IP acres® a
Blokovani MAL adres” zoe uvadime obrazek pouze pro prend z nich, :

Palaky v iabulze Blakovan! IF adres [sou pauEity & omezeni prichodu nésdmryon paketl smefujicich
z waitfnl s, cod omazl modFnost snoeukti Vaseho intermeltowtha plipojeni sleme jake nechigng dnik
infprmaai = néklerych shanic ve Vagi sili.

Pola2ky v labulze Blokovan! MAC adras” umodiyjl zabranil odesilani dat z Vaii sitd defirici prav
vazanych na HW adresy jednctinych zafizeni.

PalaBy v iabules Blokovani portl” umaodfiuli omezit razsah priichozich TGRAP & LIDP porkl skrz
|edniaiku. Timio nastasanim e napd iklad crmezit dosfupnost nékierych sludeb poskyovaneh 2 soaEi siba.
Pm srisdniEgi anenla wve vylvalenpeh abulkach je moine ke kalde zagané polodca vyl poznamku
& popigam danaho gravidla.

2.7.2 Smérovani partU/NAT

Polodoy v tédo tabuloa Adl pfesmérowini pfichazich paril na wndjSim rozteani bRing na Boveinou 1P
adrmsy wnding s8E Tim midete vywheang potilate e snilni sili poukil jako eancary, & mit pfislup |Egch
vaddiant sprave. Symbol 57 znamend dopfednou zménu zdrojowa adrasy, kiera ja nezbyind pro.ndkiend
pragramy. Symbal "C* oznadue zmény cilovehs partu (druba hodnola 98 std@va Cislem cilového poru). Calki
furici je pak zapnuti MAT funkes, bedy autormatickeho maskovani weskersch odchozich paketin 7 lokaini sikd
za [P adrasu jednatky 8 Zpdtny praklao phi pfijedl odpowidi, Dy této funke jo pak vaSe sil' z vgjgito
imermedu redostupna, bedy ohrangra prols doke. V plipads, e chcets Tunkael NAT wyiiival ale zarowan ma
niticlery 2 podilatd zistal z vndi 3168 dosiupny, poudite funkc DME,

2.7.3 Mastaveni DMZ (Demilitarizovana zdna)

Poubtim funkca Uemilarizovana zona muiete jeden pofitat z Wadi st mpfistupnll plimo z
imemetiuNa podital budou smbrovdmy vekkerd sludly krome slubsh poskylovamch gamoingm routarem.
Zadejle pauze P adresu poditete ve wnitfnl oifl. Neydazi&aim pouditim tdbo funkee je #iizend wes server
¥ tam pflpads jo viak faha pfst zméni port adminisirce pdrolky v zdlofce - AdmirishacatWWW rozhrani
pro uvolnéni poriue B0
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2.8 Sluzby

W rdlofoe Hawnihe menu Ondadan® nalezneie funkee spojeng s Wastnim provozem jednotky
Iunkce pra aklualizac soflwarovaha vylaveani, zmeny plElupauych bees| ald.

2.8.1 Limit rychlosti

Ma 6o sirance [ze definovat rychiostni omazen|, plaing pro celou ednotku. Smir pro Uplcad &
Diewnload j& vidy bran = pshledu shkaznika,
Pro pokrmcid udivalela: Pokod ja fadnotks v oparsdnim redimy BRVOGE, pak sa Uiplosdsm rozumd omazant
vmdlivnf exrarmeiowabio rosfrare o Dowsnloaderns oo vesilind roshrand perdeifowiho, W opemdnim
sadima ROUTER ge pan ol isdnodfvnct roalivan prewaci

2.8.2 MNastaveni DDNS

Dynamicke DMS je slufba, kierd umediuje zaregistrovat platroy doménu pro ménicl se
{dynamickoul 1P adresu. Jednalha podpange 2 paskylovalele 6lo shsby, spoletnesii DwDNS 2 T20. U
spalednostl TZO je moiné zdamna ziskat 30-0 dannd zkubebnl vera talo sudby, Vice informaci nalezmala na
e, Loe SO,

2.8.3 Casovy server

Ma zalodes Cesowy servar @ mo2ne definoval korfigurec pro synchronizesl & £asovym sarvarem NTF
Server ke bud wybral z plipravovargho seznamu, nebo defincwat vastni

2.8.4 Watchdog/Restart

£ provozmich divodl midie byl néady vhoodne jednoliu v subemalickich inlendalech restaroval
' 1o plipadeé wyadijie nastaven| pod zalcikou Wathdog'Restart’, Zde @ mo@né tube furkci zapnow, ala
delinevat fas, po kierdm bude & aulbmaticséma restariu dochdpet

Dalsl modnost! je pak restartovani jednathy v pfipadd ziraty spojend 5 danou IP adrescu. Ja fabs
definowat inlenal fesiu a dile pak jedno G due 1P sdresy. P lesiu je vidy korimolodna IP adresa 1, jestlize
ol lesly vykazue valE Zraly ned 0%, olejde g k leelovani IP adresy 2. Pokud Lesl IP adresy projde, pak
& tastovani IP 2 nedochazi, ¥ pfipadé, #e ani IP adresa 2 neni dostupra, doechazi automaticky k restariu
pednaticy.

2.8.5 Testsite

Zalodis Test i@ obeahuje bB2ne nasirope pro kestovand sl na protokolu TCRIP. Jsou gostupne
nasiraje Ping, Arping a Traceroute wisné pfisiuinich parameirl Vysledek testovani se zobrazgje ve
spodnim oknd. Fo zadani parametnl poudite tediteo ODESLAT. Funkoa MetTest p urbena ke spusbini
sorvenl pra teshowEnl rychlosti spojeni ma jednotku. Plisiufng softwam lzrn zdarma s@bnout u Ao
|eshebes program — fermy Oplimax na wwas. oplimas e

r

Konfigurace hezdritoveho pfisupovens bodu LAN

3 Sprava
311 Zména hesla

Zaleda Fréne hesla®, jak jii ndzev napovida, sloudi ke meéné pristupovych hesel koviacani
jednodky. Parameli  Vypaoll Superudivatele” zabiokuje medtost plipejit =2 do egnotky  pomoc
nevelapah hasla zadaného vyrobosm.

3.1.2 Wozeni/Obnoveni konfigurace

Obmzovka UloZeniOtnoven koafigurace umoEiuje ulofil akludinl nastevenl kenfigurace
prislupovahe bodu, Uldeni konfigursce poskytuje dalti ochrare a8 vhodny zplsob, pokd dojde
prablémim £ plistupedgm bodem a-4e nuina chnauit vichoz nastiveeni od vyrobce. Pokud ulcdibe nestaveni
kanfigurace. midede archivovanou konfigusad zoaw nadis! do plistupovehn bodu pomaci Hatitka Dbl
\ piipede widnjch probiemi mizete pou2il modnost Obnovit vichozi nastaveni od wroboe. Tabe modnost
naslavi wiechny kenfiguratni hodnoty na jejch wichasi hodnetu ol zakouoen| pfisupovahs bodu

3.1.3 Aktualizace

Mo sidince  Aklualizace” |2 provést akluslizaci software, ufivansho jednetiou v ofipedd, B8 =2
jednofka machows dle pfedpokladic, nebo z divedu  wydani nové verze Fidiciho softwars. Po wybrini
soubon 5 akiualizaci poufijle laditka Mahrdr. Samotnd sldualizece mOie trvad a2 180 sehund - po to
debu nepferciujle rapéani pdnatcy, Aktualizaci doporulgemns procidel z...___.__..m_u:w porocl phpokni
metalckym kabdom.

W plipadd, 2e jste ¥ jednotce phipojen linkow o niZsi datove areousinost, zatrhnéte zalofku pomaly
upioad®, Tintto se prodlouii doba Sekani na dokarden) pfanosu,

3.1.4 Rozhrani www

Ma 16lo strdnce |ze worfiguroval paramelry rozhrend pro zpravo jednotky a8 jebo dostupnost
z jednetiepch poril. Dae [ze nadefinovst TCRIP port pro piisiup, o je vhadng napfiklad .“.E_E.“_m by
j& theba Uwolnit port 80 7 fhvocyu provore www servens v DME nebo pomacd smarseani pore. Dostuprast
konfigurainibo rozhrani ke lake omesil pouze na port LAN & WAN pro zvydeni zabezpelancsli samalng
sild, Postadni politke pak zaxazuje edrotce odpovidal ra ICMP pakaty ne inerface, kde neni povoleno
ani ovladaci rozhrani pednatky,

3.2 Rastart

Pokud jednolka plestars spraving reagoval, js mokng provést veddleny restart operaéning systamu
Mastaveni nebude zméngno. Resel je moked provéat kKleorutim ns Batike Restart pod Hovni nabidkou.
Proveden restarlu je okamite, bez patvrzoveciha dislogu
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4, Odstrafiovani potizi

Tale kapilwla poskyiuje feseni problémd, ke kterym mize dochazet pfi nstalaci @ provozu
piistupového bodu.

1. Jak je moEné ruéné zjistit IP adresu a MAC adresu poditata?
1) V systému Windows spusfie program Pfikazovy fadek.
2) Zadejte pfikaz Ipconfig fall a stisknéte kiavesu Enter
+ IP adresa pofitate je oznatena rdzvem Adresa IP,
+  MAC adresa potitate je oznatena nazvem Fyzicka adresa.

2. Coje AD-HOC?
Bezdratova sif LAN typu AD-HOC je skupina potitall s adaptéry WLAM, propojenych
nezavislou bezdralovou siti LAN.

3. Caje Infrastruktura?
Konfigurace Infrastruktury ozrnafuje spoleénou berdrdtovou sit LAM a pevnou sif LAN
(propojencu kabslem),

4. CojeBSSID7
Skupina bezdratovych stanic a pfistupovy bed viytvall skupinu BSS (Basic Service Set), Potitage
ve skuping BSS musi mit nastavenu stejnou hodnotu BSS ID.

I &5 Caoje ESSID?
Konfigurace Infrastruktury mitte podporovat ma2nosti roamingu pre mobilnl préci. Vice skupin
BSS miize byt nakonfigurovana jake ESS [Extended Service Set). UZivateld v rdmci ESS mohou
volnd ceslovat mezi B33, pfiemz je zachovano trvalé plipojeni ke stanicim bezdratove sité a
piistupovym bodim bezdratové sité LAN,

6  Mohou byt data pfi bezdratovém pfenosu odposlouchdvana?
Sit WLAN poskytuje dva zplsoby zabezpeteni. Ma strané hardwaru prostfednictvim technologle
D85S (Direct Sequence Spread Spectrum), ktera zabezpeluje pfenadend data pomoci
kddovani. Na strand softwaru =it WLAN nabizi funkc Efrovani (WEP, WPA, WPAZ), ktera
zlepiuje zabezpeteni a kontralu pifstupu.

7. Coje WEP?
WEP (Wired Equivalent Privacy) oznafuje mechanismus zabezpeteni dal zaloZzeny na algoritmu
64(40)bitového sdlleného kiica,

8. Coje WPA?
WPA je zkratka Wi-Fi Protecled Access. Jde o zabezpefovaci protokol bezdratovipch siti 80211,
WPA poskyluje ochranu dat pomoci Sifrovani a pouZiva fizeni piistupu a ovéfovani ulivateld,

9. Coje WPA2?
WPAZ poskytuje proti WPA siln&jEl mechanismus Sifrovani pomeci standardu AES (Advanced
Encryption Standard).

10. Co je MAC adresa?
MAC (Media Access Control) adresa je jedinetné &islo pfifazené wyrobcem kakdému zafizeni
sité Ethemnet, napiiklad sifovému adaptéru, a umoifuje dentifikovatl zafizeni na hardwarcové
drowni, Toto Gislo je ve viech béinych plipadech trvalé. Na rozdil od IP adres, které =& mohou
ménit pii kazdém pfihtdgen poéitate do =i@, MAC adresa zafizeni zistdvd stajnd a je dila®its
pro identifikac v siti,

i i
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