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Introduction

Chapter 1 Introduction

Thank you very much for purchasing the GWP-207VE wireless client unit. This is a unit for building
the network according to the 802.11b or 802.11g standard. Wireless units consist of access points (the unit
in the “Access Point” regime) and client devices (the unit in the infrastructure regime). For interconnection of
further computers without an access point it is possible to use an AD-HOC setting, for building a Point-Point
connection, it is possible to use WDS/Bridge regime.

This unit supports WEP, WPA, ESSID security systems and a MAC address filter to ensure security
of the wireless network. Due to these security standards it is possible to avoid any unauthorized access to
your wireless network.

This unit is equipped with a 14 dB gain aerial integrated panel. Using a www interface, this equipment
enables the control of the overall emitted output, i.e. the output which includes the gain of the aerial.

This unit can be easily controlled by any web browser which is localised into several languages.
Contact your supplier to receive the current list of language modifications for the user interface or you can
find it on the web pages of the producer at www.straightcore.net.

The firmware (the control program of the unit) is developed with the emphasis placed on the use in
large wireless networks. The cover of the unit is designed for use outside of buildings with sufficient
protection against drip and other atmospheric influences. For easy setting it is possible to connect the GWP-
HDF direction finder to the unit whose description and the use is contained in this Manual.

Note: This manual is written for firmware version 1.0.6. Recent firmware may contain functions not contained
in this version of the manual.

You can find pictures in the colour appendix in the end of the manual. The number of the picture

related to the respective chapter is always located beside the symbol 7!\

1.1 Content of the package

The package contains the following items:
. One Quick Installation Manual
. One Access Point
J One Power Adapter
. One PSW-105 Switch with POE system (optional)

1.2 Functions of the unit

Compatible with specification IEEE 802.11b/g (DSSS) 2.4GHz.

Waterproof construction with integrated 14 dB aerial

Power-over-Ethernet (PoE) system

High transmission rate up to 54 Mbps.

Simple integration to current LAN networks.

Automatic access rate reduction in an interfering environment.

64/128-bit WEP and WPA Encryption Function for wireless transmission security.
Integrated DHCP server for automatic IP address assigning.

Web based control.

1.3 Specification

. Standards: IEEE 802.11b/g (Wireless section), IEEE 802.3 (LAN section)

. Transmission Rates: 54/48/36/24/18/12/11/9/6/5.5/2/1Mbit/sec with automatic reduction in an
interfering environment

. Security: 64/128-bit WEP and WPA transmission encryption

. Frequency range: 2.400~2.4835GHz (ISM band)

;
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. Modulation:
802.11b - CCK@11/5.5Mbps, DQPSK@2Mbps a DBPSK@1Mbps
802.11g — BPSK,SPSK,16QAM,64QAM
. Wireless Technology: DSSS pro 802.11b, OFDM pro 802.11g
. Aerial: External disconnecting 2dB (connector RP-SMA)
. Network connector:
ODU-10/100Mbps RJ-45 x 2, GWP-HDF port (USB connector) x1
IDU — 5xRJ45 (PoE standard on port 1, optional 2,3,4)
. Voltage: 12V DC
. High-frequency output: max 19.8 dBmW
. LED diodes:
ODU - Supply, Link (on connectors RJ-45)
IDU - Supply, 4x LAN Line/Activity/PoE system, 1x LAN Line/Activity
i Temperature range:
Operation: -35°C~65°C
Storage: -35°C~70°C
. Humidity: 10-90% (non-condensing)
o Certification: FCC, CE

1.4 Description and installation of the unit
1.4.1 External part - ODU

Part of the unit is designated for locating on an installation mast. In the front part it contains an integrated 12
dB aerial.

1.4.1.1 Ethernet/POE port

In the bottom part of the external unit you can find the waterproof part covered by a plastic cover. In this
part there is port for an RJ-45 connector and the Reset button. For the connection of the unit to an internal
part it is always necessary to use fully equipped STP shielded cable of the category 5,5e or 6. In the case of
use of unshielded cable, the unit or the connected computer can be damaged due to the influence of static
discharge. After connection of the connector into the port ensure the correct installation of the waterproof
cover and its fixation with the attached bolt.

Mount the unit on the mast by means of the holder and fork which is a part of the accessories. If you
attach the unit to the mast so that the LED diodes on the front side are on the top, the unit will be in vertical
polarization. For attaching in horizontal polarization turn the holder by 90 degrees so that the Ethernet cable
is protected by the offset in the cover against drip. Then, connect the plastic form with the centre bolt and
after attaching the whole unit to the mast, tighten the bolt so that the declination of the unit best corresponds
to the direction of the location of the transmission point to which GWP-106VE will be connected.

1.4.1.2 Reset button

The unit is equipped with a button for its resetting or for switching to the factory setting. This button is
located on the right side of the RJ-45 connector. Use a ballpoint pen or other suitable tool to press it. Use
as follows:
e Press the button for a short period less than 4 seconds to restart the access point. In this case
the configuration parameters will remain kept.

e In the case of the loss of password or IP address it is possible to switch the contact for a period
longer than 4 seconds. In this case the factory setting will be reset and there will be a restart of
the access point to the initial address 192.168.1.1 and it will not be protected by a user name
and password.

1.4.2 Internal part — IDU

The internal part of the unit is delivered in two variants which correspond to the following descriptions:

:
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1.4.2.1 Standard Power Injector

In the standard variant the unit is delivered with a standard injector without the integrated switch. The
connection is easy. Connect the Ethernet cable from your PC or the switch into the port marked LAN. The
POE port is used for the connection of the cable leading to the ODU unit. Connect the delivered network
adapter into the port of the described DC — now the installation is complete. Attention, in the case of
incorrect connection of cables into individual ports there can be serious damage to your switch or
computer. Therefore, we recommend to use for this connection a Cat.3 4 or 5 cable with only 1,2,3 and 6
contacts connected. In this case there is no risk of damage because the POE system uses transfer on
contacts 4/5 and 7/8 as schematically displayed on the upper side of the POE injector.

It is possible to use side clamps and small screws for mounting of the injector on the wall which is
not part of the delivery. The span of the assembly holes is 68 mm.

1.4.2.2 PSW-105/205

The optional accessory to the GWP-106VE unit is the PSW-105/205 projector with an integrated 4-
pole switch. This variant is equipped with an LED diode for checking the function. The description of the
status and the function of individual LED diodes are in the following table:

LED Colour Status Description
ON Supply to the unit is connected
Power Orange OFF No su)p/)ply
OFF Line disconnected, POE inactive
Green Red Line disconnected, POE active for respective port
Orange ON Line connected, POE active for respective port
1-4/POE Orange . -
Red Orange, flashes Line connected, POE active, data transfer
Green ON Line connected, POE inactive
Green flashes Line connected, POE inactive, data transfer
ON Line connected.
5 Green Flashes The line is transmitting or receiving data.
OFF Line disconnected
1.4.2.2.1. POE System

The IDU PSW-105 is equipped with a POE system (Power-over-ethernet). In the standard configuration the
PoE is active only on port No.1 which is used for the supply of the unit. In special cases, by interconnection
of the J1 switch on the board of the switch it is possible to also switch the ON supply for ports 2-4 and to
supply up to 4 external units with one PSW-105 switch (in this case , it is necessary to replace the delivered
source with the 12V/2A source). Further options for the use of this regime is, for example, the installation of
one switch for PC with an active POE port 1 and the supply of a distant switch in the regime of 4 POE ports
by means of the POE system. It is possible to use the remaining 3 ports for connection of 3 external GWP-
207VE units.
For fast specification of the configuration of PSW-105, connect only the supply voltage. The ports on which
the POE system is active are indicated by a permanently lit red LED diode.

1.4.2.2.2. Supply of IDU/Connection of further units

The DC-12V connector serves for the connection of the supply voltage. The standard delivery includes the
12V/500mA source which is sufficient for the operation of the switch and one unit on the cable with a length
of 15 m. In the case of operation with a longer cable, it is possible to use for the supply a stabilized
maximum 18V source. With the increase of the input voltage it is possible to ensure stable operation up to
70 m of the Ethernet line. In the case of connection of further units to one PSW-105, it is necessary, on the
contrary, to increase the input current. For each connected unit it is necessary to consider the current as
400mA and for each remotely supplied switch the current as 100mA.

;
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1.4.2.2.3. Ethernet ports 1/5
The connector is for the connection of the equipment into a standard LAN computer network with a Cat.5,5E

or Cat.6 cable. Attention, connect only StraightCore external units to ports with an active POE system. The
connection of any other equipment may damage the switch and the connected equipment.

;
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Chapter 2 Configuration of the unit

2.1 Preparation for configuration

This unit provides easy control through a www browser. Access the configuration using the following steps.

2.1.1 Setting your PC
Make sure your computer is configured to the same IP address range as the wireless unit. The factory
setting of TCP/IP is as follows:
Default IP Address: 192.168.1.1
Network mask: 255.255.255.0

Configuration of TCP/IP parameters of your PC.
1a) Windows 95/98/Me
1. Click the Start button and select the Setting tab, then the Control Panel window will appear.
2. Double click on the Network connections icon.
3. Check the displayed items. If the TCP/IP protocol is not installed, press the Add button If the
TCP/IP has already been installed, follow step 6.
4. Inthe Network component type dialog select Protocol and click on Add.
5. In the Network protocol type window select TCP/IP and click on Add. To complete the
installation you may need the operation system installation disk.
After installation of the TCP/IP protocol, return to the network component list, select TCP/IP
protocol and press the Properties button.
7. Check all tabs and complete with the following parameters:
e Bindings: Check Client for Microsoft network and File and Printer sharing.
o Gateway: Leave all fields empty.
¢ DNS Configuration: Select Disable DNS.
e WINS: Select Disable WINS.

a

o IP Address: Select Enter IP Address. Enter the IP Address and the mask as in the
following example:
v' IP Address: 192.168.1.3 (any IP address from 192.168.1.2~192.168.1.254 range
is possible, do not enter 192.168.1.1)
v" Network mask: 255.255.255.0

8. Restart the computer. After rebooting, your computer will use the IP address you entered.

1b) Windows XP

1: Press the Start button and select Control panels then press the Network connection. The Network
connections windows will appear.

2: Double click on the Local network connection icon.

3: The window will appear. Select TCP/IP from the list and press the Properties button.

4: Fill the Internet Protocol (TCP/IP) — properties dialog box according to the following example.

IP address: 192.168.1.2
Sub-network mask: 255.255.255.0

5: Press OK. Now your PC is configured to access the unit.
Enter the IP address of the unit 192.168.1.1 into your www browser to access the configuration. In

the default configuration the unit is protected by a password and user name. Now you can configure the
GWP-106VE unit for connection to the access point.

:
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2.2 Statistics 7% 1

Pic.1 in the Appendix shows the starting page for access of the unit control. Access the configuration
parameters using the pair of menus. In the left upper part under the logo of the producer there is a primary
menu with the main menu items. Above the screen there is a dynamic menu. Its content is changed
depending on the actual selected item of the main menu.

2.2.1 Status of the unit

This opening screen contains information about the current setting of the unit, the time of running
from the last restart, the version of the HW and SW unit, the selected network key, the operating mode of the
unit, etc. The important information which you will need for setting your wireless network is “WiFi MAC
address — BSSID” value. This is the network address of the wireless part of the unit which the unit uses to
login into your wireless network. If you use the unit in the “Station — Infrastructure” mode, and your access
point to connect to perform MAC address filtering, you must ensure your unit MAC address passes through
the filter.

2.2.2 Available networks 7\@ 2

If the unit is in some of operating modes of the “Station” type, after pressing the “Restore” button on
the “Available networks” page then all available wireless networks will be searched. The table provides
information about the SSID network, the MAC address of the unit found, the operating channel, type of
network and the strength of the signal. After selection of the respective network in the right column it is
possible to set the parameters of the respective network with the “Connect” button. If the network uses any
encrypting standards, it is necessary to set these parameters manually.

2.2.3 Data 7% 3

On the “Data” page it is possible to find the statistics of the received and sent packets for the individual
interfaces of the unit since its last restart.

2.2.4 Wireless connection 7% 4

The “Wireless connection” page provides you in Access Point mode, information on the currently
connected Client stations, the amount of transmitted data and the signal strength. Click on the "advanced"
button to enhance the table with other detailed communication parameters with individual stations.

2.2.5 DHCP Clients 7% )

When the DHCP server is enabled on the unit, the table on the “DHCP Clients” page will report the
currently assigned IP addresses for each client.

2.2.6 WDS Connection 7\@ 6

If the unit is configured as a part of a WDS system, the table on this page shows the parameters of
the individual stations of the WDS system.

2.2.7 Routing table 7@ 7

On the “Routing table” page you can find the actual rules for routing of the unit. It is possible to edit
these rules in the static routes menu.

2.2.8 ARP Table 7% 8

The “ARP Table” page provides information about the MAC addresses of the connected devices
both on the wireless and the metallic side of the unit.

;



Configuration of the wireless access point LAN

2.3 Setting the operating mode 7% 9

The first step during the setting of the unit is the selection of the operating regime in terms of network
routing. You can access this configuration menu through the Network & Firewall menu, on the Network mode
tab. The unit offers 3 operating modes.

The unit is in 1-BRIDGE mode by default, with
NEMUTH 1 both interfaces at the same level. The unit is
accessible at the same IP address at both
interfaces. This setting is usual when using the
device as an access point and in some cases in
client device mode. All settings related to NAT

Internet d operation are not available.
Computer y, “Network 1 ™
I.fFl,- N
| I [ ."I.-' —— —
| |
Mode 2 is typically used for the operation of the client l'. Internet | | 11 l
unit. The unit is then connected to the Internet using %, VALY,
the wireless interface. The ports on the PSW-105 can b S j.
be used for the connection of client computers. Then - L
the unit will serves as a default gateway for client ) \ Computer

computers. The unit is accessible at the corresponding

IP addresses at the LAN and WAN side for .,
configuration. This setting is usually combined with the —
DHCP server function, which automatically assigns addresses to individual computers.

Metwork 2 _ x'.

-~

The typical use of Mode 3 is as a unit used as
< Network 2 ™,

common wireless router, for example for the
connection of ADSL, or Ethernet. In this case the
Internet is connected with a cable to the PSW-105
switch port labelled as Ethernet.

Then the client computers are wireless connected.
In this case, the radio has to be set to AP mode.

[ Computer 1) | ,-’r,-' o -r
|

\ Computer 2]}) l. |.. YA

\ L

1 % ¥ Fy

T - ~ Internet

 Network 1 2.4 Setting of the
' wireless part

This multifunctional unit operates in the multiple operation modes of Access Point, Station, WDS
System and AP Bridge-WDS and Repeater. The GWP-207VE unit is the most frequently used in the
operating mode, for which it is designated.

The “Access Point” operating mode is used in the case where the unit serves as the central point of
your wireless network and other wireless adapters are then connected to it in the Station-Infrastructure
Mode.

The “Station” operating mode is divided into two types. The “Station” is used in networks with a
central access point as described above. In the case of using the "Ad Hoc" operating mode, you can create
the network directly between single adapters without participation of the access point. (Peer-to-Peer
communication)

The “WDS System” operating mode (also called BRIDGE) is intended mainly for the connection of
two (“Bridge Point-to-Point”) or more (“Bridge Point-to-Multipoint”) LAN networks.

If the “Repeater” operation mode is set, the unit behaves both as an access point and client adapter
of the master unit in the “AP mode”.

;
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Why is the WDS System/Bridge mode more suitable for the connection of LAN networks?
When using Station operating modes (both types), the units conforming to WiFi standards change packet
header at second level — that is when the MAC address of the terminal is replaced with a MAC address unit.
In some applications where behind the unit there is more than one terminal, this replacement of the network
address may cause problems. On the contrary, in Bridge modes the unit behaves in a fully transparent
manner also at the second level and the MAC addresses in the header of the packet remain unchanged.

A special case of the WDS System modes is the "WDS Access Point" type. In this operating mode
the unit can be used simultaneously as an Access Point and Bridge connecting LAN networks.

2.4.1 Setting the basic parameters of the wireless connection: 7\@

10

The “Basic Setting” in the "Wireless section” menu defines the most important parameters of radio
data transmission. A description of these parameters is shown in the following table:

Parameter

Description

Network Name - SSID
(Basic setting for radio module)

Type of operation:
(Basic setting of the radio module)

Operating channel:
(Basic setting of the radio module)

WiFi standard
(Basic setting of the radio module)

MAC Address:
(WDS/Bridge setting)

Set Security
(WDS/Bridge Setting)
Show statistics:
(WDS/Bridge Setting)

[English version|

SSID parameter (up to 31 ASCII characters) represents the key, on the
basis of which there is the connection of individual adapters within the
wireless network. Setting the various network keys can ensure the
functioning of several wireless networks in the same area and within the
same frequency range. It is necessary to use SSID identically in the
access point and all client adapters connected to it. The default value of
this key is “GWP-207VEt” but we recommend changing this setting
during installation. SSID is configured in "Access Point", "Station AD-
HOC", "Station-Infrastructure”, "WDS System" and "AP-Bridge WDS"
operating modes.

This item provides the user with the option to define the operating mode
of the unit only for standard 802.11b, only for 802.11g or for both

standards at the same time.

Using this setting the user defines the operating channel of the unit. For
use in EU countries (with the exception of Spain) 13 channels are
available in total. Selection of the operating channel is not to be
performed in "Station-Infrastructure"” mode as the channel is configured
automatically by the Access Point with same ESSID setting.

o1 Overlapping of Operating Channels

y With respect to the division of the frequency range and with regard
to the width of the frequency band used, there is overlapping of individual
channels. Therefore, you get the best results when using WiFi Access
Points so that the units in the respective area are located at least 3 - 5
channels from each other. For example, using channels 1,7,13 when
there is no any interference.

You select the standard for the radio section in this field. For use in then
Czech Republic select ETSI.

In Bridge and WDS System modes it is necessary to define the MAC
addresses of all connected wireless units which the system uses for the
identification of members of the respective Bridge or WDS structure.

In WDS type operating modes you can use this button for setting the
encryption of the transmission for security reasons.

In WDS mode using this button it is possible to view a table displaying
statistical information about individual WDS clients.

10
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Connected Stations: Clicking on the "View Active Stations" button opens a window with the list

(Basic setting of the radio module) of currently connected clients and the transmission parameters of each
station.

Networks Available: Using this button for scanning of available networks in the Station

(Basic setting of the radio module) operating mode displays the table showing the available wireless
networks. By selecting the wireless network and pressing the Connect
button the unit will be automatically configured for connection to this
network. If the network uses any of the security protocols, you must
manually configure the security.

Click on the “Apply” button in the left corner of the page to save the changes. Now you can switch to set
other parameters or start using the unit.

2.4.2 Advanced setting of radio transmission 7% 11

On this page it is possible to enter the detailed parameters influencing the wireless operation.
Parameters are set by default, so it is not necessary to change them during standard operation, nevertheless
in an interfered environment their optimising may bring an increase in the transmission speed or a lower
error rate.

Parameter Description

Authentication type This field offers three options. When you choose "Open System", any
station is able to connect to the network regardless of the encryption.
When you choose "Shared key", only the unit can be connected, which
has the same shared key as configured in the security settings. The
"Auto" value combines both these modes.

Threshold of fragmentation The threshold of fragmentation states the maximum size of the packet
during the fragmentation of data to be sent. If too low a value is set, the
performance will decrease.

RTS level When the site of the packet is smaller than the RTS threshold, the access
point will not use the RTS/CTS mechanism to send this packet.

Beacon Interval The time interval in which the access point broadcasts a beacon. A
beacon is used for synchronization of the wireless network.
Line rate The line rate states the speed of data transmission used by this access

point. The access point uses for transfer the maximum possible selected
transmission rate.

DTIM Period DTIM is part of the beacon packet which informs units in the energy
saving mode that data transmission will follow. In the case of an increase
in this value, the timeout between the energy saving status and the
transfer into operating mode is increased.

Preamble type The preamble type defines the length of the CRC block within the
wireless communication. The "Short Preamble" option is suitable for a
high traffic wireless network. The "Long Preamble" option can provide
more reliable communication.

Hide SSID If you disable “Hide SSID”, each wireless station located within the
coverage of this access point can ascertain its presence. If you build a
public wireless network, it is recommended to enable this function.
Enabling “Hide SSID” can provide better security.

"
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IAPP Function If you enable “IAPP”, the access point will automatically broadcast
information regarding any associated wireless stations to its neighbours.
This makes for easy and fluent switching of the wireless station between
access points. If your wireless LAN network contains more than one
access point, it is necessary that these stations will move, so it is
recommended to enable this function. Disabling “IAPP” can provide
better security.

802.11g Protection This is also called CTS Protection. It is recommended to enable the
protection mechanism. It enables to decrease the rate of collision
between 802.11b and 802.11g wireless stations. If the protection mode is
enabled, the throughput of the access point will be a bit lower due to the
demand to transmit a high number of frames.

Insulation of wireless clients This function is to be used in AP operating mode only. When enabling
this function, the communication between individual clients within a single
AP will be blocked.

802.11b Output Power This can define the transmission output for operation according to
standard 802.11b, therefore with CCK modulation. When configuring
the output, always check the restrictions for the area where you are
using the unit. Refer to the "Device Usage" chapter when using in
the Czech Republic.

802.11g Transmission output This can define the transmission output for operation according to
802.11g standard, therefore with OFDM modulation. When configuring
the power, always check the restrictions for the area where you are
using the unit. Refer to "Device Usage" chapter when using in
Czech Republic.

Input Amplification Sets the level of amplification for the input pre-amplifier during receipt of
the signal. Setting the higher values enables to receive previously
unavailable wireless networks, nevertheless the interference from the
receiving signal and consequently the transmission error rate increases.

Click on the Apply button at the bottom of the screen to save the above mentioned configurations.
You can now configure the other sections or start using the Access Point.

2.4.3 Security ﬁ
12

This Access Point provides all security functions of a wireless LAN network, including WEP, IEEE

802.11x, IEEE 802.11x with WEP, WPA with a pre-shared key and WPA with RADIUS. These security
functions prevent unauthorized access to your wireless LAN network. Make sure that all wireless stations
use the same security function.
In addition to standard types of encryption, it is always possible to turn on the pre-authentication with the
Radius server and the 802.1x standard. IEEE 802.1x is an authentication protocol. Each user must use a
valid account to login to this Access Point before accessing the wireless LAN. The authentication is
performed by a RADIUS server. This mode only authenticates a user by IEEE 802.1x, but it does not encrypt
the data during communication. You can use 802.1 x without encryption in "AP mode" and “AP Bridge-WDS
mode”.

Note: This access point can behave both as a station and AP in "AP Bridge-WDS mode". The security
settings only apply to the AP function in the "AP Bridge-WDS mode”.

B
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Parameter Description

Security Type: You can select the type of security which will be used. WEP, WPA and
WPA with RADIUS support is available.

Format of WEP Key : This field is used when using WEP Encryption. It indicates the format for
entering keys. You can choose ASCII or Hexadecimal format.

WEP Key: Default key value for WEP Encryption.

Shared Key Format: In this field you can choose the WPA key format. Again you can select
ASCII or Hexadecimal format.

Shared key: Key for data encryption in the WPA system.

2.4.3.1 WEP encryption 7% 13

Use the “WEP encryption” page to set the WEP encryption keys. A description of the individual
parameters is in the table below:

Parameter Description

Key length 64 bit and 128 bit key for encryption of transmitted data can be selected.
A longer WEP key provides a higher level of security, but lowers
throughput.

Key format For the WEP key, ASCIl characters (alphanumeric format) or
hexadecimal digits (in “A-F”, “a-f" and “0-9” range) can be selected. For
Example:

ASCII characters: guest
Hexadecimal digits 12345abcde

Default key Select one of four keys to encrypt your data. Use only the key selected in
“Default key”.
Encryption key 1 — 4 The WEP keys are used for encryption of the data transmitted in the

wireless network. Fill in the text box by following the rules below.

64-bit WEP: input 10-digit Hex values (in the “A-F”, “a-f* and “0-9” range)
or 5-digit ASCII characters as the encryption keys.

128-bit WEP: input 26-digit Hex values (in the “A-F”, “a-f" and “0-9”
range) or 10-digit ASCII characters as the encryption keys.

Click on the Apply button at the bottom of the screen to save the above configurations. You can now
configure other advance sections or start using the Access Point.

2.4.3.2 WPA/WPA2 7% 14

Wi-Fi Protected Access (WPA) is an advanced security standard. You can use a pre-shared key to
authenticate wireless stations and encrypt data during communication. After changes of encryption keys are
performed using TKIP or CCMP (AES) methods. Therefore the encryption key is not easy to be broken by
hackers. This can substantially improve wireless network security. You can use WPA encryption with a pre-
shared key in the “AP mode”, “Station-AD HOC mode”, “Station-Infrastructure mode” and “AP Bridge-WDS
mode”.

Parameter Description

Authentication Mode You can select pre-shared key authentication or authentication with
Radius server. In this case, the Radius server will be used as set in the
upper part of the screen.

Key format For a pre-shared WEP key it is possible to select for the input phrase
ASCII characters (alphanumeric format) or hexadecimal digits (in “A-F”,
“a-f” and “0-9” range). For Example:
Input phrase: iamguest
Hexadecimal digits 1234567890abcdef

5



Configuration of the wireless access point LAN

Shared key A pre-shared key is used for authentication end encryption of the data
transmitted in the wireless network. Fill in the text box according to the

following rules. Hex: input 64-digit Hex values (in the “A-F”, “a-f’ and “0-9”
range) or as pre-shared encryption keys or minimum 8-digit input phrase.

Click on the Apply button at the bottom of the screen to save the above configurations. You can now
configure other advance sections or start using the Access Point.

2.4.4 Filtering of MAC addresses 7% 15

This Access Point provides MAC Address Filtering, which prevents unknown (unauthorized) MAC
Addresses from accessing your wireless network.

Parameter Description

MAC Address Filter Setting Enables or disables the MAC Address Filtering function.

MAC Address Filtering Table This table contains records of the MAC addresses of the wireless stations
you want to allow to access your network. The “Comment” field is the
description of the wireless station associated with the “MAC Address”
and is helpful for you to recognize the wireless station.

Add MAC address into the table In the bottom “New” area, fill in the “MAC Address” and the “Comment” of
the wireless station to be added and then click on “Add”. Then this
wireless station will be added into the “MAC Address Filtering Table”

above.
Remove selected MAC If you want to remove some MAC address from the “MAC Address
addresses Filtering Table”, select the MAC addresses you want to remove in the

table and then click on “Delete Selected”. If you want remove all MAC
addresses from the table, just click on the “Delete All” button.

Remove all Click on the "Remove All" button to clear the whole table.

Click on the Apply button at the bottom of the screen to save the above configurations. You can now
configure other advance sections or start using the Access Point.

2.5 IP setting

You can define all parameters associated with TCP/IP in the Ethernet section in the Main Menu.

2.5.1 LAN port TCP/IP setting 7% 16

On this page you can set the TCP/IP parameters related to the LAN interface, i.e. the interface
directed to the local network in ROUTER mode. This setting will also be used in BRIDGE operation. In
addition to standard TCP/IP parameters such as IP address, network mask, default gateway, you can also
define DHCP related parameters here.

DHCP can be used in several operating modes:

DHCP Client: The device is waiting for the parent DHCP Server to assign its TCP/IP parameters by DHCP
Server in this mode.
DHCP Server: Using this operation mode the unit itself provides TCP/IP settings information for other clients
and the IP Address, Mask and Gateway parameters are delivered. The "DHCP Address Range" field is used
for definition of the addresses that will be assigned to clients. Click on the "Show Client” button to display the
currently assigned address list.
DHCP Disabled: DHCP service is disabled in this case.

Another setting possibility is to enable the Spanning Tree routing protocol defined by the 802.1d standard.
The MAC address cloning feature is used for changing of the configuration of the HW address of the LAN
interface.
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2.5.2 WAN port TCP/IP setting

On this page you can define the settings for the wireless interface, directed to the Internet. These settings
will not be used when the unit is in BRIDGE mode. This page is dynamic and changes according to the
Internet connection type currently selected. The suitable connection type is determined according to the
application mode or your connection provider. There are 5 types in total:

2.5.2.1 Static IP address

The IP Address is set manually to the device in this mode. In addition to the IP Address, Gateway and
Mask you can set three DNS servers to back each other up. The last item entered is the possible MAC
Address definition for the WAN interface.

2.5.2.2 DHCP Client

When using the DHCP Client setting, you can define the manner of assigning DNS server information, or
WAN Port MAC Address only. The other TCP/IP parameters are assigned automatically by the parent DHCP
server.

2.5.2.3 PPPoE

PPPoE (Point-To-Point Protocol over Ethernet) settings are often used by Internet connection providers.
It is simple method of authenticated connection, secured with the name and password specified in the
configuration. In addition, the type of connection is defined (Permanent, At Request, Manual), automatic
disconnect timeout and maximum transmit packet length. You can also manually define the MAC interface
Addresses.

2.5.2.4 PPTP

PPTP setting is used for the automatic connection to a Virtual Private Network. Connection is defined by
the Server IP Address, Username and Password. Again you can define the MTU, DNS servers and interface
MAC Addresses, next MPPE or MSCHAP encryption type. Contact the VPN network administrator to acquire
the parameters for connection.

2.5.2.5 PPTP+DHCP

This option is used for connection to the VPN network as before, although the local IP address is
acquired from the DHCP server located in the given VPN.

2.5.3 Gateway and Routing 7% 17

The page “Gateway and routing” is used for defining static items of the routing table to ensure the correct
functioning of the Unit in “Router mode”. To set these parameters you need to know the network structure
and where the unit is installed. “Default Gateway” defines the border router, to which all packets with non-
defined routing will be sent (an automatic or manually set up routing rule).

s



Configuration of the wireless access point LAN

2.6 Network and Firewall

Next to the network mode is the basic setting described in chapter 3.3, the following options are shown in
the “Network and Firewall” tab:

2.6.1 IP/MAC Address Blocking, Port Blocking 7% 18

With regard to the identical direction of the configuration possibilities of “IP address Blocking" and "MAC
address Blocking" tabs, there is only the view for the first one.
“IP address Blocking” table items are used for limitation of the throughput of some packets directed from the
internal network, which reduces the abuse of your internet connection as well as the leakage of information
from some stations in your network.
“Blocking MAC address” table items enable to prevent data sending from your network by definition of the
rights bound with the HW addresses of individual devices.
“Blocking Port” table items allow restricting the range of TCP/IP or UDP ports through the Unit. It enables to
limit the accessibility of certain services provided from an external network.
For easy orientation in the created tables it is possible to create for each entered item a note with a
description of the respective rule.

2.6.2 Port forwarding 7% 19

Entries in this table control the forwarding of incoming ports to the external gateway interface to any
IP in the internal network. It allows using the chosen computers in the internal network as servers or allows
their remote administration access. The symbol “S” represents a forward change of the origin address which
is necessary for some programmes. The symbol “C” indicates a change of the target port (the second value
is the number of the target port).

2.6.3 Setting DMZ (Demilitarized Zone)

The demilitarized Zone function allows you to configure that one computer in your network is directly
accessible from Internet. All services will be routed to this computer, except the services provided by the
router itself.

2.7 Services

In the Main Menu "Control" tab there are functions linked to the correct unit operation, software equipment
update functions, password changes, etc.

2.7.1 Rate limit 7@20

On this page it is possible to define the rate limits valid for whole unit. The upload and download direction is
always considered from the viewpoint of the client.

For advanced users: If the unit is in BRIDGE operation mode, upload means Ethernet interface broadcast
limit and download is the wireless interface broadcast limit. In ROUTER operating mode the tasks of the
individual interfaces are reversed.

2.7.2 DDNS setting 7@21

Dynamic DNS is a service, which allows registering a valid domain for changing (dynamic) IP Address. This
unit supports 2 providers of this service, DynDNS and TZO. TZO provides a 30-day free trial version of this
service. Refer to www.tzo.com for more information.
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2.7.3 Tile server 7@22

The "Time Server" tab allows you to configure synchronization with a NTP Time server. You can select a
server from the prepared list or define your own.

2.7.4 Watchdog/Restart 7% 23

Due to operating reasons it is sometimes suitable to restart the unit at automatically set intervals. In this case
use the "Watchdog/Restart" tab settings. This enables this function and also defines the interval for
automatic restart.

Another possibility is to restart the unit when there is a lost connection with the respective IP address. It is
necessary to define the test interval and one or two IP Addresses. IP address 1 is always checked during the
test and when the packet loss is more than 20%, it proceeds to test IP address 2. If the IP address testing
passes, |IP address 2 is not tested. When neither IP address 2 is available, the unit will automatically restart.

2.7.5 Network test 7\@ 24

The "Network Test" tab includes standard TCP/IP network testing tools. It provides Ping, Arping and
Traceroute tools, including the corresponding parameters. The test result is displayed in the lower window.
After entering the parameters use the "Send" button.
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Chapter 3 Administration
3.1.1 Changing password 7@ 25

The "Change of Password" tab, as results from the name, allows you to change access passwords for unit
control.

The “Super-user Off” parameter can block the possibility to connect to the unit with a non-public password
set by producer.

3.1.2 Save/Restore configuration 7% 26

The "Backup/Restore Configuration" screen enables to save the current configuration settings of the access
point. The saving of the configuration provides further security and a suitable manner of solving potential
problems with the access point when it is necessary to restore the default factory settings. If you save the
configuration setting, you can reload the saved configuration to the access point using the "Restore" button.
In the case of serious problems it is possible to use the "Restore the default factory settings" option. This
option resets all the configuration values of the Access Point to the default factory values.

3.1.3 Update 7\:@27

The "Update" page allows you to update the software used by the unit, in the case that the unit is not
working as expected or new operation software is released. When you select the file to update, use the
"Restore" button. The update can take up to 180 seconds — do not interrupt the power of the unit during
this time. It is recommended to perform the update through metallic cable connection only.

When you connect to the unit using low data throughput connection, mark the "Slow Upload" tab. This will
make the transmission timeout longer.

3.1.4 Web interface 7% 28

This page is used for configuration of the interface parameters for the unit service and its accessibility
from each port. In addition, you can define the TCP/IP port for access, which is appropriate, for example in
such cases, when it is necessary to release port 80 for reason of the www server in DMZ operation or by
port forwarding.

3.2 Restart

If the unit does not work correctly you can remotely restart the operating system. Your settings will not
be changed. You can perform the reset by clicking on the Restart button in the Main Menu. Restarting is
instant, without confirmation dialog.
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Chapter 4 Troubleshooting

This chapter provides solutions to problems usually occurring during the installation and operation of the
access point.

1.

10.

How to manually find your PC’s IP and MAC Address?
1) In Windows, open the Command Prompt program
2) Enter Ipconfig /all and press Enter.
* Your PC’s IP address is the one entitled IP address.
*  Your PC’s MAC address is entitled Physical address.

What is Ad-hoc?
An Ad-hoc wireless LAN is a group of computers, each with a WLAN adapter, connected as an
independent wireless LAN.

What is Infrastructure?
Configuration of the infrastructure means an integrated wireless and wired LAN (interconnected by
cable).

What is BSS ID?
A group of wireless stations and an access point comprise a Basic Service Set (BSS). Computers in a
BSS must be configured with the same BSSID.

What is ESSID?

An Infrastructure configuration can also support roaming capability for mobile workers. More than one
BSS can be configured as an Extended Service Set (ESS). Users within an ESS can roam freely
between BSSs while maintaining a continuous connection to the wireless network stations and the
Wireless LAN Access Points.

Can data be intercepted while transmitting over the air?

WLAN features two-fold protection in security. On the hardware side, as with Direct Sequence Spread
Spectrum technology, it has the inherent scrambling security feature. On the software side, the WLAN
network offers an encryption function (WEP, WPA, WPAZ2) to enhance security and access control.

What is WEP?
WEP stands for Wired Equivalent Privacy, a data privacy mechanism based on a 64(40)-bit shared key
algorithm.

What is WPA?
WPA is an acronym for Wi-Fi Protected Access. It is a security protocol for 802.11 wireless networks.
WPA can provide data protection with the use of encryption and the use of access controls and user
authentication.

What is WPA2?
In addition to WPA, WPA2 provides a stronger encryption mechanism through Advanced Encryption
Standard (AES).

What is a MAC Address?

The Media Access Control (MAC) address is a unique number assigned by the manufacturer to any
Ethernet networking device, such as a network adapter, that allows the network to identify it at the
hardware level. For all practical purposes, this number is usually permanent. Unlike IP addresses,
which can change every time a computer logs on to the network, the MAC address of a device stays
the same, making it a valuable identifier for the network.
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Chapter 5 Uvodem

Dékujeme za zakoupeni bezdratové klientské jednotky GWP-207VE. Jedna se o jednotku pro
budovani siti dle standardu 802.11b &i 802.11g. Bezdratové sité jsou tvorfeny pfistupovymi body (Jednotka v
rezimu “Access Point”) a klientskymi zafizenimi (Jednotka v rezimu Infrastructure). Pro propojeni vice
pocitacli bez pfistupového bodu Ize pouzit nastaveni AD-HOC, pro vybudovani spoje Bod-Bod pak rezim
WDS/Bridge.

Tato jednotka podporuje bezpe€nostni systémy WEP, WPA, ESSID a filir MAC adres pro zajisténi
bezpecCnosti bezdratové sité. Diky témto bezpeénostnim standardim muzete zabranit neautorizovanému
pfistupu do Vasi bezdratoveé sité.

Tato jednotka je vybavena integrovanou panelovou anténou se ziskem 14 dB. Zafizeni umozZfiuje pomoci
www rozhrani fizeni celkového vyzareného vykonu, tedy vykonu ktery jiz zahrnuje zisk samotné antény.

Jednotka nabizi velmi snadné ovladani pomoci libovolného webového prohlizece, které je
lokalizovano do nékolika jazykUd. Pro aktualni seznam jazykovych modifikaci uzivatelského rozhrani laskavé
kontaktujte svého dodavatele, pfipadné jej naleznete i na strankach vyrobce www.straightcore.net

Firmware (ovladaci program jednotky) je vyvinut s dlirazem na pouziti v rozsahlych bezdratovych
sitich. Kryt jednotky je navrZzen pro pouziti mimo budovy s dostate¢nou ochranou proti stékajici vodé a
dal$im povétrnostnim vlivdm. Pro snadné nastaveni je mozné k jednotce pfipojit zaméfovaé GWP-HDF,
jehoz popis a pouziti naleznete v tomto manualu.

Poznamka: Tento manual je napsan pro verzi firmware 1.0.6. U novéjSich firmware se mohou objevit funkce,
které nejsou v této verzi manualu podchyceny.

Obrézky nalezente v barevné pfiloze na konci manualu. Cislo obrézku, vztahujici se k dané kapitole,

se nachazi vidy vedle symbolu 7

5.1 Obsah baleni

Baleni jednotky obsahuje nasledujici ¢asti:
. Jeden rychly instalaéni manual
. Jeden pfistupovy bod
. Jeden napajeci adaptér
. Jeden switch PSW-105 se systémem POE

o1
N

Funkce jednotky

Kompatibilni se specifikaci IEEE 802.11b/g (DSSS) 2.4GHz.

Vodotésné provedeni s integrovanou anténou 14 dB

Systém napajeni po ethernetu PoE

Vysoka rychlost pfenosu az 54Mbit/sec.

Jednoducha integrace do stavajici LAN sité.

Automatické snizovani pfistupoveé rychlosti pfi zaruseném prostfedi.

Sifrovaci funkce 64/128-bit WEP a WPA pro zabezpe&eni bezdratového prenosu.
Integrovany DHCP server pro automatické pfidélovani IP adres.

Ovladani pomoci www prohlizeCe.

5.3 Specifikace

. Standardy: IEEE 802.11b/g (Bezdratova ¢ast), IEEE 802.3 (Lan ¢ast)

. Pfenosové rychlosti: 54/48/36/24/18/12/11/9/6/5.5/2/1Mbit/sec s automatickym snizovanim v
zaruseném prostredi

. Bezpecnost: 64/128-bitové WEP a WPA Sifrovani pfenosu

. Frekvencni rozsah: 2.400~2.4835GHz (ISM pasmo)
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. Modulace:
802.11b - CCK@11/5.5Mbps, DQPSK@2Mbps a DBPSK@1Mbps
802.11g — BPSK, SPSK, 16QAM, 64QAM
. Bezdratova technologie: DSSS pro 802.11b, OFDM pro 802.11g
. Anténa: Externi odpojitelny dipd6l 2dB (konektor RP-SMA)
. Sitovy konektor:
ODU-10/100Mbps RJ-45 x 2, GWP-HDF port (USB connector) x1
IDU — 5xRJ45 (PoE standardné na portu 1, volitelné 2,3,4)
. Napajeni: 12V DC
. Vysokofrekvenéni vykon: max 19.8 dBmW
. LED diody:
ODU - Napajeni, Link (Na konektorech RJ-45)
IDU - Napajeni, 4x LAN Linka/Aktivita/PoE systém, 1x LAN Linka/Aktivita
. Teplotni rozsah:
Provoz: -35°C~65°C
Skladovani: -35°C~70°C
. Vlhkost: 10-90% (Nekondenzujici)
. Certifikace: FCC, CE

5.4 Popis a instalace jednotky
5.4.1 Venkovni ¢ast - ODU

Cast jednotky uréena k umisténi na instalaéni stoZar. V pfedni ¢asti obsahuje integrovanou anténu 12 dB.

5411 Ethernet/POE port

Ve spodni €asti venkovni jednotky naleznete vodotésnou &ast zakrytou plastovou krytkou. V této ¢asti se
nachazi port pro konektor RJ-45 a tlaCitko Reset. Pro propojeni jednotky s interni ¢asti je tfeba vzdy vyuZit
piné osazeného stinéného kabelu STP kategorie 5,5e Ci 6. V pfipadé vyuziti nestinéného kabelu maze dojit
vlivem statického vyboje k poSkozeni jednotky &i pfipojeného pocitate. Po zasunuti konektoru do portu
dbejte na spravnou instalaci vodé odolné krytky a jeji upevnéni prilozenym Sroubkem.

Jednotku pfipevnéte na stozar pomoci drzaku a vidlice, které naleznete v pfislusenstvi. Pfipevnite-li
jednotku k drzaku tak, aby LED diody na pfedni strané byly navrchu, je jednotka ve vertikalni polarizaci. Pro
montaz v polarizaci horizontalni otoéte drzak o 90 stuprfiti tak, aby byl ethernetovy kabel chranén prolisem
v krytce proti stékajici vodé. Nasledné stfedovym Sroubem pfipojte plastovou vidlici a po pfipevnéni celé
jednotky na stozar Sroub dotahnéte tak, aby sklon jednotky co nejlépe odpovidal sméru umisténi vysilaciho
bodu, ke kterému se bude GWP-106VE pfipojovat.

5.4.1.2 Tlacitko Reset

Jednotka je vybavena tlaCitkem slouZicim k jejimu restartu &i uvedeni do tovarniho nastaveni. Toto
tlacitko naleznete vpravo od konektoru RJ-45. Pro jeho stisknuti pouzijte kuliCkové pero &i jiny vhodny
nastroj. Pouziti je nasledujici:
e Stisknutim na dobu kratsi nez 4 sekundy dojde k restartu pfistupového bodu. Konfiguracni
parametry zGstanou v tomto pfipadé zachovany.

e V pfipadé ztraty hesla &i IP adresy je moZné sepnout kontakt na dobu delSi nez 4 sekundy. V
tom pfipadé dojde k obnoveni tovarniho nastaveni a restartu pfistupového bodu na vychozi
adrese 192.168.1.1 a nebude chranéna uzivatelskym jménem ani heslem.

5.4.2 Vnitrni cast — IDU

Vnitini ¢ast jednotky se dodava ve dvou provedenich, ktera odpovidaji nasledujicim popistm:
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5.4.2.1 Standardni Power Injector

V zakladnim provedeni je jednotka dodavana se standardnim injectorem bez integrovaného switche.
Jeho zapojeni je snadné. Do portu ozna¢eného LAN pfipojte ethernetovy kabel z Vaseho PC nebo switche.
Port POE je uréen k pfipojeni kabelu vedouciho k samotné jednotce ODU. Do portu popsaného DC zapojte
dodany sitovy adaptér — tim je instalace hotova. Pozor, pfi chybném zapojeni kabel do jednotlivych
portli mize dojit k zavaznému poskozeni Vaseho switche i poéitace. Proto pro toto pfipojeni
doporucujeme pouzivat kabel Cat.3 4 ¢i 5 se zapojenymi kontakty pouze 1, 2, 3 a 6. V tomto pfipadé
poskozeni nehrozi, nebot POE systém vyuziva pfenosu na kontaktech 4/5 a 7/8 jak je schematicky

znazornéno na horni strané POE injectoru.

K montazi injectoru na sténu je mozné pouzit bocni Uchyty a malé Sroubky, které vSak nejsou
soucasti dodavky. Rozte¢ montaznich otvord je 68 mm.

5.4.2.2 PSW-105/205

Jako volitelné pfislusenstvi mize byt k jednotce GWP-106VE dodan injector PSW-105/205
s integrovanym 4-portovym switchem. Tato varianta je vybavena LED diodami pro kontrolu funkce. Popis
stavu a funkce jednotlivych LED diod naleznete v nasledujici tabulce:

LED Barva Stav Popis
Power Oranzova Svit[ ] Napéjenl' j:(_adn’otky pfipojeno.
Nesviti Neni napajeni.
Nesviti Linka odpojena,POE neaktivni
Zelend Cervena Linka odpojena,POE aktivni pro dany port
e Oranzova sviti  Linka pfipojena,POE aktivni pro dany port
1-4/POE Oranzova . e T T —
Servens Oranzova blika Linka pfipojena,POE aktivni, pfenos dat
Zelena sviti Linka pfipojena, POE neaktivni
Zelena blika  Linka pfipojena, POE neaktivni, pfenos dat
Sviti Linka pfipojena.
5 Zelena Blika Linka vysila &i pfijima data.
Nesviti Linka odpojena
5.4.2.2.1. POE Systém

IDU PSW-105 je vybavena systémem POE (Power-over-ethernet). Ve standardni konfiguraci je PoE aktivni
pouze na portu €.1, ktery je uréen k napajeni jednotky. Ve specialnich pfipadech je propojenim pfepinace
J1 na desce switche mozné zapnout napdjeni i na portech 2-4 a napajet tedy jednim PSW-105 switchem
az 4 externi jednotky (v tomto pfipadé je tfeba vyménit dodavany sitovy zdroj za zdroj 12V/2A). Dalsi
moznosti vyuZiti tohoto reZimu je napfiklad instalace jednoho switche u PC s aktivnim POE portem 1 a
napajeni vzdaleného switche v rezimu 4 POE portd pomoci POE systému. Zbyvajici 3 porty pak Ize vyuzit
k pfipojeni 3 externich jednotek GWP-207VE.
Pro rychlé zjisténi konfigurace PSW-105 pfipojte pouze napajeci napéti. Porty, na kterych je aktivni POE
systém, jsou oznaceny trvale svitici ¢ervenou LED diodou.

5.4.2.2.2. Napajeni IDU/Zapojeni vice jednotek

Konektor DC-12V slouzi pro pfipojeni napdjeciho napéti. S jednotkou je standardné dodavan zdroj
12V/500mA, ktery je dostacujici pro provoz switche a jedné jednotky na kabelu do délky 15m. V pfipadé
provozu na delSim kabelu Ize pro napéjeni pouzit stabilizovany zdroj max.18V. Zvy3enim vstupniho napéti
Ize zajistit stabilni provoz az na 70m ethernetového vedeni. V pfipadé pfipojovani vice jednotek k jednomu
PSW-105 je tfeba naopak zvySovat vstupni proud. Pro kazdou pfipojenou jednotku je tfeba pocitat
s proudem 400mA a pro kazdy dalkové napajeny switch s proudem 100mA.
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5.4.2.2.3. Ethernet porty 1/5
Konektor pro pfipojeni zafizeni do bézné LAN pocitacové sité kabelem Cat.5,5E &i Cat.6. Pozor, k portim

s aktivnim POE systémem pfipojujte pouze externi jednotky StraightCore. Pfipojeni jiného zafizeni miize
vést k poSkozeni switche ale i pfipojeného zafizeni.
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Chapter 6 Konfigurace jednotky

6.1

Priprava konfigurace

Tato jednotka poskytuje snadné ovladani pomoci www prohlizeCe. Pro pfistup ke konfiguraci nasledujte nize
popsané kroky

6.1.1 Nastaveni Vaseho PC

Ujistéte se, Ze Vas pocita€ je nastaven ve stejném IP rozsahu jako bezdratové jednotka. Tovarni
TCP/IP nastaveni jednotky je nasledujici.

Vychozi IP adresa: 192.168.1.1

Vychozi maska: 255.255.255.0

Konfigurace TCP/IP parametrii Vaseho PC.
1a) Windows 95/98/Me

9.

Stisknéte tladitko Start a vyberte zaloZzku Nastaveni, poté Oviadaci panely. Objevi se okno
Ovladaci panely.

10. Poklepeijte na ikonu Sitova pfipojeni.
11. Zkontrolujte zobrazené polozky. Pokud neni protokol TCP/IP nainstalovan, stisknéte tlacitko
Pridat. Pokud TCP/IP jiz nainstalovano je, pokracujte na krok 6.
12. V dialogu Typ soucasti sité vyberte Protokol a stisknéte Pridat.
13.V okné Typ sitového protokolu vyberte TCP/IP a opét stisknéte Pridat. Pro dokonéeni
instalace mlzete potfebovat instalaéni disk operacniho systému.
14. Po instalaci protokolu TCP/IP se opét viadte do seznamu soucasti sité, oznacte TCP/IP
protokol a stisknéte tladitko Vliastnosti.
15. Zkontrolujte v8echny tabulky a vyplrite je dle nasledujicich parametrd:
e Vazby: Oznacte Klient sité Microsoft a Sdileni soubort a tiskéren.
e Brana: VSechna pole zUstavaji prazdna.
o Konfigurace DNS: Vyberte NepouZivat DNS.
o WINS: Vyberte Nepouzivat WINS.
o |P Adresa: Vyberte Zadat IP adresu. Zadejte IP adresu a masku dle nasledujiciho
fikladu
EJ/ IP Adresa: 192.168.1.3 (jakakoliv IP adresa v rozsahu
192.168.1.2~192.168.1.254 je mozna, nenastavujte 192.168.1.1)
v’ Maska sité: 255.255.255.0
16. Restartujte pocitaé. Po restartu bude mit pogita¢ Vami zadanou IP adresu
1b) Windows XP

1: Stisknéte tlaCitko Start a vyberte Ovladaci panely, poté kliknéte na Sitova pfipojeni. Objevi se
okno Sitova pripojeni

2: Poklepeite na ikonu Pripojeni k mistni siti.

3: V nasledujicim okné vyberte ze seznamu TCP/IP a stisknéte tlaitko Vlastnosti.

4: Do otevieného okna Profokol sité Internet (TCP/IP) — viastnosti vyplite nasledujici udaje:

Adresa IP: 192.168.1.2
Maska podsité: 255.255.255.0

5: Stisknéte tlacitko OK. Vase PC je nyni nastaveno pro pfipojeni k jednotce.
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Zadejte IP adresu jednotky 192.168.1.1 do Vaseho www prohlizeCe pro pfistup ke konfiguraci. Ve
vychozi konfiguraci jednotka neni chranéna heslem a jménem. Nyni mizete jednotku GWP-106VE
nakonfigurovat pro pfipojeni k pfistupovému bodu.

6.2 Statistiky 7% 1

Na obrazku 1 v obrazové pfiloze vidite uvodni stranku po vstupu do ovladani jednotky. K jednotlivym
konfiguraénim parametram pfistupujete pomoci dvojice nabidek. V levé horni ¢asti pod logem vyrobce se
nachazi primarni nabidka s hlavnimi polozkami. Nad samotnou obrazovkou je pak umisténa dynamicka
nabidka. Jeji obsah se méni v zavislosti na aktualné vybrané polozce hlavni nabidky.

6.2.1 Stav jednotky

Na této uvodni obrazovce jsou k dispozici informace o sou¢asném nastaveni jednotky, dobé& béhu od
posledniho restartovani, verzi hardware i software jednotky, nastaveném sitovém kli€i, provoznim maodu
jednotky atd. Dulezitou informaci zde, kterou budete potfebovat pro nastaveni Vasi bezdratové sité, je udaj
“WiFi MAC adresa — BSSID”. Jedna se o sitovou adresu bezdratové ¢asti jednotky, kterou se jednotka hlasi
do Vasi bezdratové sité. Jestlize uzivate jednotku v médu “Stanice — Infrastruktura”, pak je tfeba v pfipadé
filtrovani MAC adres na pfistupovém bodu, k némuz se napojujete, zajistit propusténi této MAC adresy
filtrovanim.

6.2.2 Dostupné sité 7% 2

Pokud je jednotka v nékterém z operacnich médi typu “Stanice”, dojde po stisknuti tlacitka ,Obnovit*
na strance “Dostupné sité” k vyhledani vSech dostupnych bezdratovych siti. Tabulka poskytuje informace o
SSID siti, MAC adrese nalezené jednotky, provoznim kanalu, typu sité a sile signalu. Po vybrani dané sité v
pravém sloupci mlzete nastavit parametry dané sité tlacitkem “Pfipojit”. Jestlize sit vyuziva néktery z
Sifrovacich standardd, je nutné bezpecénostni parametry nastavit ruéné.

6.2.3 Data 7% 3

Na strance ,Data“ je mozné zjistit statistiky pfijatych a odeslanych paketu pro jednotliva rozhrani jednotky od
jejiho posledniho restartovani.

6.2.4 Bezdratova pripojeni 7% 4

Na strance bezdratova piipojeni lze v rezimu Access Point ziskat informace o aktualné pripojenych klientskych
stanicich, mnozZstvi jimi pfenesenych dat, ale i sile signalu. Klepnutim na tlac¢itko ,,rozsifené* bude tabulka obohacena o
dalsi podrobné parametry o komunikaci s jednotlivymi stanicemi.

6.2.5 Klienti DHCP 7\%
5

Je-li na jednotce zapnut DHCP server, informuje tabulka na strance klienti DHCP o aktualné ptifazenych IP
adresach jednotlivym klientim.

6.2.6 WDS Pfipojeni R 6
Je-li jednotka nakonfigurovana jako soucast systému WDS, ukazuje tabulka na této strance parametry
jednotlivych stanic systému WDS.

6.2.7 Smeérovaci tabulka 7\@ 7

Na strance ,,Smérovaci tabulka“ naleznete aktualni pravidla smérovani (routing) jednotky. Tato pravidla lze
upravit v menu statické cesty

6.2.8 ARP tabulka ﬂ 8

Stranka ARP tabulka informuje o MAC adresach pfipojenych zafizeni jak na bezdratové, tak na metalické
stran¢ jednotky.
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6.3 Nastaveni rezimu provozu 7% 9

Prvnim krokem pfi nastavovani jednotky je volba provozniho rezimu z hlediska routovani siti. K této
konfiguraéni nabidce se dostanete pomoci menu Sit&Firewall zalozka Rezim sité. Jednotka nabizi 3
operacni rezimy.

V defaultnim nastaveni je jednotka vreZzimu 1-

MNetwork 1 BRIDGE, kdy jsou obé rozhrani na stejné drovni. Z

obou je jednotka dostupna na stejné IP adrese.

Toto nastaveni je obvyklé pfi pouZiti zafizeni jako

pfistupového bodu a v nékterych pfipadech i

vrezimu klientského zafizeni. VeSkera nastaveni

Internet . tykajici se provozu prekladu adres NAT nejsou
dostupna.

Computer T T
Network 1

i F

f I

_Reiim 2 se typic_ky poui_ivé pro provoz klientské' | e | | I,- f i :
jednotky. Jednotka je pak k internetu pfipojena pomoci | | (| A LA
bezdratového rozhrani. Pro pfipojeni klientskych % WA b ',}'

poc¢itaCli maze byt pouzity porty na PSW-105. Pro S -.__:-'.1.'_".- T

pocitaCe zakaznikl je pak tato jednotka uzivana jako — - 1_ | L

vychozi brana. Pro konfiguraci je jednotka dostupna na T Computer
prislusnych IP adresach strany LAN a WAN. Toto A
nastaveni je zpravidla kombinovano s funkci DHCP ___.Natwmk E
serveru, ktery automaticky pfifazuje adresy jednotlivym T
pocitaclim.

= Typickym pouzitim rezimu 3 je jednotka uzita jako
Network 2 ™. ; bézny bezdratovy router, napfiklad pro pfipojeni
—_ ADSL, ¢&i Ethernet. Vtom pfipadé je internet

_.'. = LY i
| Computer1)f} / /7 -1 pfiveden kabelem do switche PSW-105 portu
| | [ | oznadéeného jako Ethernet. Klientské pocitade jsou
\ Computer EJ_J A\ W pak pfipojeny bezdratové. V tom pfipadé je tfeba
b WS A radio nastavit do reZimu pfistupovy bod.

) e .-""'it'.

-""-. - '
= - Internet |
.. Network 1 -

6.4 Nastaveni bezdratové c¢asti

Tato multifunkéni jednotka pracuje v nékolika operaénich rezimech: Pfistupovy bod, Stanice, Systém
WDS, pfistupovy bod WDS a Opakovac. NejCastéji se jednotka GWP-207VE pouziva v operaénim méodu
stanice, pro ktery je uréena.

Mod provozu “Pristupovy bod” se uziva v pfipadé, kdy tato jednotka slouZi jako centralni bod Vasi
bezdratové sité, ke kterému se nasledné pfipojuji dalsi bezdratové adaptéry v mddu Stanice - Infrastruktura.

0



y

Konfigurace bezdratového pfistupového bodu LAN

Operacni méd “Stanice” se dale déli na dva typy. “Stanice” se uziva v pfipadé siti, kde existuje
centralni pfistupovy bod, jak bylo popsano vyse. V pfipadé uziti operacniho rezimu “Ad Hoc” Ize vytvorit sit
pfimo mezi jednotlivymi adaptéry bez uc€asti centralniho pfistupového bodu. (Komunikace typu Peer-to-Peer)

Operacni rezim typu “Systém WDS” (jinak také nazyvany BRIDGE) je uréen pfedevSim pro
propojeni dvou (“Bridge Point-to-Point”) €i vice (“ Bridge Point-to-Multipoint”) LAN siti dohromady.

V pfipadé nastaveni operacniho rezimu Opakovac se pak jednotka chova zaroven jako pfistupovy
bod a zaroven jako klientsky adaptér nadfazené jednotky v reZimu Access Point.

Pro¢ je rezim Systém WDS/Bridge vhodnéjsi k propojovani LAN siti?
Pri uziti operacnich rezimu Stanice (oba typy), dochazi u jednotek ve shodé s WiFi standardy ke zméné
hlavi¢ky paketu na druhé drovni — tedy k zaméné MAC adresy koncového zafizeni za MAC adresu jednotky.
V nékterych aplikacich, kdy se za jednotkou nachazi vice nez jedno koncové zafizeni, miize tato zaména
sitové adresy zpusobit problémy. V reZzimech Bridge se naproti tomu jednotka chova zcela transparentné i
na druhé trovni a MAC adresy v hlavicce paketu ponechava beze zmény.

Specialnim pfipadem reziml Systém WDS je pak typ “Pfistupovy bod WDS”. V tomto operaénim

rezimu muze byt jednotka vyuzita zaroven jako pfistupovy bod i jako Bridge spojujici LAN sité.

6.4.1
bezdratového pfenosu:

Nastaveni zakladnich parametru

R 10

Na strance Zakladni nastaveni v menu Bezdratova ¢ast definujete nejdllezitéjSi parametry pro
radiovy pfenos dat. Jejich popis naleznete v nasledujici tabulce:

Parametr Popis

Nazev sité — SSID Parametr SSID (az 31 ASCII znaku) pfedstavuje kli¢, na zakladé kterého
(Zakladni  nastaveni radiového dochazi ke spojeni jednotlivych adaptérd v ramci bezdratové sité.
modulu) Nastavenim rlznych sitovych kli€l mulzete zajistit fungovani nékolika

bezdratovych siti ve stejné oblasti a v ramci stejného frekvencéniho
rozsahu. SSID je tfeba nastavit shodné na pfistupovém bodu a na vSech
klientskych adaptérech, které se k nému pfipojuji. Standardné je tento
klic nastaven na “GWP-207VEt", doporucujeme vSak toto nastaveni pfi
instalaci zménit. SSID se nastavuje v rezimech provozu “Pfistupovy bod”,
Stanice AD HOC”, “Stanice Infrastruktura”, “Systém WDS” a “Pfistupovy
bod WDS”

Typ provozu:

Tato poloZka dava uzivateli moznost definovat provozni rezim jednotky

(Zakladni  nastaveni radiového pouze pro standard 802.11b, pouze pro 802.11g & pro oba dva
modulu) standardy soucCasné.

Operacni kanal: Timto nastavenim uzZivatel definuje operaéni kanal jednotky. Pro pouZiti v
(Zékladni  nastaveni  radiového ramci statd Evropské unie (s vyjimkou Spanélska) je k dispozici celkem
modulu) 13 kanald. Vybér operacniho kanalu se neprovadi v rezimu “Stanice —

Norma pro WiFi

Infrastruktura”, ve které je kanal automaticky nastaven dle Pfistupového
bodu se shodnym nastaveni ESSID.
y Prekryvani operacnich kanalt

Vzhledem k déleni frekvenéniho pasma na 13 kanalt a vzhledem k
Sifce vyuzivaného frekvencniho pasma dochazi k prekryvani jednotlivych
kanald. Proto, je-li tato moznost, nejlepSich vysledki dosahnete pri
pouzivani WiFi pristupovych bodl tak, aby se jednotky v dané oblasti
nachézely alespori 3 aZ 5 kanél(i od sebe. Napriklad vyuZivat tedy kanaly
1,7,13, kdy jiz k Zadnému vzajemnému ruseni nedochazi.

V tomto poli¢ku vybirate normu pro provoz radiové &asti. Pro pouZiti

(Zakladni  nastaveni radiového v Ceské Republice volte ETSI.
modulu)
MAC Adresa: V rezimech typu Bridge a WDS systém je tfeba definovat MAC adresy

(Nastaveni WDS/Bridge)
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vzajemné identifikaci ¢lent dané Bridge ¢i WDS struktury.

Nastavit zabezpeceni: V operacnich rezimech typu WDS muzete vyuzit toto tladitko pro
(Nastaveni WDS/Bridge) nastaveni Sifrovani pfenosu z bezpecnostnich diivodu.

Zobrazit statistiky: V rezimu WDS muzete pomoci tohoto tlacitka zobrazit tabulku se
(Nastaveni WDS/Bridge) statistickymi informacemi o pfenosech jednotlivych WDS klientd.
Pfipojené stanice: Stisknutim tladitka “Zobrazit aktivni stanice” dojde k otevieni okna s
(Zékladni  nastaveni radiového prehledem aktualné pfipojenych klientli a pfenosovych parametra téchto
modulu) stanic.

Dostupné sité: Pouzitim tlagitka na prohledani dostupnych siti v operaénim médu
(Zakladni  nastaveni radiového Stanice vyvolate tabulku dostupnych bezdratovych siti. Vybranim
modulu) bezdratové sité a stisknutim tlaCitka Pfipojit bude VaSe jednotka

automaticky nakonfigurovana pro pfipojeni k dané siti. V pfipadé, Ze sit
vyuziva néktery ze zabezpeCovacich protokoll, je tfeba samotné
zabezpeceni nastavit ru¢né.

Pro ulozeni zmén stisknéte tladitko “Pouzit” v levém rohu stranky .Nyni mazete pfejit k nastavovani dalSich
parametru, i zacit uzivat Vasi jednotku.

6.4.2 Pokrocila nastaveni radiového pfenosu 7@ 11

Na této strance lze zadat podrobnéji parametry, ovliviujici bezdratovy provoz. Parametry jsou
defaultné nastaveny tak, ze je neni pfi bézném provozu tfeba ménit, nicméné v zaruSeném prostredi muze
jejich optimalizace pfinést zvySeni pfenosové rychlosti ¢i nizsi chybovost pfenosu.

Parametr Popis

Typ autentifikace Toto pole nabizi tfi moznosti. PFi vybéru moznosti ,Otevieny systém® se
do sité muze pripojit jakakoliv stanice bez ohledu na Sifrovani. Pokud
vyberete ,Sdileny kli¢“, pak se Ize do sité pfipojit pouze jednotkou, ktera
ma nastaven stejny sdileny kli€ v nastaveni zabezpeleni. Hodnota
Automaticky pak kombinuje oba dva rezimy.

Uroven fragmentace Uroven fragmentace uréuje maximalni velikost paketu pfi fragmentaci dat
k odeslani. Pokud nastavite pfiliS nizkou hodnotu, dojde ke snizeni
vykonu.

Uroven RTS Pokud je velikost paketu mensi nez mezni hodnota RTS, pfistupovy bod

nepouzije k odeslani tohoto paketu mechanismus RTS/CTS.

Interval Beacon paketu Casovy interval, ve kterém pfistupovy bod vysila signal (beacon). Signal
slouzi k synchronizaci bezdratové sité.

Linkova rychlost Pfenosova rychlost urCuje rychlost pfenosu dat, kterou pouziva tento
pFistupovy bod. Pfistupovy bod pouzivad k pfenosu paketd nejvyssi
moznou vybranou rychlost pfenosu.

DTIM Perioda DTIM je soucast beacon paketu, ktera informuje jednotky v rezimu
Uspory energie. Ze bude nasledovat pfenos dat. V pfipadé zvySeni této
hodnoty se prodluzuje prodleva mezi stavem Setfeni energie a
prfechodem do provozniho rezimu.
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Typ preambule Typ preambule uréuje délku bloku CRC v ramci béhem bezdratové
komunikace. Moznost ,Kratky Uvod“ je vhodna v bezdratovych sitich s
vysokym provozem. Moznost ,Dlouhy Gvod“ mlze poskytovat

Skryt SSID Pokud zakazete funkci ,Skryt SSID“, mGze kazda bezdratova stanice
umisténa v oblasti pokryti tohoto pfistupového bodu snadno zjistit jeho
pfitomnost. Pokud vytvéfite vefejnou bezdratovou sit, je doporuceno
povolit tuto funkci. Povoleni funkce ,Skryt SSID“ mlze poskytovat lepsi
zabezpeceni.

Funkce IAPP Pokud povolite funkci IAPP, bude pfistupovy bod automaticky vysilat
informace o pfifazenych bezdratovych stanicich jeho sousedim. To
usnadni plynulé pfechazeni bezdratové stanice mezi pristupovymi body.
Pokud vase bezdratova sit LAN obsahuje vice nez jeden pfistupovy bod
a je tfeba, aby se bezdratové stanice pohybovaly, je doporué¢eno povolit
tuto funkci. Zakazani funkce ,IAPP*“ mize poskytovat lepsi zabezpeceni.

Ochrana 802.11g Tato funkce se také nazyva Ochrana CTS. Mechanismus ochrany je
doporuceno povolit. To umoziuje snizit miru kolizi mezi bezdratovymi
stanicemi 802.11b a 802.11g Pokud je povolen rezim ochrany, bude
propustnost pfistupového bodu nepatrné nizsi z divodu potfeby pfenosu
vysokého poctu ramcu.

Izolace bezdratovych klientl Tato funkce bude pouzita pouze v operac¢nim rezimu Pfistupovy bod. Po
aktivaci této funkce dojde k zablokovani komunikace mezi jednotlivymi
klienty v ramci pfistupového bodu.

Vysilaci vykon 802.11b Zde je mozné definovat vysilaci vykon pro provoz dle standardu 802.11b,
tedy s modulaci CCK. PFfi nastavovani vykonu se vzdy seznamte
s omezenimi platnymi v oblasti, kde je jednotka uzivana. Pro pouziti
v CR se drzte pokynt v kapitole ,,Uziti zarizeni*

Vysilaci vykon 802.11g Zde je mozné definovat vysilaci vykon pro provoz dle standardu 802.11g,
tedy s modulaci OFDM. Pfi nastavovani vykonu se vzdy seznamte
s omezenimi platnymi v oblasti, kde je jednotka uzivana. Pro pouziti
v CR se drzte pokynt v kapitole ,,Uziti zafizeni*

Vstupni zesileni Nastavuje uroven zesileni pfedzesilovaCe vstupu pfi pfijmu signalu.
Nastavenim vy&Sich hodnot je mozZné zachytit i dfive nedostupné
bezdratové sité, nicméné dochazi zaroven k nardstu Sumu v pfijimaném
signalu a tedy i vétSi chybovosti pfenosu.

Klepnutim na tlacitko Pouzit v dolni ¢asti obrazovky ulozte vySe uvedenou konfiguraci. Nyni mizete
nakonfigurovat dalSi ¢asti nebo zacit pouzivat pfistupovy bod.

6.4.3 Zabezpecleni 7@ 12

Pristupovy bod poskytuje vSechny funkce zabezpeceni bezdratové sité LAN, véetné WEP, IEEE

802.11x, IEEE 802.11x s WEP, WPA s pfedem sdilenym klic¢em a WPA se servery RADIUS. Tyto funkce
zabezpeleni umoznuji zabranit neopravnénému pfistupu do vas$i bezdratové sité LAN. Zkontrolujte, zda
vSechny bezdratové stanice pouzivaji stejnou funkci zabezpeceni.
Kromé béznych typu Sifrovani je mozné vzdy zapnout navic pfedovéfeni pomoci Radius serveru a standardu
802.1x. Protokol IEEE 802.1x je ovéfovaci protokol. Kazdy uZivatel se musi pfed pfistupem k bezdratové siti
LAN pfihlasit k pfistupovému bodu pomoci platného uétu. Ovéfovani provadi server RADIUS. V tomto
rezimu je uzivatel ovéfen pouze pomoci protokolu IEEE 802.1x, béhem komunikace se neprovadi Sifrovani
dat. Protokol 802.1x bez Sifrovani Ize pouzit v rezimu ,Pfistupovy bod“ a rezimu ,Pfistupovy bod WDS* .

Poznamka: V reZzimu ,Pristupovy bod WDS* mize pristupovy bod pracovat jako stanice a pristupovy
bod zaroveri. Nastaveni zabezpeCeni v rezimu ,Pristupovy bod WDS* se vztahuje pouze na funkce
pfistupového bodu.
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Parametr Popis

Typ zabezpeéeni: V této polozce muzete vybrat typ zabezpeceni, které bude pouzito. K
dispozici jsou typy WEP, WPA a WPA s podporou RADIUS serveru

Format WEP klic¢e: Tato polozka je pouzita pouze v pfipadé Sifrovani WEP. Oznacuje format,

ve kterém budou klice zadavany. Na vybér jsou typy ASCIl a
Hexadecimalni tvar.

WEP Kkli¢: Hodnota vychoziho kli¢e pro Sifrovani WEP.

Format sdileného klice: V této polozce vybirate format klice systému WPA. Opét Ize vybrat z typu
ASCII ¢i Hexadecimalni.

Sdileny kli¢: Kli€ pro Sifrovani dat v systému WPA.

6.4.3.1 Sifrovani WEP A 13

Pro nastaveni $ifrovacich kli¢d WEP zabezpec&eni slouZi stranka ,Sifrovani WEP*. Popis jednotlivych
parametrl naleznete v nasledujici tabulce:

Parametr Popis

Délka klice Je mozné vybrat 64bitovy nebo 128bitovy kli¢ k Sifrovani pfenasenych
dat. DelSi kli¢ WEP poskytuje vyS$Si uroven zabezpecCeni, ale nizsi
propustnost.

Format klice Pro kli¢ WEP je mozné vybrat ASCII znaky (alfanumericky format) nebo

hexadecimalni €islice (v rozsahu ,A-F*, ,a-f* a ,0-9“). Napfiklad:
ASCII znaky: guest
Hexadecimalni Cislice 12345abcde

Vychozi kli¢ Vyberte jeden ze d&tyf klich pro Sifrovani dat. Pouzije se pouze Kkli¢
vybrany v poli ,Vychozi kli¢“.

Sifrovaci kli¢ 1 — 4 Kli¢e WEP slouzi k Sifrovani pfenasenych dat v bezdratové siti. Vyplite
textové pole podle niZze uvedenych pravidel.
64bitovy WEP: jako Sifrovaci klie zadejte 10 hexadecimalnich Cislic (v
rozsahu ,A-F*, ,a-f* a ,0-9) nebo 5 znak( ASCII.
128bitovy WEP: jako Sifrovaci klice zadejte 26 hexadecimalnich ¢islic (v
rozsahu ,A-F*, ,a-f* a ,0-9) nebo 10 znakli ASCII.

Stisknutim tlacitka Pouzit v dolni ¢asti obrazovky ulozte vySe uvedenou konfiguraci. Nyni muzete
nakonfigurovat dalSi ¢asti nebo zacit pouzivat pfistupovy bod.

6.4.3.2 WPA/WPA2 }@ 14

Metoda WPA (Wi-Fi Protected Access) je pokrocily zabezpeCovaci standard. Pro ovéfovani
bezdratovych stanic a Sifrovani dat béhem komunikace je mozné pouzit pfedem sdileny kli¢. Provadéji se
Casté zmény Sifrovaciho klice pomoci metod TKIP nebo CCMP(AES). Pfi napadeni neni proto snadné
prolomit $ifrovaci kli¢. Tim se vyrazné zlep$uje zabezpedeni bezdratové sité. Sifrovani s pfedem sdilenym
klicem WPA Ize pouzit v rezimu ,Pfistupovy bod“ rezimu ,Stanice — AD-HOCY rezimu ,Stanice —
Infrastruktura“ a rezimu ,Pfistupovy bod-WDS*.

Parametr Popis

Mod ovérovani Muzete zvolit ovéfovani pomoci predsdileného klice ¢i pomoci Radius
serveru. V tom pfipadé bude pro ovéfovani vyuzit Radius server, zadany
v horni ¢asti obrazovky.

Format klice Pro pfedem sdileny kli¢ WEP je mozné vybrat vstupni frazi
(alfanumericky format) nebo hexadecimaini Cislice (v rozsahu ,A-F*, ,a-f*
a ,0-9%). Napfiklad:
Vstupni fraze: iamguest
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Hexadecimalni Cislice 12345abcde

Sdileny kli¢ Pfedem sdileny kli¢ slouzi k ovéfovani a Sifrovani dat pfenasenych v
bezdratové siti. Vypliite textové pole podle nize uvedenych pravidel.
Hex: jako pfedem sdilené Sifrovaci kliCe zadejte 64 hexadecimalnich
hodnot (v rozsahu ,A-F%, ,a-f* a ,0-9%) nebo vstupni frazi délky nejméné 8
znakau.

Stisknutim tlac¢itka Pouzit v dolni &asti obrazovky uloZte vy$e uvedenou konfiguraci. Nyni muzZete
nakonfigurovat dal$i ¢asti nebo zacit pouzivat pfistupovy bod.

6.4.4 Filtrovani MAC adres 7@ 15

PFistupovy bod umoziiuje filtrovani MAC adres, které zabrariuje v pfistupu do bezdratové sité
jednotkam s neznamou (nepovolenou) MAC adresou.

Parametr Popis

Nastaveni filtru MAC adres Povoli nebo zakaze funkci filtrovani MAC adres.

Tabulka filtrovani MAC adres Tato tabulka obsahuje zdznamy MAC adres bezdratovych stanic, kterym
chcete umoznit pfistup k siti. Pole ,Komentar“ obsahuje popis bezdratové
stanice s pfislusnou MAC adresou. Toto pole usnadiuje rozliSeni

bezdratovych stanic.

Pridani MAC adresy do tabulky V nize uvedené oblasti ,Nova“ vyplnite pole ,MAC adresa“ a ,Poznamka
bezdratové stanice, kterou chcete pfidat, a klepnéte na tlacitko ,Pfidat”.
Bezdratova stanice bude potom pfidana do ,Tabulky filtrovani MAC
adres”.

Smazani vybranych MAC adres Pokud chcete nékterou MAC adresu odebrat z ,Tabulky filtrovani MAC
adres®, vyberte v tabulce adresy, které chcete odebrat a klepnéte na
tlagitko ,Smazat vybrané®. Chcete-li odebrat z tabulky v8echny MAC
adresy, klepnéte na tlacitko ,Odstranit ve®“.

Smazat vSe Klepnutim na tladitko ,Smazat v8e“ je moZzné vymazat celou tabulku.
Klepnutim na tlacitko Pouzit v dolni ¢asti obrazovky uloZte vySe uvedenou konfiguraci. Nyni muzete
nakonfigurovat dalSi ¢asti nebo zacit pouzivat pfistupovy bod.

6.5 Nastaveni IP

V bodé hlavni nabidky, oznaeném jako ethernetova Cast, Ize definovat vesSkeré parametry spojené
s pouzivanim protokolu TCP/IP.

6.5.1 Nastaveni TCP/IP portu LAN 7@ 16

Na této strance muzete nastavit parametry protokolu TCP/IP tykajici se rozhrani LAN, tedy rozhrani,
které v operacnim rezimu ROUTER sméfuje do lokaini sité. Toto nastaveni bude také pouzito v opera¢nim
rezimu BRIDGE. Kromé standardnich TCP/IP parametrd, jako je IP adresa, sitova maska a vychozi brana
se zde definuji také parametry, spojené s vyuzivanim sluzeb DHCP.

DHCP muze byt pouzivano v nékolika provoznich rezimech:

DHCP Klient: v tomto rezimu zafizeni ocekava pfidéleni vlastnich TCP/IP parametr( nadfazenym
DHCP serverem.

DHCP Server: pfi vyuziti tohoto operacniho rezimu je naopak jednotka sama poskytovatelem
informaci o TCP/IP nastaveni pro dal$i klienty. Jsou pfedavany parametry IP adresa, maska a brana.
V polozce ,Rozsah adres pro DHCP® Ize definovat, jaké adresy budou klientim pfifazovany. Po stisknuti
tlacitka ,Zobrazit klienty* bude zobrazen seznam aktualné pfidélenych adres.

DHCP vypnuto: v tomto pfipadé nejsou sluzby protokolu DHCP vyuzivany.
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Dalsi moznosti nastaveni je pak zapnuti smérovaciho protokolu Spanning Tree, definovaného
standardem 802.1d. Klonovani MAC adresy je funkce uréena pro pfipad, kdy je tfeba zménit konfiguraci HW
adresy rozhrani LAN.

6.5.2 Nastaveni TCP/IP portu WAN

Na této strance definujete nastaveni bezdratového rozhrani sméfovaného do Internetu. Pokud
jednotku uzivate v rezimu BRIDGE, tato nastaveni nebudou pouzita. Tato strdnka je dynamicka, jeji vzhled
se méni dle aktualné vybraného typu pfipojeni do internetu. O vybéru vhodného typu pfipojeni rozhoduje
zpusob pouziti jednotky, pfipadné Vas poskytovatel konektivity. Téchto typt je celkem 5:

6.5.2.1 Staticka IP adresa

Rezim, pfi kterém je IP adresa manualné do zafizeni zadana. Kromeé IP adresy, brany a masky se
zadavaji jesté tfi nazvové servery DNS, které se navzajem pfi provozu zalohuji. Posledni zadavanou
polozkou je pak mozna definice MAC adresy rozhrani WAN.

6.5.2.2 DHCP Klient

PFi pouziti nastaveni DHCP klient definujete pouze zpUsob pfidéleni informace o DNS serveru,
pfipadné MAC adresu WAN portu. Ostatni parametry TCP/IP jsou automaticky pfidéleny nadfazenym DHCP
serverem.

6.5.2.3 PPPoE

Nastaveni pro PPPoE (Point-To-Point Protocol Over Ethernet) je €asto vyuzivano poskytovateli
pfipojeni k internetu. Jedna se o jednoduchy zplsob ovéfovaného spojeni zabezpe€eného jménem a
heslem, které je tfeba pfi konfiguraci zadat. Dale se definuje typ spojeni (Trvalé, Na vyzadani, Ruéné
navazované), doba, po které dojde k automatickému odpojeni a maximaini velikost odeslaného paketu. Opét
je zde moznost manualni definice MAC adresy rozhrani.

6.5.2.4 PPTP

Nastaveni PPTP je uréeno k automatickému pfipojeni k Virtualni Privatni siti. Spojeni je definovano
IP adresou serveru, uzivatelskym jménem a heslem. Opét zGstava moznost definice MTU, DNS server( a
MAC adresy rozhrani, dale pak typ Sifrovani MPPE ¢ MSCHAP. Pro ziskani parametrd pro pfipojeni
kontaktujte spravce VPN sité.

6.5.2.5 PPTP+DHCP

Stejné jako v pfedchozim pfipadé je tato volba uréena k pfipojeni k VPN siti s tim rozdilem, ze
lokalni IP adresa je ziskana ze serveru DHCP, umisténého v dané VPN.

6.6 Brana a smérovani 7%
17

Na strance Brana a smérovani definujete statické polozky smérovaci tabulky pro zajisténi spravné
funkce jednotky v rezimu router. Pro nastaveni téchto parametrl je tfeba znat strukturu sité, ve které je
jednotka instalovana. Polozka ,Vychozi brana“ (Default gateway) urCuje hraniéni router, na ktery budou
odesilany veskeré pakety, jejichz smérovani neni definovano automaticky ani ruéné vytvofenym smérovacim
(routovacim) pravidlem.
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6.7 Sit’ a Firewall

Kromé zakladniho nastaveni rezimu sité, popsaného v kapitole 3.3, naleznete pod zalozkou ,Sit a Firewall®
nasleduji moznosti.

6.7.1 Blokovani IP/MAC adres, Blokovani portu 7@ 18

Vzhledem ke shodnému zaméreni konfiguraénich moznosti zalozek ,Blokovani IP adres“ a
.Blokovani MAC adres” zde uvadime obrazek pouze pro prvni z nich.

Polozky v tabulce Blokovani IP adres jsou pouzity k omezeni priichodu nékterych paketl sméfujicich
z vnitini sité, coz omezi moznost zneuziti Vaseho internetového pfipojeni stejné jako nechtény unik
informaci z nékterych stanic ve Vasi siti.

PoloZky v tabulce ,Blokovani MAC adres* umoZiuji zabranit odesilani dat z Vasi sité definici prav
vazanych na HW adresy jednotlivych zafizeni.

Polozky v tabulce ,Blokovani portd“ umoznuji omezit rozsah priichozich TCP/IP ¢i UDP portu skrz
jednotku. Timto nastavenim Ize napfiklad omezit dostupnost nékterych sluzeb poskytovanych z vnéjsi sité.
Pro snadnéjsi orientaci ve vytvofenych tabulkach je mozno ke kazdé zadané poloZce vytvofit pozndmku
s popisem daného pravidla.

6.7.2 Smérovani portl 7@ 19

Polozky v této tabulce fidi pfesmérovani pfichozich portd na vnéjsim rozhrani brany na libovolnou IP
adresu vnitfni sité. Tim mizete vybrané pocitace ve vnitini siti pouzit jako servery, €i mit pfistup k jejich
vzdalené spravé. Symbol "S" znamena dopfednou zménu zdrojové adresy, ktera je nezbytna pro nékteré
programy. Symbol "C" oznacuje zménu cilového portu (druha hodnota se stava Cislem cilového portu).

6.7.3 Nastaveni DMZ (Demilitarizovana zéna)

Pouzitim funkce Demilitarizovana zona muzete jeden pocita¢ z VaSi sité zpfistupnit pfimo z
internetu.Na pocita¢ budou smérovany veskeré sluzby kromé sluzeb poskytovanych samotnym routerem.

6.8 Sluzby

V zalozce hlavniho menu ,Ovladani® naleznete funkce spojené s vlastnim provozem jednotky,
funkce pro aktualizaci softwarového vybaveni, zmény pfistupovych hesel atd.

6.8.1 Limit rychlosti 7@ 20

Na této strance Ize definovat rychlostni omezeni, platné pro celou jednotku. Smér pro Upload a
Download je vzdy bran z pohledu zakaznika.
Pro pokrocilé uZivatele: Pokud je jednotka v operacnim reZimu BRIDGE, pak se Uploadem rozumi omezeni
vysilani ethernetového rozhrani a Downloadem omezeni vysilani rozhrani bezdratového. V operacnim
rezimu ROUTER se pak ulohy jednotlivych rozhrani prevraci.

6.8.2 Nastaveni DDNS 7@21

Dynamické DNS je sluzba, ktera umozfiuje zaregistrovat plathou doménu pro ménici se
(dynamickou) IP adresu. Jednotka podporuje 2 poskytovatele této sluzby, spoleénosti DynDNS a TZO. U
spole¢nosti TZO je mozné zdarma ziskat 30-ti denni zkuSebni verzi této sluzby. Vice informaci naleznete na
www.{zo.com.

6.8.3 Casovy server MR 22

Na zalozce ,Casovy server” je mozné definovat konfiguraci pro synchronizaci s éasovym serverem NTP.
Server Ize bud vybrat z pfipravovaného seznamu, nebo definovat vlastni.
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6.8.4 Watchdog/Restart 7@ 23

Z provoznich dlvodd mlze byt nékdy vhodné jednotku v automatickych intervalech restartovat.
V tom pfipadé vyuzZijte nastaveni pod zalozkou ,Watchdog/Restart*. Zde je mozné tuto funkci zapnout, ale i
definovat €as, po kterém bude k automatickému restartu dochazet.

Dal3i mozZnosti je pak restartovani jednotky v pfipadé ztraty spojeni s danou IP adresou. Je tieba
definovat interval testu a dale pak jednu &i dvé IP adresy. P¥i testu je vZzdy kontrolovana IP adresa 1, jestlize
pfi testu vykazuje vétsi ztraty nez 20%, prejde se k testovani IP adresy 2. Pokud test IP adresy projde, pak
k testovani IP 2 nedochazi. V pfipadé, Ze ani IP adresa 2 neni dostupnd, dochazi automaticky k restartu
jednotky.

6.8.5 Test sité 7@24

Zalozka Test sité obsahuje bézné nastroje pro testovani siti na protokolu TCP/IP. Jsou dostupné
nastroje Ping, Arping a Traceroute vcetné pfislusnych parametri. Vysledek testovani se zobrazuje ve
spodnim okné. Po zadani parametrd pouzijte tlacitko ODESLAT.
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Chapter 7 Sprava
7.1.1 Zména hesla 7@ 25

Zalozka ,Zména hesla“, jak jiz nazev napovida, slouzi ke zméné pfistupovych hesel k ovladani
jednotky. Parametr ,Vypnout Superuzivatele® zablokuje mozZnost pfipojit se do jednotky pomoci
nevefejného hesla zadaného vyrobcem.

7.1.2 Ulozeni/Obnoveni konfigurace 7% 26

Obrazovka UloZeni/Obnoveni konfigurace  umoZzZiuje ulozit aktualni nastaveni konfigurace
pfistupového bodu. UlozZeni konfigurace poskytuje dalSi ochranu a vhodny zpusob, pokud dojde k
problémum s pfistupovym bodem a je nutné obnovit vychozi nastaveni od vyrobce. Pokud ulozite nastaveni
konfigurace, mizete archivovanou konfiguraci znovu nacist do pfFistupového bodu pomoci tlacitka ,Obnovit®.
V pfipadé vaznych problémd muizete pouzit moznost Obnovit vychozi nastaveni od vyrobce. Tato moznost
nastavi vSechny konfigura¢ni hodnoty na jejich vychozi hodnotu pfi zakoupeni pfistupového bodu.

7.1.3 Aktualizace 7\@ 27

Na strance ,Aktualizace“ |ze provést aktualizaci software, uzivaného jednotkou v pfipadé, Ze se
jednotka nechova dle predpokladd, nebo z divodu vydani nové verze fidiciho software. Po vybrani
souboru s aktualizaci pouzijte tlagitko ,Nahrat‘. Samotna aktualizace mlze trvat az 180 sekund — po tuto
dobu nepferusujte napajeni jednotky. Aktualizaci doporuCujeme provadét vyhradné pomoci pfipojeni
metalickym kabelem.

V pfipadé, Ze jste k jednotce pfipojeni linkou o niZ8i datové propustnosti, zatrhnéte zalozku ,pomaly
upload®. Timto se prodlouzi doba &ekani na dokoncéeni pfenosu.

7.1.4 Rozhrani www ﬂ 28

Na této strance lze konfigurovat parametry rozhrani pro zpravu jednotky a jeho dostupnost
z jednotlivych portd. Dale Ize nadefinovat TCP/IP port pro pfistup, coz je vhodné napfiklad v pfipadé kdy
je tfeba uvolnit port 80 z divodu provozu www serveru v DMZ, nebo pomoci smérovani port(.

7.2 Restart

Pokud jednotka pfestane spravné reagovat, je mozné provést vzdaleny restart operacniho systému.
Nastaveni nebude zménéno. Reset je mozné provést klepnutim na tladitko Restart pod hlavni nabidkou.
Provedeni restartu je okamzité, bez potvrzovaciho dialogu.
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Introduction

Chapter 8 Odstranovani potizi

Tato kapitola poskytuje FfeSeni problém(, ke kterym muze dochazet pfi instalaci a provozu pfistupového
bodu.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Jak je mozné rucné zjistit IP adresu a MAC adresu pocitace?
1) V systému Windows spustte program Pfikazovy fadek.
2) Zadejte pfikaz Ipconfig /all a stisknéte klavesu Enter
* |IP adresa pocitaCe je oznatena nazvem Adresa IP.
* MAC adresa pocitace je oznatena nazvem Fyzicka adresa.

Co je AD-HOC?
Bezdratova sit LAN typu AD-HOC je skupina pocitacl s adaptéry WLAN, propojenych nezavislou
bezdratovou siti LAN.

Co je Infrastruktura?
Konfigurace Infrastruktury oznacuje spole¢nou bezdratovou sit LAN a pevnou sit LAN (propojenou
kabelem).

Co je BSS ID?
Skupina bezdratovych stanic a pfistupovy bod vytvafi skupinu BSS (Basic Service Set). Pocitae ve
skupiné BSS musi mit nastavenu stejnou hodnotu BSS ID.

Co je ESSID?

Konfigurace Infrastruktury mize podporovat moznosti roamingu pro mobilni praci. Vice skupin BSS
muze byt nakonfigurovano jako ESS (Extended Service Set). Uzivatelé v ramci ESS mohou volné
cestovat mezi BSS, pficemz je zachovano trvalé pfipojeni ke stanicim bezdratové sité a pfistupovym
bodim bezdratové sité LAN.

Mohou byt data pfi bezdratovém prenosu odposlouchavana?

Sit WLAN poskytuje dva zplsoby zabezpeceni. Na strané hardwaru prostfednictvim technologie DSSS
(Direct Sequence Spread Spectrum), ktera zabezpeduje pfenasena data pomoci kédovani. Na strané
softwaru sit WLAN nabizi funkci Sifrovani (WEP, WPA, WPA2), ktera zlepSuje zabezpedeni a kontrolu
pristupu.

Co je WEP?
WEP (Wired Equivalent Privacy) oznacuje mechanismus zabezpec€eni dat zalozeny na algoritmu
64(40)bitového sdileného klice.

Co je WPA?
WPA je zkratka Wi-Fi Protected Access. Jde o zabezpe€ovaci protokol bezdratovych siti 802.11. WPA
poskytuje ochranu dat pomoci Sifrovani a pouziva fizeni pfistupu a ovéfovani uzivatelu.

Co je WPA2?
WPA2 poskytuje proti WPA siln&jdi mechanismus Sifrovani pomoci standardu AES (Advanced
Encryption Standard).

Co je MAC adresa?

MAC (Media Access Control) adresa je jedine¢né Cislo pfifazené vyrobcem kazdému zafizeni sité
Ethernet, napfiklad sitovému adaptéru, a umozriuje identifikovat zafizeni na hardwarové urovni. Toto
Cislo je ve vSech béznych pfipadech trvalé. Na rozdil od IP adres, které se mohou ménit pfi kazdém
prihlaseni pocitace do sité, MAC adresa zafizeni zlistava stejna a je dllezita pro identifikaci v siti.
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Chapter 9 Einleitung

Wir bedanken uns fiir den Einkauf der drahtlosen Klienteneinheit GWP-207VE. Es handelt sich um
eine Einheit fir den Aufbau von Netzen gemal dem Standard 802.11b oder 802.11g. Drahtlose Netze sind
durch Zugriffspunkte (Einheit in der Betriebsart “Access Point”) und Klienteneinrichtungen (Einheit in der
Betriebsart Infrastructure) gebildet. Fir die Durchschaltung von mehreren Computern ohne Zutrittspunkt
kann die AD-HOC-Einstellung, fir den Aufbau der Punkt-Punkt-Verbindung dann die Betriebsart
WDS/Bridge, angewandt werden.

Diese Einheit fordert die Sicherheitssysteme WEP, WPA, ESSID und den Filter der MAC-Adressen
fur die Sicherstellung der Sicherheit des drahtlosen Netzes. Dank diesen Sicherheitsstandards kénnen Sie
den unautorisierten Zugriff in Ihr drahtloses Netz vermeiden.

Diese Einheit ist mit einer integrierten Paneelantenne mit einem Gewinn von 14 dB ausgeristet. Die
Einrichtung ermdglicht mittels der www-Schnittstelle die Steuerung der gesamten ausgestrahlten Leistung,
also der Leistung, die den Gewinn der eigentlichen Antenne einbezieht.

Die Einheit bietet eine sehr einfache Betatigung mittels eines beliebigen Web-Browsers, die in
mehreren Sprachen lokalisiert ist. Setzen Sie sich bitte fir das aktuelle Verzeichnis der
Sprachmodifikationen der Anwenderschnittstelle mit Ihrem Lieferanten in Verbindung, gegebenenfalls Sie
finden es auch auf den Web-Seiten des Herstellers www.straightcore.net.

Die Firmware (das Steuerprogramm der Einheit) ist mit auf die Anwendung in ausgedehnten
drahtlosen Netzen gesetzten Akzenten entwickelt. Das Gehause der Einheit ist fir die Verwendung
aulderhalb des Gebaudes mit dem ausreichenden Schutz gegen herabflieRendes Wasser und weitere
Witterungseinflisse entworfen. Zwecks der einfachen Einstellung ist es moglich, an die Einheit den GWP-
HDF-Peiler anzuschlieRen, deren Beschreibung und Anwendung in diesem Handbuch zu finden ist.

Anmerkung: Dieses Handbuch ist fiir die Version Firmware 1.0.6. geschrieben. Bei den neueren Firmwaren
kdnnen Funktionen auftauchen, die in dieser Handbuchversion nicht beriicksichtigt sind.

Die Abbildungen sind in der Farbanlage zum Schluss dieses Handbuchs zu finden. Die auf das
jeweilige Kapitel sich beziehende Abbildungsnummer befindet sich jeweils neben dem Symbol.

AR

9.1 Packungsinhalt

Die Packung der Einheit enthalt folgende Teile:
. Ein schnelles Installationshandbuch
. Ein Zugriffspunkt
. Ein Versorgungsadapter
. Ein Switch PSW-105 mit dem POE-System

2 Funktion der Einheit
Kompatibel mit der Spezifikation IEEE 802.11b/g (DSSS) 2.4GHz.
Wasserdichte Ausflihrung mit integrierter Antenne 14 dB
Versorgungssystem Uber das Ethernet PoE
Hohe Ubertragungsgeschwindigkeit bis 54Mbit/sec.
Einfache Integration ins bestehende LAN-Netz.
Automatische Reduzierung der Zugriffgeschwindigkeit bei gestérter Umgebung.
Kryptografische Funktionen 64/128-bit WEP und WPA fiir die Sicherstellung der drahtlosen
Ubertragung.

. Integrierter DHCP-Server fir die automatische Zuteilung der IP-Adressen.

. Betatigung mittels des www-Browsers.

L] L] L] [} [ ] [ ] [ ] @

9.3 Spezifikation
. Standards: IEEE 802.11b/g (drahtloser Teil), IEEE 802.3 (Lan-Teil)
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. Ubertragungsgeschwindigkeiten: 54/48/36/24/18/12/11/9/6/5.5/2/1Mbit/sec mit automatischer
Senkung in gestorter Umgebung
. Sicherheit: 64/128-bit WEP- und WPA- Ubertragungskryptografie
. Frequenzbereich: 2.400~2.4835GHz (ISM-Band)
. Modulation:
802.11b - CCK@11/5.5Mbps, DQPSK@2Mbps a DBPSK@1Mbps
802.11g — BPSK,SPSK,16QAM,64QAM
. Drahtlose Technologie: DSSS fur 802.11b, OFDM fir 802.11g
. Antenne: Externer trennbarer Dipol 2dB (Steckverbinder RP-SMA)
. Netzsteckverbinder:
ODU-10/100Mbps RJ-45 x 2, GWP-HDF Port (USB Connector) x1
IDU — 5xRJ45 (PoE standardmafig auf dem Port 1, optional 2,3,4)
. Versorgung: 12V DC
. Hochfrequenzleistung: max. 19.8 dBmW
J LED-Dioden:
ODU - Versorgung, Link (auf Steckverbindern RJ-45)
IDU - Versorgung, 4x LAN Linie/Aktivitat/PoE-System, 1x LAN Linie/Aktivitat
. Temperaturbereich:
Betrieb: -35°C~65°C
Einlagerung: -35°C~70°C
d Feuchtigkeit: 10-90% (nichtkondensierend)
. Zertifikation: FCC, CE

9.4 Beschreibung und Installation der Einheit
9.4.1 Aulienteil - ODU

Ein fUr die Anbringung an den Installationsmast bestimmter Einheitsteil. Im Vorderteil ist die integrierte
Antenne 12 dB enthalten.

9.4.1.1 Ethernet/POE Port

Im Unterteil der Freilufteinheit finden Sie den wasserdichten Teil, der mit einem Kunststoffverdeck
abgedeckt ist. In diesem Teil befinden sich der Port fiir den Steckverbinder RJ-45 und die Reset-Taste. Fir
die Durchschaltung der Einheit mit dem internen Teil ist jeweils das vollbestlickte abgeschirmte Kabel STP
Kategorie 5,5e oder 6 anzuwenden. Bei der Anwendung eines nichtabgeschirmten Kabels kann es durch
den Einfluss der statischen Entladung zur Beschadigung der Einheit oder des angeschlossenen Computers
kommen. Achten Sie nach dem Einstecken des Steckverbinders auf die korrekte Installation des
wasserbestandigen Verdecks und dessen Befestigung mit der beigefligten Schraube.

Befestigen Sie die Einheit auf den Mast mittels der Halterung und der Gabel, die Sie im Zubehor finden.
Wenn Sie die Einheit auf die Halterung so befestigen, dass die LED-Dioden auf der Vorderseite oben sind,
ist die Einheit in vertikaler Polarisierung. Fur die Montage in horizontaler Polarisierung ist die Halterung um
90 Grad zu drehen, sodass das Ethernetkabel durch die Einpresstiefe im Verdeck gegen das herabflieRende
Wasser geschitzt ist. Verbinden Sie dann mit der mittigen Schraube die Kunststoffgabel und ziehen Sie die
Schraube nach der Befestigung der gesamten Einheit auf den Mast so fest, dass die Neigung der Einheit der
Richtung der Platzierung des Sendepunkts bestens entspricht, an den der GWP-106GE anzuschlief3en ist.

9.4.1.2 Reset-Taste

Die Einheit ist mit der zu deren Restart oder zur Ricksetzung auf die werkseitige Einstellung dienenden
Taste ausgestattet. Diese Taste finden Sie rechts vom Steckverbinder RJ-45. Verwenden Sie fiir die
Betatigung der Taste einen Kuli oder ein anderes geeignetes Instrument. Die Anwendung sieht
folgendermalen aus:
e Durch eine kirzer als 4 Sekunden dauernde Betatigung kommt es zum Restart des
Zugriffspunkts. Die Konfigurationsparameter bleiben in diesem Fall bestehen.

¢ Im Falle des Passwort- oder IP-Adressenverlustes ist es mdglich, den Kontakt fir eine langer als
4 Sekunden betragende Dauer zu schalten bzw. zu betatigen. In diesem Fall kommt es zur
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Wiederherstellung der werkseitigen Einstellung und zum Restart des Zugriffspunkts an der
Ausgangsadresse 192.168.1.1 und sie wird weder durch einen Anwendernamen noch ein
Passwort geschitzt.

9.4.2 Innenteil — IDU

Der Innenteil der Einheit wird in zwei Ausfihrungen geliefert, die folgenden Beschreibungen

entsprechen:

9.4.2.1 StandardmaRiger Power Injector

In der Grundausfiihrung wird die Einheit mit dem standardmagigen Injektor ohne integrierten Switch
geliefert. Seine Schaltung ist einfach. In den als LAN gekennzeichneten Port schliefen Sie das
Ethernetkabel von Ihrem PC oder Switch an. Der POE-Port ist zum Anschluss des zu der eigentlichen ODU-
Einheit fiihrenden Kabels bestimmt. In den als DC gekennzeichneten Port schliefien Sie den mitgelieferten
Netzadapter an — damit ist die Installation abgeschlossen. Vorsicht, beim fehlerhaften Einstecken der
Kabel in die einzelnen Porte kann es zur schwerwiegenden Beschadigung lhres Switches oder
Computers kommen. Deshalb empfehlen wir, fir diesen Anschluss das Kabel Cat. 3 4 oder 5 zu
verwenden, und zwar mit blof3 folgenden geschalteten Kontakten: 1,2,3 und 6. In diesem Fall droht keine
Beschadigung, denn das POE-System die Ubertragung auf den Kontakten 4/5 und 7/8 ausnutzt, wie es auf
der Oberseite des POE-Injektors schematisch dargestellt ist.

Zur Montage des Injektors an die Wand ist es moglich, Seitenhalterungen und kleine Schrauben zu
verwenden, die allerdings keinen Bestandteil der Lieferung bilden. Der Abstand der Montaged6ffnungen
betragt 68 mm.

9.4.2.2 PSW-105/205

Als optionales Zubehor kann zur Einheit GWP-106VE der Injektor PSW-105/205 mit integriertem 4-
Port-Switch geliefert werden. Diese Variante ist mit LED-Dioden fir die Funktionskontrolle versehen. Die
Beschreibung des Zustands und der Funktion der einzelnen LED-Dioden finden Sie in folgender Tabelle:

LED Farbe Zustand Beschreibung
leuchtet Die Versorgung der Einheit ist angeschlossen.
leuchtet nicht  Keine Versorgung vorhanden.
leuchtet nicht  Die Linie ist abgeschaltet, POE inaktiv
Rot Die Linie ist abgeschaltet, POE fir den gegebenen Port aktiv

Power Orange

1-4/POE O(raarﬁge Orange leuchtet Die Linie ist zugeschaltet, POE fiir den gegebenen Port aktiv
Rot Orange blinkt  Die Linie ist zugeschaltet, POE aktiv, Datenibertragung
Grin leuchtet  Die Linie ist zugeschaltet, POE inaktiv
Griin blinkt Die Linie ist zugeschaltet, POE inaktiv, Dateniibertragung
leuchtet Die Linie ist angeschlossen.
5 Grin blinkt Die Linie sendet oder empfangt Daten.

leuchtet nicht  Die Linie ist abgeschaltet.

9.4.2.2.1. POE-System

Der IDU PSW-105 ist mit dem POE-System (Power-Over-Ethernet) ausgestattet. In der standardmagigen
Konfiguration ist das POE nur auf dem Port Nr. 1 aktiv, der zur Versorgung der Einheit bestimmt ist. In
Sonderfallen kann man durch die Durchschaltung des Umschalters J1 auf der Switch-Platte auch die
Versorgung auf den Porten 2-4 einschalten und damit durch den PSW-105 Switch bis 4 externe Rinheiten
speisen (in diesem Fall ist die mitgelieferte Netzquelle gegen die 12V/2A-Quelle zu tauschen). Eine weitere
Ausnutzungsmdglichkeit dieser Betriebsart ist zum Beispiel die Installation eines Switches beim PC mit
aktivem POE-Port 1 und die Versorgung eines Fernswitches in der Betriebsart von 4 POE-Porten mittels
des POE-Systems. Die restlichen Porte kbnnen dann zum Anschluss von 3 externen Einheiten GWP-
207VE nutzen.
Schlieflen Sie fiir die schnelle Feststellung der Konfiguration PSW-105 nur die Versorgungsspannung an.
Porte, auf denen das POE-System aktiv ist, sind durch die dauerleuchtende LED-Diode gekennzeichnet.
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9.4.2.2.2. IDU-Versorgung/Schaltung von mehreren Einheiten

Der Steckverbinder DC-12V dient fur den Anschluss der Versorgungsspannung. Es wird standardmaRig die
Quelle 12V/500mA mitgeliefert, die flir den Betrieb des Switches und einer Einheit auf dem Kabel bis zur
15m-Lange ausreichend ist. Beim Betrieb auf einem langeren Kabel kann man flir die Versorgung eine
stabilisierte Quelle bis max. 18V verwenden. Durch die Erhéhung der Eingangsspannung kann der
Stabilbetrieb bis auf 70m Ethernetleitung sichergestellt werden. Beim Anschluss von mehreren Einheiten
an einen PSW-105 ist im Gegenteil der Eingangsstrom zu erhéhen. Fiir jede angeschlossene Einheit ist mit
Strom von 400mA und fiir jeden fernversorgten Switch mit Strom von 100mA zu rechen.

9.4.2.2.3. Ethernet-Porte 1/5

Der Steckverbinder fir den Anschluss der Einrichtung ins Ubliche LAN-Computernetz mit dem Kabel
Cat.5,5E oder Cat.6. Vorsicht, an die Porte mit dem aktiven POE-System sind lediglich externe StraightCore-
Einheiten anzuschlielen. Der Anschluss einer anderen Einrichtung kann sowohl zur Beschadigung des
Switches als auch der angeschlossenen Einrichtung fuhren.
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Chapter 10  Konfiguration der Einheit

10.1 Vorbereitung der Konfiguration

Diese Einheit bietet eine einfache Betatigung mittels des www-Browsers. Fir den Zugriff auf die
Konfiguration sind unten beschriebene Schritte zu befolgen.

10.1.1 Einstellung lhres PCs

Vergewissern Sie sich, dass Ihr Computer im identischen IP-Bereich wie die drahtlose Einheit
eingestellt ist. Die werkseitige TCP/IP-Einstellung der Einheit sieht folgendermal3en aus:

Die Ausgangs-IP-Adresse: 192.168.1.1

Ausgangsmaske: 255.255.255.0

Konfiguration der TCP/IP-Parameter lhres PCs.
1a) Windows 95/98/Me

17. Driicken Sie die Taste Start und wahlen Sie das Lesezeichen Einstellung, dann die
Systemsteuerung.

18. Klicken Sie die Ikone Netzanschluss an.

19. Uberpriifen Sie die abgebildeten Positionen. Sollte das TCP/IP-Protokoll nicht installiert
werden, driicken Sie die Taste Hinzufligen. Falls das TCP/IP bereits installiert ist, treten Sie
an den Schritt 6 heran.

20. Im Dialog Typ des Netzbestandteils wahlen Sie das Protokoll und driicken Sie Hinzufiigen.

21. Im Fenster Typ des Netzbestandteils wahlen Sie das TCP/IP und driicken Sie erneut
Hinzufiigen. Fir die Vollendung der Installation kénnen Sie die Installations-CD des
Operationssystems brauchen.

22. Reihen Sie sich nach der Installation des TCP/IP-Protokolls erneut ins Verzeichnis der
Netzbestandteile ein, markieren Sie das TCP/IP-Protokoll und driicken Sie die Taste
Eigenschaften.

23. Uberpriifen Sie alle Tabellen und fiillen Sie sich gemaR folgenden Parametern aus:

¢ Bindungen: Markieren Sie Klient des Netzes Microsoft und Teilung von Dateien und
Druckereien.

e Tor: Alle Fenster bzw. Felder bleiben leer.

o DNS-Konfiguration: Wahlen Sie keine DNS anwenden.

e WINS: Wahlen Sie kein WINS anwenden.

e |P-Adresse: Wahlen Sie IP-Adresse eingeben. Geben Sie die IP-Adresse und die
Maske dem folgenden Beispiel gemal ein:
v IP-Adresse: 192.168.1.3 (jegliche IP-Adresse im Bereich
192.168.1.2~192.168.1.254 ist mdglich, 192.168.1.1 nicht einstellen!)
v Maske des Netzes: 255.255.255.0

24, Starten Sie den Computer neu. Nach dem Restart wird der Computer Uber die von lhnen
eingegebene IP-Adresse verfligen.

1b) Windows XP

1: Dricken Sie die Taste Start und wahlen Sie die Systemsteuerung, dann klicken Sie die
Netzanschlisse an. Es erscheint das Fenster Netzanschlisse.

2: Klicken Sie die lkone Anschluss an das Ortsnetz an.

3: Wahlen Sie im folgenden Fenster aus dem Verzeichnis das TCP/IP und driicken Sie die Taste
Eigenschaften.

4: Im geodffneten Fenster Protokoll des Netzes Internet (TCP/IP) — Eigenschaften sind folgende
Angaben auszufiillen:
IP-Adresse: 192.168.1.2
Maske des Unternetzes: 255.255.255.0
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5: Dricken Sie die OK-Taste. Ihr PC ist nun fur den Anschluss an die Einheit eingestellt.

Geben Sie die IP-Adresse der Einheit 192.168.1.1 in Ihren www-Browser fiir den Zugriff auf die
Konfiguration ein. In der Ausgangskonfiguration wird die Einheit weder durch das Passwort noch durch den
Namen geschitzt. Sie kénnen nun die GWP-106VE-Einheit fir den Anschluss an den Zugriffspunkt
konfigurieren.

10.2 Statistiken 7% 1

In der Abbildung 1 in der Bildanlage sehen Sie die einleitende Seite nach dem Eingang in die
Steuereinheit. An die einzelnen Konfigurationsparameter treten Sie mittels des Zweiers von
Angeboten heran. Im linken Oberteil unter dem Logo des Herstellers befindet sich das priméare
Angebot mit den Hauptpositionen. Uber dem eigentlichen Bildschirm ist dann das dynamische
Angebot platziert. Sein Inhalt wird in Abhangigkeit von der aktuell ausgewahlten Position des
Hauptangebots geandert.

10.2.1 Zustand der Einheit

Auf diesem einleitenden Bildschirm stehen Informationen Uber die gegenwartige Einstellung der
Einheit, die Laufzeit seit dem letzten Restart, die Hardware- und Software-Version der Einheit, den
eingestellten Netzschlissel, den Betriebsmodus der Einheit usw. zur Verfiigung. Eine wichtige Information,
die Sie flr die Einstellung lhres drahtlosen Netzes brauchen werden, ist hier die Angabe “WiFi MAC Adresse
— BSSID”. Es handelt sich um die Netzadresse des drahtloses Einheitsteils, mittels deren sich die Einheit in
Ihr drahtloses Netz anmeldet. Falls Sie die Einheit im Modus “Station — Infrastruktur” anwenden, dann ist
beim Filtrieren der MAC-Adressen auf dem Zugriffspunkt, an den Sie sich anschlieften, das Durchlassen
dieser MAC-Adresse durch die Filtrierung sicherzustellen.

10.2.2 Verfugbare Netze 7% 2

Wenn sich die Einheit in einem der Operationsmodi vom Typ “Stationen®, kommt es nach der
Betatigung der Taste ,Erneuern auf der Seite “Verfligbare Netze“ zur Aussuchung aller verfliigbaren Netze.
Die Tabelle bietet Informationen Uber SSID des Netzes, die MAC-Adresse der gefundenen Einheit, den
Betriebskanal, den Netztyp und die Signalkraft. Nach der Auswahl des gegebenen Netzes in der rechten
Spalte kénnen Sie die Parameter des gegebenen Netzes durch die Taste “AnschlieRen” einstellen. Wenn
das Netz einen der Chiffrierungsstandards ausnutzt, ist es nétig, die Sicherheitsparameter manuell
einzustellen.

10.2.3 Daten 7\@ 3

Auf der Seite ,Daten” kann man die Statistiken der empfangenen und abgesandten Pakete flr die einzelnen
Schnittstellen seit deren letzten Restart feststellen.

10.2.4 Drahtlose Anschlisse 7\@ 4

Auf der Seite “Drahtlose Anschliisse* kann man in der Betriebsart Access Point Informationen iiber aktuell
angeschlossene Klientenstationen, die Menge von ihnen iibertragenen Daten, aber auch tiber die Signalkraft gewinnen.
Durch das Anklicken der Taste ,,erweitert” wird die Tabelle um weitere ausfiihrliche Parameter {iber die
Kommunikation mit den einzelnen Stationen bereichert.

10.2.5 DHCP-Klienten 7\@ 5
Wenn auf der Einheit der DHCP-Server eingeschaltet ist, informiert die Tabelle auf der Seite DHCP-Klienten
iiber die den einzelnen Klienten aktuell zugeordneten IP-Adressen.

10.2.6 WDS-Anschluss 7% 6

Wenn die Einheit als Bestandteil des WDS-Systems konfiguriert ist, zeigt die Tabelle auf dieser Seite die
Parameter der einzelnen Stationen des WDS-Systems.

[Deutsche Version 9
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10.2.7 Richtungstabelle

R 7

Auf der Seite ,,Richtungstabelle* finden Sie aktuelle Regeln der Ausrichtung (Routing) der Einheit. Diese

Regeln kann man im Menii statische Wege richten.

10.2.8 ARP-Tabelle

R g

Die Seite ARP-Tabelle informiert iiber die MAC-Adressen der angeschlossenen Einrichtungen sowohl auf der

drahtlosen als auch auf der metallischen Seite der Einheit.

10.3

Betriebsmoduseinstellung

R o

Der erste Schritt bei der Einstellung der Einheit beruht auf der Wahl der Betriebsart aus der Sicht
der Routierung von Netzen. Dieses Konfigurationsangebot erreichen Sie mittels des Menlus
Netz&Firewall Lesezeichen Netzbetriebsart. Die Einheit bietet 3 Operationsbetriebsarten.

Network 1

Internet

Computer

y “Network 1
o)

(] ;
|| Internet | | | | ,i. s
I'l\. L .",l'I LK
\ \ M e 1
P
[
) = Computer
. Network 2 .~
_f..--"___""m____
Network 2 ™
{ Computer 11{_1 I-"'-I.-'f, [
'._. c G pu.m F 2 |]{ llll' |II I'-\..-'l \
o, - ;?'-._.
——— - Internet
Metwork 1

10

In der Default-Einstellung ist die Einheit in der
Betriebsart 1 - BRIDGE, wo beide Schnittstellen
auf derselben Ebene sind. Von den beiden ist die
Einheit an derselben IP-Adresse erreichbar.
Diese Einstellung ist bei der Anwendung der
Einrichtung als Zugriffspunkt und in einigen Fallen
auch in der Betriebsart der Klienteneinrichtung
Ublich. Samtliche Einstellungen, die den Betrieb
der Ubersetzung der NAT-Adressen betreffen, sind
nicht erreichbar.

Die Betriebsart 2 wird fir den Betrieb der
Klienteneinheit typisch angewandt. Die Einheit ist
dann mittels der drahtlosen Schnittstelle an das
Internet angeschlossen. Fur den Anschluss der
Klientencomputer kénnen die Porte auf PSW-105
verwendet werden. Fir die Computer der Klienten
wird dann diese Einheit als Ausgangstor verwendet.
Fir die Konfiguration ist die Einheit an den
entsprechenden IP-Adressen der LAN- und WAN-
Seite. Diese Einstellung ist in der Regel mit der
Funktion des DHCP-Servers kombiniert, der die
Adressen den einzelnen Computern automatisch
zuordnet.

Durch die typische Anwendung der Betriebsart 3
wird die Einheit als Ublicher drahtloser Router, zum
Beispiel fur den ADSL- oder Ethernetanschluss. In
diesem Fall ist das Internet per Kabel in den Switch
PSW-105 des als Ethernet bezeichneten Ports
zugeleitet. Die Klientencomputer sind dann drahtlos
angeschlossen. In diesem Fall ist das Radio in die
Betriebsart Zugriffspunkt zu stellen.
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10.4 Einstellung des drahtlosen Teils

Diese Multifunktionseinheit arbeitet in mehreren Operationsbetriebsarten: Zugriffspunkt, Station,
WDS-System, WDS-Zugriffspunkt und Wiederholer. Am haufigsten wird die Einheit im Operationsmodus
Station angewandt, fur das sie bestimmt ist.

Der Betriebsmodus “Zugriffspunkt® wird dann angewandt, wenn diese Einheit als Zentralpunkt Ihres
drahtlosen Netzes dient, an den anschlieBend weitere drahtlose Adapter im Modus Station — Infrastruktur
angeschlossen werden.

Das Operationsmodus “Station” wird weiter in zwei Typen geteilt. Die “Station“ wird im Falle der
Netze angewandt, wo der zentrale Zugriffspunkt besteht, wie oben beschrieben ist. Bei der Anwendung des
Operationssystems “Ad Hoc* kann man das Netz direkt unter den einzelnen Adaptern ohne Teilnahme des
zentralen Zugriffspunkts bilden. (Kommunikation vom Typ Peer-to-Peer)

Die Operationsbetriebsart vom Typ “WDS-System” (sonst auch BRIDGE genannt) ist vor allem flr
die Durchschaltung von zwei (“Bridge Point-to-Point”) oder mehreren (“ Bridge Point-to-Multipoint”) LAN-
Netzen zusammen bestimmt.

Bei der Einstellung der Operationsart Wiederholer verhalt sich dann die Einheit zugleich als
Zugriffspunkt und zugleich als Klientenadapter der Ubergeordneten Einheit in der Betriebsart Access Point.
Warum ist die Betriebsart WDS-System/Bridge zur Durchschaltung der LAN-Netze mehr geeignet?
Bei der Anwendung der Operationsbetriebsarten Station (beide Typen) kommt es bei den Einheiten im
Einklang mit den WiFi-Standards zur Anderung des Paketkopfs in der zweiten Ebene — also zum Umtausch
der MAC-Adresse der Endeinrichtung gegen die MAC-Adresse der Einheit. In manchen Applikationen, wo
sich hinter der Einheit mehr als eine Endeinrichtung befinden, kann dieser Umtausch der Netzadresse
Probleme bewirken. In den Betriebsarten Bridge verhélt sich die Einheit dagegen auch auf der zweiten
Ebene ganz transparent und die MAC-Adressen im Paketkopf Iésst sie ohne Anderung.

Ein spezielles Beispiel der Betriebsarten — das WDS-System - ist dann der Typ “WDS-Zugriffspunkt”.
In dieser Operationsbetriebsart kann die Einheit zugleich als Zugriffspunkt sowie als Bridge ausgenutzt
werden, die die LAN-Netze verbindet.

10.4.1 Einstellung der Grundparameter

der drahtlosen Ubertragung: 7%
10

Auf er Seite Grundeinstellung im Menu Drahtloser Teil definieren Sie die wichtigsten Parameter fur
die Radiodatenlbertragung. lhre Beschreibung finden Sie in folgender Tabelle:

Parameter Beschreibung

Netzname - SSID Der SSID-Parameter (bis 31 ASCII-Zeichen) stellt einen Schlissel dar,
(grundlegende  Einstellung des aufgrund dessen es zur Verbindung der einzelnen Adapter im Rahmen
Radiomoduls) des drahtlosen Netzes kommt. Durch die Einstellung der verschiedenen

Netzschlissel kdonnen Sie das Funktionieren von einigen drahtlosen
Netzen in demselben Bereich und im Rahmen desselben
Frequenzbereichs sicherstellen. Der SSID ist auf dem Zugriffspunkt und
allen  Klientenadaptern, die daran  angeschlossen  werden,
Ubereinstimmend einzustellen. Standardmafig ist dieser Schlissel auf
“‘GWP-207Vet* eingestellt, wir empfehlen jedoch diese Einstellung bei der
Installation zu &andern. Der SSID wird in den Betriebsarten
“Zugriffspunkt®, “AD HOC-Station®, “Station - Infrastruktur®, “WDS-
SYSTEM® und “WDS-Zugriffspunkt® eingestellt.

Betriebstyp: . . . . - o .
(grundlegende  Einstellung  des Diese Position gibt dem Anwender die Mdglichkeit, die Betriebsart der
Radiomoduls) Einheit nur fiir den Standard 802.11b, nur fiir den Standard 802.11g oder

fur beide Standards gleichzeitig zu definieren.

[Deutsche Version 11



Konfiguration des drahtlosen Zugriffspunkts L AN

Operationskanal: Durch diese Einstellung definiert der Anwender den Operationskanal der
(grundlegende Einstellung des Einheit. Fir die Anwendung im Rahmen der Staaten der Europaischen
Radiomoduls) Union (abgesehen von Spanien) stehen insgesamt 13 Kanale zur

Verfugung. Die Auswahl des Operationskanals wird in der Betriebsart
“Station — Infrastruktur” nicht durchgefiihrt, in der der Kanal gemaR dem
Zugriffspunkt mit der identischen ESSID-Einstellung automatisch
eingestellt ist.
m Uberdeckung der Operationskanéle

y Hinsichtlich der Teilung des Frequenzbands in 13 Kanéle und im
Bezug auf die Breite des ausgenutzten Frequenzbands kommt es zur
Uberdeckung bzw. Uberlappung der einzelnen Kanéle. Deshalb
erreichen Sie, wenn diese M®Gglichkeit vorhanden ist, die besten
Ergebnisse bei der Anwendung der WiFi-Zugriffspunkte so, dass sich die
Einheiten im gegebenen Bereich zumindest 3 bis 5 Kanéle voneinander
befinden. Zum Beispiel die Kanéle 1, 7, 13 benutzen, wo es zu keiner
gegenseitigen Stérung mehr kommt.

Norm fiir WiFi In diesem Fenster wahlen Sie die Norm fiir den Betrieb des Radioteils.
(grundlegende  Einstellung des Fur die Anwendung in der Tschechischen Republik wahlen Sie ETSI.
Radiomoduls)

MAC-Adresse: In den Betriebsarten vom Typ Bridge und WDS-System sind MAC-

(Einstellung WDS/Bridge) Adressen aller angeschlossenen drahtlosen Einheiten zu definieren, die
das System zur gegenseitigen Identifikation der Mitglieder der jeweiligen
Bridge- oder WDS-Struktur ausnutzt.

Absicherung einstellen: In den Operationsbetriebsarten vom Typ WDS kdénnen Sie aus

(Einstellung WDS/Bridge) Sicherheitsgrinden  diese  Taste fur die Einstellung der
Ubertragungschiffrierung nutzen.

Statistiken abbilden: In der Betriebsart WDS koénnen Sie mittels dieser Taste die Tabelle mit

(Einstellung WDS/Bridge) statistischen Informationen Gber Ubertragungen der einzelnen WDS-
Klienten erscheinen lassen.

Angeschlossene Stationen: Durch die Betatigung der Taste “Aktive Stationen abbilden* kommt es

(grundlegende  Einstellung des zum Offnen des Fensters mit der Ubersicht der aktuell angeschlossenen

Radiomoduls) Klienten und der Ubertragungsparameter dieser Stationen.

Verfiigbare Netze: Durch die Betatigung der Taste fur die Durchsuchung der verfligbaren

(grundlegende Einstellung des Netze im Operationsmodus Station wird von lhnen die Tabelle der

Radiomoduls) verfigbaren drahtlosen Netze abgerufen. Durch die Auswahl des

drahtlosen Netzes und die Betatigung der Taste AnschlieRen wird lhre
Einheit fir den Anschluss zum jeweiligen Netz automatisch konfiguriert.
Wenn das Netz eines der Absicherungsprotokolle verwendet, ist die
eigentliche Absicherung manuell einzustellen.

Betatigen Sie fur die Abspeicherung der Anderungen die Taste “Anwenden* in der linken Seitenecke. Jetzt
koénnen Sie zur Einstellung weiterer Parameter tGibergehen oder anfangen |hre Einheit zu benutzen.

10.4.2 Fortgeschrittene Einstellungen der Funkijbertragungf\;@ 11

Auf dieser Seite kann man die den drahtlosen Betrieb beeinflussenden Parameter detaillierter
eingeben. Die Parameter sind defaultmalig so eingestellt, dass es nicht nétig ist, sie beim Ublichen Betrieb
zu andern, dennoch kann deren Optimierung die Erhdhung der Ubertragungsgeschwindigkeit oder eine
niedrigere Fehlerrate der Ubertragung bringen.

Parameter Beschreibung

Typ der Authentifikation Dieses Fenster bietet drei Mdglichkeiten. Bei der Wahl der Mdglichkeit
,Offenes System“ kann ans Netz jegliche Station angeschlossen werden,
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Fragmentierungsebene
RTS-Ebene

Beacon-Intervall des Pakets

Liniengeschwindigkeit

DTIM-Periode

Typ der Praambel

SSID verstecken

Funktion IAPP

Schutz 802.11g

Isolation der drahtlosen
Klienten

[Deutsche Version

abgesehen von der Chiffrierung. Wenn Sie den ,Gemeinsam genutzten
Schlussel* wahlen, dann kann man sich an das Netz nur durch die
Einheit anschlieBen, die Uber denselben eingestellten gemeinsam
genutzten Schlussel in der Einstellung der Absicherung verflgt. Der Wert
»<Automatisch“ kombiniert dann die beiden Betriebsarten.

Die Fragmentierungsebene bestimmt die maximale PaketgrofRe bei der
Fragmentierung der Daten zur Absendung. Falls Sie einen zu niedrigen
Wert einstellen, kommt es zur Senkung der Leistung.

Wenn die PaketgroRe im Vergleich zu dem RTS-Grenzwert kleiner ist,
verwendet der Zugriffspunkt zur Absendung dieses Pakets den
Mechanismus RTS/CTS nicht.

Das Zeitintervall, innerhalb dessen der Zugriffspunkt das Signal (Beacon)
sendet. Das Signal dient zur Synchronisierung des drahtlosen Netzes.

Die Uberstragungsgeschwindigkeit bestimmt die Geschwindigkeit der
Datenubertragung, die von diesem Zugriffspunkt angewandt wird. Der
Zugriffspunkt  verwendet zur Ubertragung von Paketen die
hdchstmégliche ausgesuchte Ubertragungsgeschwindigkeit.

DTIM ist der Bestandteil des Beacon-Pakets, der die Einheiten in der
Betriebsart  Energieeinsparung  dariber informiert, dass die
Datentbertragung folgen wird. Bei der Erhéhung dieses Werts verlangert
sich die Verzdgerung zwischen dem Zustand der Energieeinsparung und
dem Ubergang in den Betriebsmodus.

Der Typ der Praambel bestimmt die Lange des CRC-Blocks im Rahmen
wahrend der drahtlosen Kommunikation. Die Mdglichkeit ,Kurzeinleitung*
ist in drahtlosen Netzen mit dem Hochbetrieb geeignet. Die Moglichkeit
,Langeinleitung“ kann eine zuverlassigere Kommunikation bieten.

Wenn Sie die Funktion ,SSID verstecken® verbieten, kann jede drahtlose
Station, die im Bedeckungsbereich dieses Zugriffspunkts platziert ist,
seine Anwesenheit leicht feststellen. Wenn Sie ein 6ffentliches drahtloses
Netz gestalten, wird es empfohlen, diese Funktion zu bewilligen. Die
Bewilligung der Funktion ,SSID verstecken® kann eine bessere
Absicherung bieten.

Wenn Sie die IAPP-Funktion bewilligen, wird der Zugriffspunkt
Informationen Uber zugeordnete drahtlose Stationen an seine Nachbarn
automatisch senden. Dies erleichtert einen kontinuierlichen Ubergang der
drahtlosen Station unter den Zugriffspunkten. Wenn Ihr drahtloses LAN-
Netz mehr als einen Zugriffspunkt enthalt und es erforderlich ist, dass
sich die drahtlosen Stationen bewegen, wird es empfohlen, diese
Funktion zu bewilligen. Das Verbot der ,IAPP-Funktion® kann eine
bessere Absicherung gewahren.

Diese Funktion wird auch CTS-Schutz genannt. Es wird empfohlen, den
Schutzmechanismus zu bewilligen. Es ermdglicht, die Kollisionsrate
zwischen den Stationen 802.11b und 802.11g zu reduzieren. Wenn die
Schutzbetriebsart bewilligt ist, ist die Durchlassigkeit des Zugriffspunkts
aufgrund des Ubertragungsbedarfs einer hohen Rahmenanteils
unerheblich niedriger.

Diese Funktion wird lediglich in der Operationsbetriebsart Zugriffspunkt
angewandt. Nach der Aktivierung dieser Funktion kommt es zur
Verriegelung der Kommunikation unter den einzelnen Klienten im
Rahmen des Zugriffspunkis.

13
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Sendeleistung 802.11b Es ist hier moglich, die Sendeleistung fir den Betrieb gemall dem
Standard 802.11b zu definieren, also mit der CCK-Modulation. Machen
Sie sich bei der Leistungseinstellung jeweils mit Einschrankungen
bekannt, die auf dem Gebiet giiltig sind, wo die Einheit angewandt
wird. Befolgen Sie fiir die Anwendung in der Tschechischen
Republik die Weisungen im Kapitel ,,Anwendung der Einrichtung“.

Sendeleistung 802.11g Es ist hier moglich, die Sendeleistung fir den Betrieb gemal dem
Standard 802.11g zu definieren, also mit der OFDM-Modulation. Machen
Sie sich bei der Leistungseinstellung jeweils mit Einschrankungen
bekannt, die auf dem Gebiet giiltig sind, wo die Einheit angewandt
wird. Befolgen Sie fiir die Anwendung in der Tschechischen
Republik die Weisungen im Kapitel ,,Anwendung der Einrichtung®.

Eingangsverstarkung Es wird dadurch die Verstarkungsebene des Eingangsvorverstarkers
beim Signalempfang eingestellt. Durch die Einstellung von hdheren
Werten kann man auch friher unverfliigbare drahtlose Netze fangen,
dennoch kommt es zugleich zum Gerauschanstieg im empfangenen
Signal und damit auch zur héheren Fehlerrate der Ubertragung.

Speichern Sie durch das Anklicken der Taste Anwenden im Unterteil des Bildschirms die oben
angefuhrte Konfiguration ab. Jetzt kdnnen Sie weitere Teile konfigurieren oder anfangen, den Zugriffspunkt
anzuwenden.

10.4.3 Absicherung 7% 12

Der Zugriffspunkt bietet alle Absicherungsfunktionen des drahtlosen LAN-Netzes, einschlie3lich
WEP, IEEE 802.11x, IEEE 802.11x mit WEP, WPA mit dem im Voraus gemeinsam genutzten Schlissel und
WPA mit Servern RADIUS. Diese Absicherungsfunktionen ermdglichen, den unbefugten Zugriff in lhr
drahtloses LAN-Netz zu vermeiden. Uberpriifen Sie, ob alle drahtlosen Stationen dieselbe
Absicherungsfunktion anwenden.
AuBer den Ubliche Chiffrierungstypen ist es auch maglich, immer zusatzlich die Vortberprifung mittels des
Servers RADIUS und des Standards 802.1x einzuschalten. Das Protokoll IEEE 802.1x ist ein
Uberprifungsprotokoll. Jeder Anwender muss sich vor dem Zugriff auf das drahtlose LAN-Netz mittels einer
gliltigen Rechnung zum Zugriffspunkt anmelden. Die Uberpriifung wird vom Server RADIUS durchgefiihrt. In
dieser Betriebsart wird der Anwender lediglich mittels des Protokolls IEEE802.1x Uberprift, wahrend der
Kommunikation wird keine Chiffrierung von Daten vorgenommen. Das Protokoll 802.1x ohne Chiffrierung
kann man in der Betriebsart ,Zugriffspunkt® und in der Betriebsart ,WDS-Zugriffspunkt“ verwenden.

Anmerkung: In der Betriebsart ,WDS-Zugriffspunkt® kann der Zugriffspunkt als Station und
Zugriffspunkt zugleich arbeiten. Die Einstellung der Absicherung in der Betriebsart ,WDS-Zugriffspunkt*
bezieht sich lediglich auf die Funktionen des Zugriffspunkts.

Parameter Beschreibung

Absicherungstyp: In dieser Position kénnen Sie den Typ der Absicherung wahlen, die
angewandt wird. Es stehen die Typen WEP, WPA und WPA mit der
Forderung des RADIUS-Servers zur Verfiigung.

WEP-Format des Schliissels: Diese Position wird bei der WEP-Chiffrierung angewandt. Sie bezeichnet
das Format, in dem die Schllssel eingegeben werden. Zur Wahl sind die
Typen ASCII und die Hexadezimale Form.

WEP-Schliissel: Der Wert des Ausgangsschliissels fir die WEP-Chiffrierung.

Format des gemeinsam In dieser Position wahlen Sie das Schlusselformat des WPA-Systems. Es
genutzten Schliissels: ist erneut von den Typen ASCII oder Hexadezimal zu wahlen.
Gemeinsam genutzter Schlissel fur die Chiffrierung von Daten im WPA-System.

Schlissel:

10.4.3.1 WEP-Chiffrierung 7\@ 13

Fir die Einstellung der Chiffrierungsschliisse der WEP-Absicherung dient die Seite ,WEP-
Chiffrierung®. Die Beschreibung der einzelnen Parameter finden Sie in folgender Tabelle:
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Parameter Beschreibung

Schlussellange Es ist moglich, den 64-Bit- oder den 128-Bit-Schllssel zur Chiffrierung
der Ubertragenen Daten zu wahlen. Der langere WEP-Schliissel gewahrt
eine hohere Absicherungsebene, aber eine niedrigere Durchlassigkeit.

Schlusselformat Fir den WEP-Schlissel ist es mdglich, die ASCII-Zeichen
(alphanumerisches Format) oder hexadezimale Ziffern (im Bereich ,A-F*,
,a-f* und ,0-9%) zu wahlen. Zum Beispiel:
ASCII-Zeichen: guest
Hexadezimale Ziffer: 12345abcde

Ausgangsschlissel Wahlen Sie einen von den vier Schlusseln fir die Chiffrierung von Daten.
Verwenden Sie nur den im Fenster ,Ausgangsschlissel“ ausgewahlten
Schlissel.

Chiffrierungsschlissel 1 — 4 Die WEP-Schlissel dienen zur Chiffrierung der Gbertragenen Daten im
drahtlosen Netz. Flllen Sie das Textfeld anhand der unten angefihrten
Regeln aus.
64-Bit-WEP: Geben Sie als Chiffrierungsschlissel 10 hexadezimale
Ziffern (in Bereich ,A-F*, ,a-f* und ,0-9%) oder 5 ASCII-Zeichen ein.
128-Bit-WEP: Geben Sie als Chiffrierungsschliissel 26 hexadezimale
Ziffern (in Bereich ,A-F*, ,a-f und ,0-9%) oder 5 ASCII-Zeichen ein.

Speichern Sie durch das Anklicken der Taste Anwenden im Unterteil des Bildschirms die oben
angefuhrte Konfiguration ab. Jetzt kdnnen Sie weitere Teile konfigurieren oder anfangen, den Zugriffspunkt
anzuwenden.

10.4.3.2 WPA/WPA2 7% 14

Die Methode WPA (Wi-Fi Protected Access ) ist ein fortgeschrittener Absicherungsstandard. Fir die
Uberpriifung der drahtlosen Stationen und die Chiffrierung von Daten ist es mdglich, den im Voraus
gemeinsam genutzten Schliissel zu verwenden. Es werden haufige Anderungen des Chiffrierungsschliissels
mittels der Methoden TKIP oder CCMP(AES) vorgenommen. Es ist deshalb beim Angriff nicht einfach, den
Chiffrierungsschlissel durchzubrechen. Dadurch wird die Absicherung des drahtlosen Netzes bedeutend
verbessert. Das Chiffrieren mit dem im Voraus gemeinsam genutzten WPA-Schlissel kann man in den
Betriebsarten “Zugriffspunkt®, “AD HOC-Station®, “Station - Infrastruktur®, und “WDS-Zugriffspunkt*
anwenden.

Parameter Beschreibung

Uberpriifungsmodus Sie kénnen die Uberpriifung mittels des im Voraus gemeinsam genutzten
Schlussels oder des Radius-Servers wahlen. In diesem Fall wird fir die
Uberpriifung der Radius-Server benutzt, der im Oberteil des Bildschirms
eingegeben ist.

Schlusselformat Es ist moglich, fir den im Voraus gemeinsam genutzten WEP-Schlussel
die Eingangsphrase (alphanumerisches Format) oder hexadezimale
Ziffer zu wahlen (im Bereich ,A-F“, ,a-f* und ,0-9%). Zum Beispiel:
Eingangsphrase: iamguest
Hexadezimale Ziffern: 12345abcde

Gemeinsam genutzter Schliissel Der im Voraus gemeinsam genutzte Schlissel zur Uberpriifung und
Chiffrierung der im drahtlosen Netz ibertragenen Daten. Fillen Sie das
Textfeld anhand der unten angeflihrten Regeln aus. Hex: als im Voraus
gemeinsam genutzte Chiffrierungsschliissel geben Sie 64 hexadezimale
Werte (im Bereich ,A-F*, ,a-f* und ,0-9%) oder eine Eingangsphrase in der
Lange von mindestens 8 Zeichen ein.
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Durch die Betatigung der Taste Anwenden im Unterteil des Bildschirms speichern Sie die oben angeflihrte
Konfiguration ab. Jetzt koénnen Sie weitere Teile konfigurieren oder anfangen, den Zugriffspunkt
anzuwenden.

10.4.4 Filtrierung der MAC-Adressen 7@ 15

Der Zugriffspunkt ermdglicht das Filtrieren der MAC-Adressen, das den Einheiten mit einer
unbekannten (unbewilligten) MAC-Adresse den Zugriff auf das drahtlose Netz vermeidet.

Parameter Beschreibung

Einstellung des Filters der MAC- Sie bewilligt oder verbietet die Funktion Filtrierung von MAC-Adressen.

Adressen

Tabelle der Filtrierung der MAC- Diese Tabelle enthéalt Aufzeichnungen der MAC-Adressen der drahtlosen

Adressen Stationen, denen Sie den Zugriff auf das Netz erméglichen wollen. Das
Fenster ,Kommentar” enthalt die Beschreibung der drahtlosen Station mit
der jeweiligen MAC-Adresse. Dieses Fenster erleichtert die
Unterscheidung der drahtlosen Stationen.

Hinzufiigen einer MAC-Adresse Fiillen Sie im angefuhrten bereich ,Neu“ die Fenster ,MAC-Adresse” und

in die Tabelle »LAnmerkung“ der drahtlosen Station aus, die Sie hinzufligen moéchten,
und klicken Sie die Taste ,Hinzufligen® an. Die drahtlose Station wird
dann in die ,Tabelle der Filtrierung der MAC-Adressen® hinzugeflgt.

Loschung ausgewahlter MAC- Wenn Sie eine der MAC-Adressen aus der ,Tabelle der Filtrierung der

Adressen MAC-Adressen® entfernen wollen, wahlen Sie in der Tabelle Adressen
aus, die Sie entfernen wollen und klicken Sie die Taste ,Ausgewahltes
I6schen®. Wenn Sie aus der Tabelle alle MAC-Adressen entfernen
wollen, klicken Sie die Taste ,Alles entfernen® an.

Alles l6schen Durch das Anklicken der Taste ,Alles l6schen® ist es mdoglich, die
gesamte Tabelle zu I6schen.

Durch die Betatigung der Taste Anwenden im Unterteil des Bildschirms speichern Sie die oben angefiihrte
Konfiguration ab. Jetzt konnen Sie weitere Teile konfigurieren oder anfangen, den Zugriffspunkt
anzuwenden.

10.5 IP-Einstellung

Im als Ethernetteil bezeichneten im Punkt des Hauptangebots kann man samtliche mit der
Anwendung des TCP/IP-Protokolls verbundene Parameter definieren.

10.5.1 TCP/IP-Einstellung des LAN-Ports 7% 16

Auf dieser Seite kdnnen Sie die LAN-Schnittstelle betreffende Parameter des TCP/IP-Protokolls
einstellen, also die Schnittstelle, die in der Operationsbetriebsart ROUTER ins Lokalnetz hinzielt. Diese
Einstellung wird auch in der Operationsbetriebsart BRIDGE angewandt. AuRer den standardmafigen
TCP/IP-Parametern wie IP-Adresse, Netzmaske und Ausgangstor werden auch Parameter definiert, die mit
der Ausnutzung der DHCP-Dienste verknupft sind.

DHCP kann in mehreren Betriebsmodi angewandt werden:

DHCP-Klient: in dieser Betriebsart erwartet die Einrichtung die Zuteilung eigener TCP/IP-Parameter
durch den Ubergeordneten DHCP-Server.

DHCP-Server: bei der Ausnutzung dieser Operationsbetriebsart ist im Gegenteil die eigentliche
Einheit der Informationsgeber bezliglich der TCP/IP-Einstellung fiir weitere Klienten. Es werden Parameter
IP-Adresse, Maske und Tor Ubergeben. In der Position ,Adressenbereich fir DHCP* kann definiert werden,
welche Adressen den Klienten zugeordnet werden. Nach der Betatigung der Taste ,Klienten abbilden* wird
das Verzeichnis der aktuell zugeordneten Adressen abgebildet.
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DHCP-Aus: in diesem Falle werden Dienste des DHCP-Protokolls nicht genutzt.
Eine weitere Einstellmdglichkeit ist dann die Einschaltung des Richtungsprotokolls Spanning Tree, das
durch den Standard 802.1d definiert ist. Das Klonen der MAC-Adresse ist eine fur den Fall bestimmte
Funktion, wenn es erforderlich ist, die Konfiguration der HW-Adresse der LAN-Schnittstelle zu andern.

10.5.2 TCP/IP-Einstellung des WAN-Ports

Auf dieser Seite definieren Sie die Einstellung der ins Internet orientierten drahtlosen Schnittstelle.
Wenn Sie die Einheit in der Betriebsart BRIDGE anwenden, werden diese Einstellungen nicht genutzt. Diese
Seite ist dynamisch, ihr Aussehen andert sich je nach dem aktuell gewahlten Anschlusstyp ans Internet.
Uber die Wahl des geeigneten Anschlusstyps entscheidet die Anwendungsart der Einheit, gegebenenfalls
Ihr Konnektivitdtsgeber. Diese Typen gibt es insgesamt 5:

10.5.2.1 Statische IP-Adresse

Eine Betriebsart, bei der die IP-Adresse in die Einrichtung manuell eingegeben wird. AulRer der IP-
Adresse, dem Tor und der Maske werden noch drei DNS-Namenserver eingegeben, die sich beim Betrieb
gegenseitig sicherstellen. Die letzte eingegebene Position ist dann die mogliche Definition der MAC-Adresse
der WAN-Schnittstelle.

10.5.2.2 DHCP-Klient

Bei der Anwendung der Einstellung DHCP-Klient definieren Sie lediglich die Zuteilungsart der
Information Uber den DNS-Server, gegebenenfalls die MAC-Adresse des WAN-Ports. Sonstige TCP/IP-
Parameter werden durch den tbergeordneten DHCP-Server automatisch zugeteilt.

10.5.2.3 PPPOE

Die Einstellung fir PPPOE (Point-To-Point Protocol Over Ethernet) wird durch die Geber des
Anschlusses ans Internet haufig genutzt. Es handelt sich um eine einfache Art einer Uberpruften Verbindung,
die durch den Namen und Passwort abgesichert sind, die bei der Konfiguration einzugeben sind. Weiter
werden der Verbindungstyp (Dauerverbindung, auf Abruf, manuell eingeleitet), die Frist, nach deren Ablauf
es zur automatischen Abschaltung kommt und die MaximalgrélRe des abgesandten Pakets definiert. Es
besteht hier wieder die Méglichkeit der manuellen Definition der MAC-Adresse der Schnittstelle.

10.5.2.4 PPTP

Die PPTP-Einstellung ist fir den automatischen Anschluss an das virtuelle Privatnetz bestimmt. Die
Verbindung ist durch die IP-Adresse des Servers, den Anwendernamen und das Passwort definiert. Es
besteht wieder die Definierungsmoglichkeit der MTU-, DNS-Server und der MAC-Adresse der Schnittstelle,
weiter dann der Chiffrierungstyp MPPE oder MSCHAP. Setzen Sie sich zwecks der Erlangung der
Parameter fur den Anschluss mit dem Verwalter des VPN-Netzes in Verbindung.

10.5.2.5 PPTP+DHCP

Genauso wie im vorangehenden Punkt ist diese Wabhl fur den Anschluss an das VPN-Netz bestimmt,
und zwar mit dem Unterschied, dass die lokale IP-Adresse vom im jeweiligen VPN situierten DHCP-Server
gewonnen wird.
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10.5.3 Tor und Ausrichtung 7% 17

Auf der Seite Tor und Ausrichtung definieren Sie statische Positionen der Richtungstabelle fur die
Sicherstellung der korrekten Funktion der Einheit in der Betriebsart Router. Fir die Einstellung dieser
Parameter muss man die Struktur des Netzes kennen, in dem die Einheit installiert ist. Die Position
»<Ausgangstor® (Default gateway) bestimmt den Grenzrouter, an den samtliche Pakets abgesandt werden,
deren Ausrichtung bzw. Hinzielung weder automatisch noch manuell durch die gestaltete Richtungsregel
(Routierungsregel) definiert ist.

10.6 Netz und Firewall

AuRer der Grundeinstellung der im Kapitel 3.3 beschriebenen Betriebsart des Netzes finden Sie unter dem
Lesezeichen ,Netz und Firewall” folgende Moglichkeiten:

10.6.1 Blockierung der IP/MAC-Adressen, Blockierung der Porte18

Im Bezug auf die identische Ausrichtung der Konfigurationsmoglichkeiten der Lesezeichen
.Blockierung der IP-Adressen® und ,Blockierung der MAC-Adressen ist hier von uns die Abbildung nur der
einen von ihnen angefihrt.

Die Positionen in der Tabelle Blockierung der IP-Adressen sind zur Einschrankung des Durchgangs
einiger Pakete angewandt, gerichtet aus dem Innennetz raus, was die Missbrauchmdglichkeit Ihres
Internetanschlusses genauso wie die ungewollte Entweichung der Informationen von einigen Stationen in
Ihrem Netz einschrankt.

Die Positionen in der Tabelle ,Blockierung der MAC-Adressen” ermoglichen, die Datenabsendung
von lhrem Netz durch die Definition der auf die HW-Adressen der einzelnen Einrichtungen gebundenen
Rechte zu verhindern.

Die Positionen in der Tabelle ,Blockierung der Porte* ermdglichen die Einschrankung des Umfangs
der durchgehenden TCP/IP- oder UDP-Porte durch die Einheit. Durch diese Einstellung kann man zum
Beispiel die Verfugbarkeit einiger vom Au3ennetz gebotenen Dienste einschranken.

Fuir die einfachere Orientierung in den erstellten Tabellen ist es mdglich, zu jeder eingegebenen Position
eine Anmerkung mit der Beschreibung der jeweiligen Regel zu gestalten.

10.6.2 Ausrichtung der Porte 7\3@19

Die Positionen in dieser Tabelle steuern die Umlenkung der kommenden Porte auf der
AuBenschnittstelle des Tores an die beliebige IP-Adresse des Innennetzes. Dadurch kénnen Sie gewahlte
Computer im Innennetz als Server anwenden oder den Zugriff auf deren Fernverwaltung haben. Das Symbol
“S* bedeutet die vorwartsgerichtete Anderung der Quell- bzw. Ausgangsadresse, die fiir einige Programme
unerlasslich ist. Das Symbol “C* bezeichnet die Anderung des Zielports (der zweite Wert wird zur Nummer
des Zielports).

10.6.3 DMZ-Einstellung (Entmilitarisierte Zone)

Durch die Anwendung der Funktion Entmilitarisierte Zone kénnen Sie einen Computer von Ihrem
Netz direkt vom Internet zuganglich machen. Auf den Computer werden samtliche Dienste gerichtet, auller
den Diensten, die durch den Router selbst gewahrt werden.

10.7 Dienste

Im Lesezeichen des Hauptmenis ,Betatigung® finden Sie Funktionen, die mit dem eigentlichen
Betrieb der Einheit verbunden sind, Funktionen fur die Aktualisierung der Softwareausstattung,
Anderungen der Zugriffspassworter usw.

10.7.1 Geschwindigkeitslimit 7\:@20

Auf dieser Seite kann die Geschwindigkeitseinschrankung definiert werden, die fir die gesamte
Einheit glltig ist. Die Richtung fir Upload und Download wird jeweils aus der Sicht des Klienten genommen.
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Fiir fortgeschrittene Anwender: Wenn die Einheit in der Operationsbetriebsart BRIDGE befindlich ist,
versteht sich unter dem Begriff Upload die Einschrédnkung der Sendung der Ethernetschnittstelle und unter
dem Begriff Download die Einschrdnkung der Sendung der drahtlosen Schnittstelle. In der
Operationsbetriebsart ROUTER kehren sich dann die Aufgaben der einzelnen Schnittstellen um.

10.7.2 DDNS-Einstellung %
21

Die dynamische DNS ist ein Dienst, der es ermdglich, die gliltige Domane fir die sich andernde
(dynamische) IP-Adresse zu registrieren. Die Einheit fordert 2 Geber dieses Dienstes, die Gesellschaften
DynDNS und TZO. Bei der Gesellschaft TZO ist es mdglich, die 30-tdgige Probeversion dieses Dienstes
unentgeltlich zu erhalten. Mehr Infos finden Sie auf www.tzo.com.

10.7.3 Zeitserver 7@22

Es ist mdglich, auf dem Lesezeichen ,Zeitserver® die Konfiguration fir die Synchronisierung mit dem NTP-
Zeitserver zu definieren. Der Server ist entweder aus dem in Vorbereitung befindlichen Verzeichnis zu
wahlen oder es ist ein eigener zu definieren.

10.7.4 Watchdog/Restart 7\@ 23

Es kann aus Betriebsgrinden manchmal geeignet sein, die Einheit in automatischen Intervallen neu
zu starten. Nutzen Sie in diesem Fall die Einstellung unter dem Lesezeichen ,Watchdog/Restart®. Es ist
moglich, die Funktion einzuschalten aber auch die Zeit zu definieren, nach der der automatische Restart
erfolgen wird.

Die weitere Moglichkeit ist dann der Restart der Einheit beim Verlust der Verbindung mit der
jeweiligen IP-Adresse. Das Testintervall und weiter dann eine oder zwei IP-Adressen sind zu definieren.
Beim Test wird jeweils die IP-Adresse 1 gepruft. Wenn sie beim Test einen héheren Verlust als 20%
aufweist, wird es zum Testen der |IP-Adresse 2 Ubergegangen. Wenn der Test der IP-Adresse gelingt,
erfolgt der Test der IP 2 nicht. Sollte nicht einmal die IP-Adresse 2 erreichbar sein, kommt es automatisch
zum Restart der Einheit.

10.7.5 Netztest 7\%24

Das Lesezeichen ,Netztest® enthalt Ubliche Instrumente fir das Testen der Netze im TCP/IP-
Protokoll. Es sind Instrumente Ping, Arping und Traceroute verflgbar, einschlief3lich der entsprechenden
Parameter. Das Testergebnis wird im unteren Fenster angezeigt. Betatigen Sie nach der Eingabe der
Parameter die Taste ABSENDEN.
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Chapter 11  Verwaltung
11.1.1 Passwortanderung 7\:@25

Das Lesezeichen ,Passwortdnderung® dient, wie schon der Name verrat, zur Anderung der
Zugriffspassworter fiir die Betatigung der Einheit. Der Parameter ,Superanwender ausschalten” verriegelt
die Mdglichkeit, sich mittels des durch den Hersteller eingegebenen nichtéffentlichen Passworts an die
Einheit anzuschlielen.

11.1.2 Einspeicherung/Wiederherstellung der Konfiguration 7@26

Der Bildschirm Einspeicherung/Wiederherstellung der Konfiguration erméglicht die Einspeicherung
der aktuellen Einstellung der Konfiguration des Zugriffspunkts. Die Einspeicherung der Konfiguration bietet
einen weiteren Schutz und eine geeignete Art, wenn es zu Problemen mit dem Zugriffspunkt kommt und es
notig ist, die werkseitige Ausgangseinstellung erneut herzustellen. Wenn Sie die Einstellung der
Konfiguration einspeichern, kdnnen Sie die archivierte Konfiguration in den Zugriffspunkt mittels der Taste
.Wiederherstellen* wieder einlesen. Bei ernsthaften Problemen koénnen Sie die Moglichkeit
.Wiederherstellung der werkseitigen Ausgangseinstellung” nutzen. Diese Mdglichkeit stellt alle
Konfigurationswerte auf deren Ausgangswerte beim Einkauf des Zugriffspunkts.

11.1.3 Aktualisierung 7@27

Auf der Seite ,Aktualisierung” kann man die Aktualisierung der Software vornehmen, die von der
Einheit dann genutzt wird, wenn sich die Einheit nicht nach Voraussetzungen verhalt, oder aufgrund der
Herausgabe einer neuen Version der steuernden Software. Betatigen Sie nach der Wahl der Datei mit der
Aktualisierung die Taste ,Aufnehmen®. Die Aktualisierung selbst kann bis 180 Sekunden dauern —
unterbrechen Sie wahrend dieser Laufzeit die Einspeisung der Einheit nicht. Wir empfehlen, diese
Aktualisierung ausschlieBlich mittels des Anschlusses durch das metallische Kabel durchzufiihren.

Sollten Sie an die Einheit durch eine Linie Uber eine niedrigere Datendurchlassigkeit angeschlossen
werden, streichen Sie das Lesezeichen ,langsames Upload® an. Damit verlangert sich die Wartezeit auf
den Schluss der Ubertragung.

11.1.4 www-Schnittstelle 7@28

Auf dieser Seite kann man Parameter der Schnittstelle flr die Nachricht der Einheit und deren
Verflgbarkeit von den Einzelnen Porten konfigurieren. Weiter kann man den TCP/IP-Port fir den Zugriff
definieren, was zum Beispiel dann geeignet ist, wenn der Port 80 aufgrund des Betriebs des www-Servers
in der DMZ freizugeben ist, oder mittels der Ausrichtung der Porte.

11.2 Restart

Wenn die Einheit aufhort, richtig zu reagieren, ist es mdglich, den Fernrestart des
Operationssystems durchzufilhren. Die Einstellung wird nicht geandert. Reset kann man durch die
Betatigung der Taste Restart unter dem Hauptangebot durchfiihren. Die Restart-Durchfiihrung erfolgt sofort,
ohne Bestatigungsdialog.
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Chapter 12 Behebung von Stérungen

Dieses Kapitel bietet die Losung von Problemen, zu denen es bei der Installation und dem Betrieb des
Zugriffpunkts kommen kann.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

Wie kann man die IP-Adresse und die MAC-Adresse des Computers manuell feststellen?
1) Lésen Sie im Windows-System das Programm ,Auftragszeile“ aus.
2) Geben Sie den Auftrag Ipconfig /all ein und dricken Sie die Taste Enter

* Die IP-Adresse des Computers ist mit dem Namen IP-Adresse gekennzeichnet.

* Die MAC-Adresse ist mit dem Namen Physische Adresse gekennzeichnet.

Was ist AD-HOC?
Das drahtlose LAN-Netz vom Typ AD-HOC ist eine Computergruppe mit WLAN-Adaptern, die durch
das unabhangige drahtlose LAN-Netz durchgeschaltet sind.

Was ist Infrastruktur?
Die Konfiguration der Infrastruktur bezeichnet das gemeinsame drahtlose LAN-Netz und das feste
LAN-Netz (durchgeschaltet mittels eines Kabels).

Was ist BSS ID?
Die Gruppe der drahtlosen Stationen und der Zugriffspunkt gestalten die Gruppe BSS (Basic Service
Set). Die Computer in der BBS-Gruppe haben lber denselben eingestellten BSS ID-Wert zu verfligen.

Was ist ESSID?

Die Konfiguration der Infrastruktur kann Roaming-Mdglichkeiten fur die Mobilarbeit férdern. Mehrere
BBS-Gruppen kdnnen als ESS (Extended Service Set) konfiguriert werden. Die Anwender im ESS-
Rahmen kénnen sich unter BSS frei bewegen, wobei der Daueranschluss an die Stationen des
drahtlosen Netzes und die Zugriffspunkte des drahtlosen LAN-Netzes bestehen bleibt.

Kénnen die Daten bei der drahtlosen Ubertragung abgehért werden?

Das WLAN-Netz bietet zwei Absicherungsarten. Auf der Hardwareseite mittels der DSSS-Technologie
(Direct Sequence Spread Spectrum), von der die Ubertragenen Daten durch Kodieren abgesichert
werden. Auf der Softwareseite bietet das WLAN-Netz die Chiffrierungsfunktion (WEP, WPA, WPA2),
die die Absicherung und die Zugriffskontrolle verbessert.

Was ist WEP?
WEP (Wired Equivalent Privacy) bezeichnet den Mechanismus der Datenabsicherung, der auf dem
Algorithmus des gemeinsam genutzten 64 (40)-Bit-Schliissels basiert.

Was ist WPA?

WPA ist die Abkiirzung fiir Wi-Fi Protected Access. Es handelt sich um ein Absicherungsprotokoll der
drahtlosen Netze 802.11. WPA bietet den Datenschutz mittels der Chiffrierung und verwendet die
Zugriffsteuerung und die Uberpriifung der Anwender.

Was ist WPA2?
WPA2 bietet im Vergleich zu WPA einen starkeren Mechanismus der Chiffrierung mittels des AES-
Standards (Advanced Encryption Standard).

Was ist MAC-Adresse?

Die MAC- (Media Access Control) Adresse ist eine einmalige durch den Hersteller jeder Einrichtung,
zum Beispiel dem Netzadapter, des Netzes Ethernet zugeordnete Nummer, und ermdglicht, die
Einrichtung auf der Hardware-Ebene zu identifizieren. Diese Nummer ist in allen blichen Fallen eine
Dauernummer. Im Vergleich zu den IP-Adressen, die bei jeder Anmeldung des Computers ins Netz
geandert werden kodnnen, bleibt die MAC-Adresse der Einrichtung immer gleich und sie ist fur die
Identifikation im Netz wichtig.



Konfiguration des drahtlosen Zugriffspunkts L AN

Straight

Universal outdoor
Wireless CPE

GWP-106VE

IEEE 802.11b/g
54Mb/s

Instrukcja obstugi

Dla wersji firmware 1.5.6



Konfiguration des drahtlosen Zugriffspunkts L AN

Spis tresci

(O 20T o To [ U] o[- 1
1.1 ZawartoSC€ 0pakowania...........coovvevueiiieiiiiie e 1
1.2 WHASCIWOSCI ... 1
1.3 SPECYFIKACIA c.evvieeieeee e 1
1.4 OPIS UrZAZENIA .....ccevneeeeieeeeee e 2
1.4.1 CzeSC zewnetrzna — ODU .......ccoooiiiiiiiicc e 2
1.4.2 CzeSEwewnetrzna — IDU .......ccoooiiiiiiiiiice e 2
Qo] 0 1T LU T = T - 4
P2 AT (= o PSR 4
211 Ustawienia PC..... .. e 4
2.1.2 Konfiguracja przegladarki Internetowe] ..., 7
2.1.3 Logowanie dO UrZgdzenia ...........ceeeeeeeeieeieiiiiieee e e e et e e e 7
2.2 StALISHICS e 8
2.2 UNit STAtUS..ooeeiiiiiieeeeeeeeeee e 8
2.2.2 Reachable NetWOrks .........ooooiiiiiiiie e 13
2.2.3 DAt .o an 13
2.2.4 Wireless CONNECHION ......cooeiiiiiiiiieee e 14
2.2.5 DHCP ClENES ..ciiiiiiiiiieeeee e ee e 14
2.2.6 WDS CONNECHON.....cciiiiiiiiiiiiiiieeeeeeeee ettt 14
A A (o U [T T 1= o = PR 14
2.2.8 ARP TADIE....oueeiiiiieei e 14
2.3 Ustawianie trybu pracy ..o 15
24 WIFEIESS ... 15
2.4.1 BasiC SetliNgS: ..oovvviiiiiie e 16
2.4.2 Advanced SettingS .......ccooviiiiiiiiii e 17
2.4.3  SECUNLY ..t 17
244 MAC address filtering .........ooooviiiiiiiiiiiiieeeeeeeeeee 19
2.4.5 WDS SYSIEM ..ooiiiiiiiiice e 19
2.51P SetliNGS ..o i 20
2.5.1 |P Settings for LAN / IP Settings for management ..................cccceeeee. 20
2.5.2 IP Settings for WAN ... 20
2.5.3 Gateway and ROULING.........oooummiiiiiii e 22
2.6 Nat&Firewall ..o 22

2.6.1 P Address filtering .......cccoveviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee e 22



Konfiguration des drahtlosen Zugriffspunkts L AN

W

2.6.2 MAC Address filtering........coovviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 23
2.6.3 POrtfiltering .......coooiiiiiiiiiiii e 23
2.6.4 Port FOrwWarding.......couuiiiiiiiii e eaaaas 23
2.6.5 IP/MAC Address/Port filtering, Port forwarding .............ccccoeeeiiieeiinnnnnnns 23
2.6.6 DMZ SEtlNGS ...ooovviiiiie e 24
2.7 SEIVICES ..uueeeeeie ettt e et e e e e e 24
2.7.1 RaAte CONMIOl.. ..o 25
2.7.2 DynamiC DNS.......ooiiieeee e 25
P A T VI I S 1= Vo PP 25
2.7.4 Watchdog/Restart .........ccooooiiiiiiiii e 25
2.7.5 NetWOrk teStS ..ccouveiiiiii e 26
2.8 AdMINISTratioN........coiiii i 26
2.8.1 PASSWOIQ ...t 26
2.8.2 Save/Restore settings ........couuviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 26
2.8.3 UPGrade ..o 26
2.8.4 Web interfaCe ........coooviiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 27
P2 N o] o Y 27
2.10 ReStart ... 27
SIOWNICZEK ... 28



Chapter 13 O produkcie

Gratulujemy zakupu stacji bezprzewodowej GWP-106VE. Urzgdzenie przeznaczone jest do budowy
sieci bezprzewodowych w standardzie 802.11b i 802.11g. Urzadzenie moze pracowa¢ zaréwno jako
bezprzewodowy punkt dostepowy — Access Point (tryb Access Point) jak i jako bezprzewodowa stacja
kliencka (tryb Client). Ponadto umozliwia potaczenie wielu komputeréw Ad Hoc bez uzycia punktu
dostepowego AP oraz potaczenia w trybie WDS.

Zastosowanie WEP, WPA, ESSID oraz filtrowania po MAC adresach zwieksza bezpieczenstwo
transmisji bezprzewodowej i zapobiega nieautoryzowanego dostepu do sieci bezprzewodowe;j.

Urzadzenie posiada wbudowang antene panelowg 12 dBi oraz umozliwia zarzgdzanie mocg z
poziomu strony www.

Urzadzenie jest w prosty sposob zarzadzane poprzez strone www posiadajacg kilka wersji
jezykowych. Oprogramowanie urzadzenia (firmware) umozliwia réwniez szerokopasmowy dostep do sieci
Internet. Obudowa urzadzenia umozliwia jego montaz na zewnatrz (czes¢ ODU) i stanowi ochrone przed
dziataniem czynnikéw atmosferycznych. Urzadzenie jest zasilane poprzez zasilacz PoE przeznaczony do
pracy wewnatrz pomieszczen ostonietych przed wptywem czynnikéw atmosferycznych (czes¢ IDU).

Instrukcja zostata opracowana dla wersji firmware 1.5.6. Kolejne wersje oprogramowania mogg
posiadac inne funkcje.

13.1Zawarto$é opakowania

Opakowanie powinno zawiera¢ nastepujace elementy:

Instrukcja Instalacji

Stacja ODU GWP-106VE

Zasilacz sieciowy 12V DC

Jednoportowy zasilacz PoE

Zasilacz PoE z wbudowanym switchem PSW-105 (opcja)

13.2Wiasciwosci

Kompatybilno$¢ ze standardem IEEE 802.11b/g (DSSS) 2.4GHz

Wodoszczelna wersja z wbudowang antena panelowg 12 dBi

Zasilanie PoE (Power-over-Ethernet)

Wysoka predkos¢ transmisji — do 54 Mb/s

Prosta integracja z istniejgcy siecig LAN

Automatyczna redukcja predkosci transmisji w srodowisku interferencyjnym

Mechanizmy WEP 64/128 bit WEP oraz WPA zwigkszajgce bezpieczenstwo transmisiji
Zarzadzanie poprzez prosty interfejs wwwWbudowany serwer DHCP oraz mechanizm NAT

13.3Specyfikacja

. Standardy: IEEE 802.11b/g (Wireless), IEEE 802.3 (LAN)
. Predkos¢ transmisji: 54/48/36/24/18/12/11/9/6/5,5/2/1Mb/s z automatyczng redukcjg predkosci
transmisji w Srodowisku interferencyjnym

. Bezpieczenstwo: WEP 64/128 bit oraz WPA

. Zakres czestotliwosci: 2.400~2.4835GHz (ISM)

. Modulacja:
802.11b — CCK dla 11/5,5 Mb/s, DQPSK dla 2 Mb/s, DBPSK dla 1 Mb/s
802.11g — BPSK, SPSK, 16QAM, 64QAM

1=
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Technologie Wireless: DSSS dla 802.11b, OFDM dla 802.11g
Ztacza LAN:
ODU-10/100 Mb/s RJ-45
IDU — 2 x RJ45 (Podstawowa wersja) lub 5 x RJ45 (PoE na porcie 1 lub 1 —4) PSW-105 (opcja)
. Zasilacz: 12V DC
. Maksymalna moc 19,8 dBm
. Diody LED:
ODU - Power, Link, Transmisja
IDU — Power, 4x LAN Link/Transmisja/PoE, 1x LAN Link/Transmisji (opcja PSW-105)
. Zakres temperatury:
pracy: -35°C~65°C
sktadowania: -35°C~70°C
. Wilgotnos¢: 10-90% (bez kondensaciji)
. Certyfikaty: FCC, CE

13.40pis urzadzenia

13.4.1 Czes¢ zewnetrzna — ODU

Urzadzenie ODU przeznaczone jest do instalacji na maszcie. Posiada zintegrowang na przednim
panelu antene 12 dBi.

13.4.2 Instalacja

Od spodu urzadzenie ODU posiada gniazdo ethernet wraz z ostong wodoszczelng oraz przycisk
reset. Stacja ODU zostata tak zaprojektowana, aby mogta pracowa¢ zaréwno z horyzontalng jak i
wertykalng polaryzacjg zintegrowanej anteny. Instalacja urzadzenia jest naprawde bardzo prosta. Uwazaj
przy instalacji, aby oba urzadzenia: Access Point oraz Wireless Client byty zamontowane z zachowaniem
tej samej polaryzacji. Do urzadzenia dotaczony jest kit montazowy zawierajacy zestaw $rub, ramie oraz
obejme umozliwiajacg przytwierdzenie ODU do masztu. Dodatkowo nalezy zabezpieczy¢ wszystkie zigcza
ostonami wodoszczelnymi. Do urzgdzenia jest dotgczona rowniez wodoszczelna ostona na kabel ethernet.

Uszkodzenia powstate wskutek nieodpowiedniego zabezpieczenia ztgcz nie podlegajg gwarancji.

13.4.3 Przycisk Reset

Urzadzenie ODU wyposazone jest w przycisk umozliwiajacy restart urzadzenia oraz przywrdcenie
ustawien fabrycznych (reset). Przycisk jest zabezpieczony wodoszczelng ostong i znajduje sie obok
gniazda ethernet.

e Aby zrestartowac urzadzenie przytrzymaj przycisk Reset na wigczonym ODU nie dtuzej niz 4
sekundy. Ustawienia urzadzenia zostang zapamietane.

e Aby przywréci¢ ustawienia fabryczne (Adres IP, Nazwa uzytkownika i hasto) przytrzymaj
przycisk Reset na wtgczonym ODU dtuzej niz 4 sekundy.

13.4.3.1.1. Czes¢ wewnetrzna — IDU

13.4.3.1.2. Podstawowa wersja

Do urzadzenia mogg by¢ dotgczone dwie wersje zasilacza PoE. W standardowej wersji dotaczany
jest tylko jednoportowy zasilacz PoE. Posiada on dwa gniazda RJ-45 na przednim panelu oznaczone jako
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LAN oraz PoE oraz jedno gniazdo zasilania na tylnym panelu. Gniazdo LAN stuzy do podtaczenia sieci
ethernet (komputer PC, switch, hub) natomiast gniazdo PoE stuzy do podtgczenia ODU. Po podtaczeniu
zasilacza, ODU powinno zosta¢ automatycznie uruchomione i potaczone z siecig ethernet (podtaczong do
gniazda LAN). W tym momencie instalacjg sprzetu zostata zakoriczona.

13.4.3.2 PSW-105

Do urzadzenia moze by¢ réwniez dotgczony zasilacz PSW-105 jako dodatkowe akcesoria. Posiada
wbudowany switch 5 portowy. Urzadzenie posiada zestaw diod LED sygnalizujgcych jego status.

LED Kolor Status Opis
Power pomarancz. .é\/\{ie.ci - Urzadzenie Yv%qczone. -
nie Swieci Brak zasilania, urzagdzenie wytgczone.
nie swieci Brak linku, nieaktywne PoE.
; Swieci czerwony Brak linku, aktywne PoE.
zielony - - - —
1-4/POE pomarancz. swieci pomara’ncz. B_rak linku, z§1§|lanle z PoE. .
czerwony miga pomarancz. L!nk, tr_ansm|SJa danych, zasilanie z PoE.
Swieci zielony Link, nieaktywne PoE.
miga zielony Link, transmisja danych, nieaktywne PoE.
Swieci Link.
5 zielony miga Link, transmisja danych.
nie swieci Brak linku.
13.4.3.2.1. Zasilanie PoE

IDU PSW-105 jest zasilaczem PoE (Power over Ethernet). W podstawowej konfiguraciji tylko port 1
umozliwia zasilanie urzadzenia ODU poprzez PoE. Zaktadajgc zworke J1 na plycie gtownej PSW-105
nastepuje aktywacja modutu PoE dodatkowo dla portéw 2 — 4, co umozliwia podiaczenie do 4
zewnetrznych urzadzen ODU do jednego IDU (nalezy wtedy zastosowac zasilacz 12 V DC 2 A).

13.4.3.2.2. IDU Power/Multiple Unit Connection

Gniazdo DC 12V umozliwia podtaczenie zasilacza sieciowego. Wraz z IDU PSW-105 dostarczany
jest zasilacz sieciowy 12 V DC 500 mA. Umozliwia to poprawne dziatanie switcha i zasilanie jednego
urzadzenia ODU skretkg o maksymalnej dtugosci 15 m. W celu zwiekszenia odlegtosci ODU od IDU
mozna zastosowac stabilizowany zasilacz o wiekszym napieciu — maksymalnie do 18 V DC, co umozliwia
zwiekszenie maksymalnej dtugosci skretki do 70 m. Aby poditaczy¢ wiecej niz jedno urzadzenie ODU do
jednego PSW-105 nalezy zatozy¢é zworke J1 oraz zastosowaé zasilacz o wiekszej wydajnosci prgdowej
(na kazdy podtaczony ODU 400 mA oraz 100 mA na kazdy zdalnie zasilany switch).

13.4.3.2.3. Porty Ethernet 1 — 5

Urzadzenie IDU nalezy podigcza¢ do sieci LAN za pomoca skretki ethernet kategorii 5e lub 6.
Ostroznie podtaczaj zewnetrze urzadzenia StraightCore do portéw z aktywnym zasilaniem PoE.
Podtaczajac inne urzadzenia mozesz zardéwno zniszczyé zasilacz PoE jak i podtagczane urzadzenia.
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Chapter 14  Konfiguracja

14.1Wstep

Urzadzenie moze byc¢ konfigurowane i zarzadzane poprzez dowolng przegladarke www.

14 .2Ustawienia PC

Sprawdz czy adres IP Twojego PC jest z tej samej podsieci, co adres urzadzenia. Domysinie
ustawienia urzadzenia:

Domysliny adres IP: 192.168.1.1
Maska podsieci: 255.255.255.0

Konfiguracja parametréw TCP/IP Twojego PC:

dla systemoéw Windows 95/98/Me:

25. Wybierz z Menu Start — Ustawienia — Panel sterowania.
26. Zaznacz ikone Sieé¢ i podwojnie jg kliknij lub nacisnij prawym klawiszem myszy i wybierz
opcje ,Otworz”.
27. W zaktadce Konfiguracja wybierz Protokét TCP/IP dla danej karty sieciowej i kliknij
przycisk ,Wtasciwosci”.
Sied

k.onfiguracia | Identyfikau:ial Faontrala dmtepul

Zainstalowane 23 nastepujgce skbadniki sieci:
S5 3Com EtherLink 104100 PCI For Complete PC Managema;l
S8 K arta Dial-Up

"_ Frotokak TCPAIP -> 3Com EtherLink 10700 PCI For Comng
4 Pratakok TCPAP -» Karta Dial-Up

% Udosteprianie plikow i diukarek w sieciach Microsoft Mety =

K |
Doda. | Usuri | whasciwosei |

Logowanie do sieci podstawowe|;
IKIient gieci Microzoft Metwork s j

Udostepnianie plikéw i drukarek.... |

Opis
TCPAIP jest protokokem wuiwsanym pray Faczeniu zie 2 siecig
|nternet | sieciami zzerokiego zaziegu Pk,

ok Anluj

28. Sprawdz w zaktadkach nastepujace parametry:
o Zakiladka Konfiguracja DNS: wybierz Wytacz DNS.
e Zakladka Brama: pozostaw wszystkie pola puste.
e Zakladka WINS: wybierz Wylacz WINS.
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e Zakladka Adres IP: wybierz Podaj adres IP.
v Pole Adres IP: wpisz dowolny adres z podsieci urzadzenia np. 192.168.1.4
(dowolny, niezajety adres IP z zakresu 192.168.1.2~192.168.1.254, nie wolno

uzywaé adresu urzadzenia 192.168.1.1).
v" Pole Maska podsieci: wpisz warto$¢ 255.255.255.0.

Wiasciwosci Protok 6t TCP/IP 20X
Powigzania | Zaawansowans | MetBlOS |
Konfiguracia DNS I Brama I Konfiguracia WINS Adres IP

Temu komputerowi moze byc automatycznie przypisany pewien
adres IP. Jezeli Twoja sied nie przypisuje automatycznie
adresdw IP, zaputa) administratora sieci o adres. a nastepnie
wpisz go w odpowiednim misjscu ponize].

" Butomatyczhie uzyzkaj adres P

{* Podaj adres IP:

dces IP: 192.168. 1 . 4

Mazka podsieci 2hh . 285 .285. 0

Ok I Anuluj

29. Ponownie uruchom system.

dla systeméw Windows 2000/XP:

1. Wybierz z Menu Start — Panel sterowania — Potaczenia sieciowe i internetowe.
T ER

# Panel sterowania

Flik. Edycja  ‘Widok Ulubione Narzedzia  Pomoc #

» ) ;
@Wstecz J _" 7’ Wyszukaj it Faldery

adres [ Panel sterowania

- ‘ Przejdz

LESeroaiah : Wybierz kategorie

G Przetacz do widoky
Hasycznego = . s
'@ Wyglad i kompozycie ” Drukarki i inny sprzet
L

-
Zobacz tez
-
% windows Update i Polaczenia sieciowe iinternetowe T Konka uzytkownikéw
@) Pomoc i obstuga techniczna y

o Inne opcje Panelu
Data, godzina, jezyk i opcje

sterowania -
g Dodaj lub usui programy ' gt

. f :J Déwieki, mowa i urzadzenia audio Opcje ulatwier dostepu

_w Wydainosc i konserwacja

2. Zaznacz potaczenie, z ktorego bedziesz korzystat z sieci prawym klawiszem myszy i
wybierz opcje ,Wilasciwosci”.
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M TR
* Polaczenia sieciowe

Flik. Edycja ‘Widok Ulubione Marzedzia Zaawansowane —Pomoc

Foldery -

Do O A P

Adres I@, Potaczenia sieciowe

w | Przejdz

2adania sieciowe

|:J Ubwiérz nowe potgczenie Wylaczone

Potaczenie sieci bezprzewadawe]

? Konfiguruj sied w damu k_* Wytacz 502, 11D WLAN PCT
lub w matej Firmie stan
Q ‘Whytgez to urzgdzenie Mapraw

SIECIONE
k MNapraw to potgczenie Potgczenia mostkowe

Iiw Zmien nazwe tego

o . Ubworz skrat
potaczenia

L) ‘Wyswiet] stan tego A

© potgczenia Zmier nazwe

Zniief ustawienia tego
potaczenia

Inne miejsca

G Panel sterowania
‘j Maje migjsca sieciowe
D Moje dokumenty

i MG komputer

»

Szczegoly

Polaczenie lokalne
Sie¢ LAN lub szybki Internet

Ll

3. Wybierz z listy opcje ,Protokét internetowy (TCP/IP)” i kliknij przycisk ,Wtasciwosci”.

- Wiasciwosci: Polaczenie lokalne

.- 7 TR | |
Ogdlne | Uwigrzytelnianie | Zaawanzowane |

Folacz uzmwajac:

B8 FKarta Realtek RTLE133 Family PCl Fazt Ethernet MIC

L Konfigur...

To pobaczenie wikorzystuje nastepujace skhadniki:

b | Iic g
Q |dostepnianie plikdw i diukar
.@ Harmonaoararm pakietdw QoS
S Protokdk internetowy [TCPAP)

ek w gieciach Microsoft Metwork s

[ Zainztalu... Odinztaluj

J [ I

Wihadciwogc

Opis
Fozwala termu komputerowa uzyskiwad dostep do zazobdw sieci
icrozoft Metwark.

Pokaz ikone w obszarze powiadomien podczas pobgczenia

| o

J

Ll

]

4. Woybierz opcje Uzyj nastepujacego adresu IP i wprowadz nastepujace parametry:
v Pole Adres IP: wpisz dowolny adres z podsieci urzadzenia np. 192.168.1.3
(dowolny, niezajety adres IP z zakresu 192.168.1.2~192.168.1.254, nie

wolno uzywac adresu urzadzenia 192.168.1.1).
v Pole Maska podsieci: wpisz warto$¢ 255.255.255.0.
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5. Po kliknieciu przyciksu OK ustawienia zostang automatycznie zapamietane.

Wiasciwosci: Protokdt internetowy (TCP/IP) HE]

Qgdlne

Pray odpowiednie] kanfiguracii sieci mofesz automatyczhie uzvskad
niezbedne ustawienia pratakoku [P, W preeciwngm wypadlku musizz
uzpzkad ustawienia protokobu [P od admiristratora sieci,

() Uzyzkaj adres IP automatpcznie
(&) Uzy| nastepujacego adresu IP:

Adres IP: 192168, 1 . 3 |

Maska podsieci | 255255255 . 0 |

Brama dormyslna: | . : : |

(&) U2y nastepuiacych adresdw senwerdw DNS:

Preferawany zenyer DNS: | . : : |

Alternatyany semwer DMS: | . : : |

£aawansommans. .

| ok | anay |

14.2.1 Konfiguracja przegladarki Internetowej

Internet Explorer

1. Dwukrotnie kliknij w ikone & Internet Explorera na pulpicie.

2. Z menu wybierz opcje Narzedzia a nastepnie Opcje internetowe.

3. Wybierz zaktadke Potaczenia. W tabelce Ustawienia potaczenia telefonicznego i
wirtualnej sieci prywatnej zaznacz opcje Nigdy nie wybieraj potaczenia.

4. Kiliknij przycisk Ustawienia sieci LAN i odznacz pole Uzyj serwera Proxy dla sieci LAN.

5. Kiiknij przycisk OK aby zamkng¢ okno.

Netscape Navigator

Dwukrotnie kliknij w ikone Netscape Navigatora na pulpicie.
Z menu wybierz opcje Tools a nastepnie Options.

W zakfadce General wybierz opcje Connection Settings.
Zaznacz opcje Direct Connection to the Internet.

Kliknij przycisk OK aby zamkna¢ okno

SR =

14.2.2 Logowanie do urzgdzenia
6. Wiacz przegladarke internetowa np. Internet Explorer.
7. W polu adres wpisz adres interfejsu LAN urzadzenia — http://192.168.1.1.
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8. Na ekranie zostanie wys$wietlone okno strony konfiguracyjne;.
A WiFi device GWP-206VE - Microsoft Internet Explorer ([=1E3]
Plk Edycja  ‘Widok Ulubione Marzedzia  Pamoc #

<) </ lﬂ lg l\J /.'Wyszukaj ‘:;'\'(:’Ulubione {‘T .'7 . W

Adres @http:,i,l'192.168.1.1,|’h0me.asp R Prze]dé tacza 4
WiFi device GWP-106VE

Unit status hable networks  Data Wirel onnection DHCP clients WDS connection Routing
table ARP tal

of the unit

Location
Uptime
Firmware version 1.5.6 20057 209-1
Operational mode Client
Type of usage 2.4 GHz 802.11b
Network nam GWP-106VE

Channel

Status

Link speed -

TCP/IP configuration
Fixed IP

wlan MAC
eth0 MAC

bridge MAC
[1=-SERVER

@ Gotowe  Internet

14 .3 Statistics 7% 1

9. Funkcja Unit status z zakladki Statistics jest automatycznie wyswietlana po zalogowaniu sie
do urzadzenia. Strona konfiguracyjna zawiera dwie ramki oraz gérne menu. W lewej ramce
znajduje sie lista zaktadek, w ktdre pogrupowane sg funkcje umieszczone w gérnym menu. Prawa
ramka stanowi okno wywotywanej funkgciji.

10. Zaktadka Statistics umozliwia prezentacje statystyk ruchu: tablice ARP, potaczenia
bezprzewodowe, potgczenia WDS, statystyka przesytanych danych i interfejséw. Dodatkowo
umozliwia wyswietlenie listy klientéw DHCP oraz dostepnych sieci bezprzewodowych.

14.3.1 Unit Status

Funkcja Unit Status umozliwia wyswietlenia informacji o biezacym statusie i konfiguracji urzadzenia.
Dane pogrupowane sa w nastepujace sekcje: System setings (ustawienia systemowe), Wireless
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configuration (konfiguracja sieci bezprzewodowej), TCP/IP configuration (konfiguracja TCP/IP), link level
(adresy MAC).
Tryb Client — Urzadzenie faczy sie z bezprzewodowym punktem dostepowym AP na podstawie
wspolnej nazwy sieci SSID.

ﬁa)

Parametry:

System Settings — Ustawienia systemowe.

Location — Nazwa lokalizacji.

Uptime — Czas pracy urzadzenia od ostatniego restartu.

Firmware version — Numer wersji oprogramowania urzadzenia (firmware).

Wireless configuration — Konfiguracja modutu bezprzewodowego.

Operational mode — Tryb pracy modutu bezprzewodowego.

Type of usage — Standard transmisji bezprzewodowej.

Network Name - SSID — Nazwa sieci bezprzewodowej SSID.

Chanel — Numer kanaty transmisji radiowe;.

Encryption — Protokét szyfracji danych.

Network MAC - BSSID — Adres MAC bezprzewodowego punktu dostepowego AP.
Status — Status potgczenia bezprzewodowego.

Link speed — Predkos¢ potaczenia bezprzewodowego.

TCP/IP configuration — Konfiguracja protokotu TCP/IP.

Address assigned by — Typ adresaciji (staty adres IP, klient DHCP).
IP Address — Adres IP interfejsu Ethernet.

Netmask — Maska podsieci interfejsu Ethernet.

Defaul gateway — Adres IP bramy domysinej.

Link level — Adresy fizyczne interfejsow.

wlan MAC — Adres MAC interfejsu wlan — bezprzewodowego.
ethO MAC — Adres MAC interfejsu ethO — Ethernet.

bridge MAC — Adres MAC interfejsu bridge.

SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwg sieci bezprzewodowej), ktéry muszg
dzieli¢ wszyscy klienci bezprzewodowi w ramach wspélnej sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna warto$¢ alfanumeryczna do
32 znakéw uzywana do zapobiegania przeciecia komunikacji pomiedzy dwoma (lub wiecej) sieciami
WLAN w jednej przestrzeni.

BSSID (Basic Service Set Identifier) — jest identyfikatorem wspdlnym dla kazdej stacji bezprzewodowej
pracujgcej w ramach jednego BSS. Wszystkie komputery oraz AP pracujacy w tej samej sieci
bezprzewodowej bez roamingu tworzg tak zwany BSS a BSSID jest adresem MAC bezprzewodowego
punktu dostepowego AP (lub stacji bezprzewodowej w przypadku Ad Hoc).

7@0)

Parametry:

System Settings — Ustawienia systemowe.

Location — Nazwa lokalizaciji.

Uptime — Czas pracy urzadzenia od ostatniego restartu.

Firmware version — Numer wersji oprogramowania urzadzenia (firmware).

Wireless configuration — Konfiguracja modutu bezprzewodowego.

Operational mode — Tryb pracy modutu bezprzewodowego.

Type of usage — Standard transmisji bezprzewodowej.

Network Name - SSID — Nazwa sieci bezprzewodowej SSID.

Chanel — Numer kanaty transmisji radiowe;.

Encryption — Protokét szyfracji danych.

Network MAC - BSSID — Adres MAC bezprzewodowego punktu dostepowego AP.
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Status — Status potaczenia bezprzewodowego.
Link speed — Predko$¢ potaczenia bezprzewodowego.

TCP/IP configuration LAN — Konfiguracja protokotu TCP/IP dla interfejsu LAN.
Address assigned by — Typ adresacji (staty adres IP, klient DHCP).

IP Address — Adres IP interfejsu LAN.

Netmask — Maska podsieci interfejsu LAN.

TCP/IP settings of WAN port — Konfiguracja protokotu TCP/IP dla interfejsu WAN.
Address assigned by — Typ adresacji (staty adres IP, klient DHCP, PPPoE, PPTP).
IP Address — Adres IP interfejsu WAN.

Netmask — Maska podsieci interfejsu WAN.

Defaul gateway — Adres IP bramy domysine;.

Link level — Adresy fizyczne interfejsow.

wlan MAC — Adres MAC interfejsu wlan — bezprzewodowego.
ethO MAC — Adres MAC interfejsu ethO — Ethernet.

bridge MAC — Adres MAC interfejsu bridge.

SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwg sieci bezprzewodowej), ktéry muszg
dzieli¢ wszyscy klienci bezprzewodowi w ramach wspélnej sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna warto$¢ alfanumeryczna do
32 znakéw uzywana do zapobiegania przeciecia komunikacji pomiedzy dwoma (lub wiecej) sieciami
WLAN w jednej przestrzeni.

BSSID (Basic Service Set Identifier) — jest identyfikatorem wspdinym dla kazdej stacji bezprzewodowej
pracujacej w ramach jednego BSS. Wszystkie komputery oraz AP pracujacy w tej samej sieci
bezprzewodowej bez roamingu tworzg tak zwany BSS a BSSID jest adresem MAC bezprzewodowego
punktu dostepowego AP (lub stacji bezprzewodowej w przypadku Ad Hoc).

b) Tryb Access Point — Urzadzenie taczy sie z bezprzewodowym punktem dostepowym AP na
podstawie wspoélnej nazwy sieci SSID.

R

Parametry:

System Settings — Ustawienia systemowe.

Location — Nazwa lokalizacji.

Uptime — Czas pracy urzadzenia od ostatniego restartu.

Firmware version — Numer wersji oprogramowania urzadzenia (firmware).

Wireless configuration — Konfiguracja modutu bezprzewodowego.

Operational mode — Tryb pracy modutu bezprzewodowego.

Type of usage — Standard transmisji bezprzewodowe;j.

Network Name - SSID — Nazwa sieci bezprzewodowej SSID.

Chanel — Numer kanaty transmisji radiowe;.

Encryption — Protokét szyfracji danych.

Network MAC - BSSID — Adres MAC bezprzewodowego punktu dostepowego AP.
Connected clients — Liczba podtgczonych klientéw bezprzewodowych.

TCP/IP configuration — Konfiguracja protokotu TCP/IP.

Address assigned by — Typ adresaciji (staty adres IP, klient DHCP).
IP Address — Adres IP interfejsu Ethernet.

Netmask — Maska podsieci interfejsu Ethernet.

Defaul gateway — Adres IP bramy domys$inej.

Link level — Adresy fizyczne interfejsow.

wlan MAC — Adres MAC interfejsu wlan — bezprzewodowego.
ethO MAC — Adres MAC interfejsu ethO — Ethernet.

bridge MAC — Adres MAC interfejsu bridge.
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SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwg sieci bezprzewodowej), ktéry muszg
dzieli¢ wszyscy klienci bezprzewodowi w ramach wspdlnej sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna wartos¢ alfanumeryczna do
32 znakéw uzywana do zapobiegania przeciecia komunikacji pomiedzy dwoma (lub wiecej) sieciami
WLAN w jednej przestrzeni.

BSSID (Basic Service Set Identifier) — jest identyfikatorem wspdinym dla kazdej stacji bezprzewodowej
pracujgcej w ramach jednego BSS. Wszystkie komputery oraz AP pracujacy w tej samej sieci
bezprzewodowej bez roamingu tworzg tak zwany BSS a BSSID jest adresem MAC bezprzewodowego
punktu dostepowego AP (lub stacji bezprzewodowej w przypadku Ad Hoc).

ﬁe)

Parametry:

System Settings — Ustawienia systemowe.

Location — Nazwa lokalizacji.

Uptime — Czas pracy urzadzenia od ostatniego restartu.

Firmware version — Numer wersji oprogramowania urzadzenia (firmware).

Wireless configuration — Konfiguracja modutu bezprzewodowego.

Operational mode — Tryb pracy modutu bezprzewodowego.

Type of usage — Standard transmisji bezprzewodowe;j.

Network Name - SSID — Nazwa sieci bezprzewodowej SSID.

Chanel — Numer kanaty transmisji radiowe;j.

Encryption — Protokét szyfracji danych.

Network MAC - BSSID — Adres MAC bezprzewodowego punktu dostepowego AP.
Connected clients — Liczba podtaczonych klientéw bezprzewodowych.

TCP/IP configuration LAN — Konfiguracja protokotu TCP/IP dla interfejsu LAN.
Address assigned by — Typ adresaciji (staty adres IP, klient DHCP).

IP Address — Adres IP interfejsu LAN.

Netmask — Maska podsieci interfejsu LAN.

TCP/IP settings of WAN port — Konfiguracja protokotu TCP/IP dla interfejsu WAN.
Address assigned by — Typ adresac;ji (staty adres IP, klient DHCP, PPPoE, PPTP).
IP Address — Adres IP interfejsu WAN.

Netmask — Maska podsieci interfejsu WAN.

Defaul gateway — Adres IP bramy domysine;j.

Link level — Adresy fizyczne interfejsow.

wlan MAC — Adres MAC interfejsu wlan — bezprzewodowego.
ethO MAC — Adres MAC interfejsu ethO — Ethernet.

bridge MAC — Adres MAC interfejsu bridge.

SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwg sieci bezprzewodowej), ktéry muszg
dzieli¢ wszyscy klienci bezprzewodowi w ramach wspdlnej sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna warto$¢ alfanumeryczna do
32 znakéw uzywana do zapobiegania przeciecia komunikacji pomiedzy dwoma (lub wiecej) sieciami
WLAN w jednej przestrzeni.

BSSID (Basic Service Set Identifier) — jest identyfikatorem wspdlnym dla kazdej stacji bezprzewodowej
pracujgcej w ramach jednego BSS. Wszystkie komputery oraz AP pracujagcy w tej samej sieci
bezprzewodowej bez roamingu tworzg tak zwany BSS a BSSID jest adresem MAC bezprzewodowego
punktu dostepowego AP (lub stacji bezprzewodowej w przypadku Ad Hoc).

c) Tryb WDS — WDS (Wireless Distribution System) umozliwia komunikacje pomiedzy wszystkimi
urzgdzeniami bezprzewodowymi (klienci) poprzez interfejsy bezprzewodowe
tych dwdch urzadzen.

7% f)
Parametry:
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System Settings — Ustawienia systemowe.
Location — Nazwa lokalizacji.
Uptime — Czas pracy urzadzenia od ostatniego restartu.

Firmware version — Numer wersji oprogramowania urzadzenia (firmware).

Wireless configuration — Konfiguracja modutu bezprzewodowego.
Operational mode — Tryb pracy modutu bezprzewodowego.

Type of usage — Standard transmisji bezprzewodowej.

Network Name - SSID — Nazwa sieci bezprzewodowej SSID.
Chanel — Numer kanaty transmisji radiowe;.

Encryption — Protokét szyfracji danych.

Network MAC - BSSID — Adres MAC zdalnego klienta bezprzewodowego.

Status — Status potaczenia bezprzewodowego.
Link speed — Predkos¢ potaczenia bezprzewodowego.

TCP/IP configuration — Konfiguracja protokotu TCP/IP.

Address assigned by — Typ adresaciji (staty adres IP, klient DHCP).
IP Address — Adres IP interfejsu Ethernet.

Netmask — Maska podsieci interfejsu Ethernet.

Defaul gateway — Adres IP bramy domys$inej.

Link level — Adresy fizyczne interfejsow.

wlan MAC — Adres MAC interfejsu wlan — bezprzewodowego.
ethO MAC — Adres MAC interfejsu ethO — Ethernet.

bridge MAC — Adres MAC interfejsu bridge.

SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwag sieci bezprzewodowej), ktéry musza
dzieli¢ wszyscy klienci bezprzewodowi w ramach wspdlnej sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna warto$¢ alfanumeryczna do
32 znakdéw uzywana do zapobiegania przeciecia komunikacji pomiedzy dwoma (lub wiecej) sieciami
WLAN w jednej przestrzeni.

BSSID (Basic Service Set Identifier) — jest identyfikatorem wspdlnym dla kazdej stacji bezprzewodowej
pracujgcej w ramach jednego BSS. Wszystkie komputery oraz AP pracujacy w tej samej sieci
bezprzewodowej bez roamingu tworzg tak zwany BSS a BSSID jest adresem MAC bezprzewodowego
punktu dostepowego AP (lub stacji bezprzewodowej w przypadku Ad Hoc).

d) Tryb Ad Hoc - Urzadzenie pracuje w sieci klient-klient bez uzycia centralnego punktu
dosﬁowego AP. Uzytkownicy tacza sie kazdy z kazdym bez uzycia AP.

9)
Parametry:

System Settings — Ustawienia systemowe.
Location — Nazwa lokalizaciji.
Uptime — Czas pracy urzadzenia od ostatniego restartu.

Firmware version — Numer wersji oprogramowania urzadzenia (firmware).

Wireless configuration — Konfiguracja modutu bezprzewodowego.
Operational mode — Tryb pracy modutu bezprzewodowego.

Type of usage — Standard transmisji bezprzewodowej.

Network Name - SSID — Nazwa sieci bezprzewodowej SSID.
Chanel — Numer kanaty transmisji radiowe;.

Encryption — Protokét szyfracji danych.

Network MAC - BSSID — Adres MAC zdalnego klienta bezprzewodowego.

Connected clients — Liczba podtaczonych klientéw bezprzewodowych.

TCP/IP configuration — Konfiguracja protokotu TCP/IP.

Address assigned by — Typ adresaciji (staty adres IP, klient DHCP).
IP Address — Adres IP interfejsu Ethernet.

Netmask — Maska podsieci interfejsu Ethernet.

Defaul gateway — Adres IP bramy domysine;j.

Link level — Adresy fizyczne interfejsow.
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wlan MAC — Adres MAC interfejsu wlan — bezprzewodowego.
eth0 MAC — Adres MAC interfejsu ethO — Ethernet.
bridge MAC — Adres MAC interfejsu bridge.

SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwg sieci bezprzewodowej), ktéry muszg
dzieli¢ wszyscy klienci bezprzewodowi w ramach wspdlnej sieci bezprzewodowej. SSID musi byc¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna warto$¢ alfanumeryczna do
32 znakéw uzywana do zapobiegania przeciecia komunikacji pomiedzy dwoma (lub wiecej) sieciami
WLAN w jednej przestrzeni.

BSSID (Basic Service Set Identifier) — jest identyfikatorem wspdinym dla kazdej stacji bezprzewodowej
pracujacej w ramach jednego BSS. Wszystkie komputery oraz AP pracujgcy w tej samej sieci
bezprzewodowej bez roamingu tworzg tak zwany BSS a BSSID jest adresem MAC bezprzewodowego
punktu dostepowego AP (lub stacji bezprzewodowej w przypadku Ad Hoc).

14.3.2 Reachable Networks 7%
2

Funkcja Reachable Networks umozliwia wyswietlenie dostepnych sieci bezprzewodowych.
Dodatkowo gdy urzadzenie pracuje w trybie Client umozliwia podtaczenie urzadzenia do wybranej sieci
bezprzewodowej. W tabelce wyswietlane sa parametry dostepnych sieci bezprzewodowych. Aby
podiaczy¢ urzadzenie pracujace w trybie Client do sieci bezprzewodowej wybierz jg z listy a nastepnie
kliknij przycisk Connect. Parametry transmisji zostang automatycznie ustawione. Jezeli sie¢
bezprzewodowa, do ktérej sie tgczysz jest zabezpieczona (WEP/WPA) bedziesz musiat ustawi¢ parametry
szyfracji za pomoca funkcji Security.

Parametry:

SSID — Nazwa sieci bezprzewodowej SSID.

BSSID — Adres MAC zdalnego klienta bezprzewodowego.

Chanel — Numer kanaty transmisji radiowe;.

Type — Tryb pracy modutu bezprzewodowego (AP, Ad hoc).

Encryption — Zabezpieczenie sieci bezprzewodowej.

RSSI (Received Signal Strength Indication) — Wskaznik mocy sygnatu odbieranego.
Signal strength — Moc sygnatu.

SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwg sieci bezprzewodowej), ktéry muszg
dzieli¢ wszyscy klienci bezprzewodowi w ramach wspdlnej sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna warto$¢ alfanumeryczna do
32 znakéw uzywana do zapobiegania przecigcia komunikacji pomiedzy dwoma (lub wigcej) sieciami
WLAN w jednej przestrzeni.

BSSID (Basic Service Set Identifier) — jest identyfikatorem wspdlnym dla kazdej stacji bezprzewodowej
pracujgcej w ramach jednego BSS. Wszystkie komputery oraz AP pracujacy w tej samej sieci

bezprzewodowej bez roamingu tworzg tak zwany BSS a BSSID jest adresem MAC bezprzewodowego
punktu dostepowego AP (lub stacji bezprzewodowej w przypadku Ad Hoc).

14.3.3 Data 7%3

Funkcja Data umozliwia wys$wietlenie statystyk wystanych (Packets transmitted) i odebranych
pakietéw (Packets received) na kazdym z interfejséw urzadzenia.
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14.3.4 Wireless Connection 7%4

Funkcja Wireless connection umozliwia wy$wietlenie informacji o aktualnych pofaczeniach
bezprzewodowych urzadzenia, np. gdy urzadzenie pracuje w trybie AP, funkcja Wireless connection
umozliwia wyswietlenie informacji o aktualnie podtgczonych klientach.

a) Parametry:

MAC Address — Adres MAC zdalnego klienta bezprzewodowego podtaczonego do urzadzenia.
Description — Opis bezprzewodowego.

RSSI (Received Signal Strength Indication) — Wskaznik mocy sygnatu odbieranego.

Rate — Predkos¢ transmisji.

Sent — Liczba wystanych danych w kB.

Received — Liczba odebranych danych w kB.

Dropped — Liczba danych odrzuconych.

Kliknij przycisk Advanced aby uzyska¢ szczegétowe informacije.

b) Parametry:

MAC Address — Adres MAC zdalnego klienta bezprzewodowego podtaczonego do urzadzenia.
Description — Opis bezprzewodowego.

RSSI (Received Signal Strength Indication) — Wskaznik mocy sygnatu odbieranego.
Rate — Predkos$¢ transmisiji.

Sent — Liczba wystanych danych w kB.

Received — Liczba odebranych danych w kB.

Dropped — Liczba danych odrzuconych.

Packets sent — Liczba wystanych pakietéw.

Packets received — Liczba odebranych pakietow.

Power save — Tryb zarzgdzania energia.

Expires in — Czas wygasniecia potaczenia.

Connetion time — Czas trwa potaczenia bezprzewodowego.

14.3.5 DHCP Clients 7%5

Kiedy serwer DHCP jest aktywny w urzgdzeniu, funkcja DHCP Clients umozliwia wyswietlenie listy
klientow DHCP — urzadzen, ktére otrzymaty adresy IP z serwera DHCP.

14.3.6 WDS Connection 7% 6

Funkcja WDS Connection umozliwia wyswietlenie listy stacji WDS oraz prezentacje statystyk ruchu
do kazdej z nich.

14.3.7 Routing Table 7@7

Funkcja Routing Table umozliwia wy$wietlenie aktualnej tablicy routingu. Opcja szczegdlnie
przydatna w przypadku trybu NAT Router oraz Router.

14.3.8 ARP Table 7\%8

Funkcja ARP Table umozliwia wyswietlenie tablicy ARP, zawierajgcej adresy MAC urzadzen
podigczonych do ODU zaréwno po stronie wireless jak i ethernet.
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14.4Ustawianie trybu pracy

Pierwszym, najwazniejszym elementem konfiguracji urzadzenia jest okreslenie trybu jego pracy z
uwzglednieniem routingu. W tym celu nalezy ustawi¢ tryb pracy urzadzenia za pomoca funkcji Routing
mode z zaktadki NAT&Firewall. Urzgdzenie umozliwia ustawienie 3 nastepujacych trybow:

Network 1
Internet
) Computer
Tryb Mode 2 (LAN: ethO WAN: wlan)

najczesciej uzywany gdy urzadzenie pracuje jako client. |
Dostep do Internetu jest realizowany poprzez interfejs |
Urzadzenia podtgczone do portu *
Ethernet stanowig sie¢ LAN, w ktérej GWP-106VE
stanowi brame. W trybie tym przydatny jest wbudowany

wireless (WAN).

Dymyslnie urzadzenie jest ustawione w tryb
Bridge. W trybie tym oba interfejsy (ethernet i
wireless) umieszczone sg na tym samym
poziomie, posiadajac wspdlny adres |IP.
Najczesciej w trybie tym urzadzenie pracuje jako
AP, w niektérych przypadkach jako client.
Mechanizm NAT jest wylgczony i wszystkie jego
opcje sg niedostepne.

Network 1 ™

. f i i
jest | F 73

Computer |

serwer DHCP dla uzytkownikéw sieci LAN. PSW-105 T \ /

moze by¢ uzyty jako switch sieci LAN.

“Network 2 . )

f ._.ﬁ LA __r'r
| Computer 1) ( ,f'r,-".r :"1“
\/' 7

W e

- -'"..p".__-"' |

Computer 2)

“ Internet
. Network

1 -

-

14 .5Wireless

Network 2

Tryb Mode 3 (LAN: wlan WAN: ethO) jest
uzywany gdy urzadzenie pracuje jako
bezprzewodowy router dostepowy. interfejs WAN
stanowi port ethernet, do ktérego moze by¢
podifgczony modem DSL, modem kablowy czy state
tacze. Uzytkownicy sieci LAN fgczg sie z urzadzeniem
bezprzewodowo, ktére powinno byé skonfigurowane
do pracy jako AP.

Ro

Zaktadka Wireless umozliwia petng konfiguracje modutu bezprzewodowego. Za pomocg funkciji
Basic settings uzytkownik moze ustawi¢ tryb pracy modutu bezprzewodowego wraz z niezbednymi
parametrami pofgczenia bezprzewodowego, natomiast za pomocag zakftadki Security moze ustawié
odpowiedni poziom jego zabezpieczen. Funkcja Advanced settings umozliwia zaawansowang konfiguracje
parametréw modutu bezprzewodowego takich jak np. moc nadajnika, czuto$¢ odbiornika, itp. Funkcja MAC
address filtering umozliwia zdefiniowanie list dostepu dla klientow bezprzewodowych.
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Modut bezprzewodowy tworzy interfejs wireless, ktéry moze pracowacé jako:

Access Point (bezprzewodowy punkt dostepowy AP) — w tym trybie urzadzenie stanowi centralny,
bezprzewodowy punkt dostepowy, do ktérego tacza sie inne stacje bezprzewodowe pracujace w trybie
Infrastructure.

Client — w tym trybie urzgdzenie pracuje jako klient innego AP.

Ad Hoc — w tym trybie urzadzenie pracuje w sieci klient-klient bez uzycia centralnego punktu
dostepowego. Uzytkownicy taczg sie kazdy z kazdym bez AP.

WDS System — czesto zwany trybem Bridge, jest przeznaczony do potgczen razem dwu (,Bridge
Point-to-Point”) lub wiecej (,Bridge Point-to-Multipoint”) sieci bezprzewodowych

Access Point WDS — jest potgczeniem obu powyzszych trybow.

Repeater — jest potaczeniem trybu Client i AP. Urzadzeni jest zaréwno Access Pointem jak i klientem
nadrzednego AP.

Dlaczego tryb WDS System/Bridge jest lepiej dopasowany do potaczen w sieci LAN?
m W trybie Bridge urzadzenia pracujg w petni przezroczyscie w warstwie drugiej OSI, przez co
y nie nastepuje zamiana adreséow MAC w nagtéwkach pakietéw. Powoduje to, iz sie¢ staje sie
tatwiejsza w zarzadzaniu i nie zakitdca pracy niektérych aplikacji (zwtaszcza sieciowych).

14.5.1 Basic Settings: 7\@ 10

Funkcja Basic Setting umozliwia ustawi¢ tryb pracy modutu bezprzewodowego wraz z niezbednymi
parametrami potgczenia bezprzewodowego. Okresla podstawowe parametry transmisji bezprzewodowej.
Aby wytaczy¢ modut bezprzewodowy zaznacz opcje Disable RF module.

Parametry:

Type of usage — Standard transmisji bezprzewodowej (2.4 GHz (B), 2.4 GHz (G), 2.4 GHz (B+G)).

Wireless mode — Tryb pracy modutu bezprzewodowego (Client, Access Point, Repeater, WDS
System, Access Point WDS, Ad Hoc).

Network Name - SSID — Nazwa sieci bezprzewodowej SSID.

SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwg sieci bezprzewodowej), ktory
muszg dzieli¢ wszyscy klienci bezprzewodowi w ramach wspadlnej sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna warto$¢ alfanumeryczna do
32 znakéw uzywana do zapobiegania przeciecia komunikacji pomiedzy dwoma (lub wiecej) sieciami
WLAN w jednej przestrzeni.

Chanel — Numer kanatu transmisji bezprzewodowej. Dla ETSI dostepne jest 13 kanatow. W
przypadku trybu Client numer kanatu jest ustalany automatycznie przez AP z tym samym ESSID.

y Zakiocanie i interferencja kanatow.

Aby zmniejszy¢ zjawisko zaktécania transmisji na réznych kanatach, zaleca sie aby
odstep pomiedzy dwoma kanatami, na ktérych odbywa sie transmisja wynosit co najmniej 3 kanaty.

Regulation Domain — Zakres kanatéw transmisji bezprzewodowej (dla Polski — ETSI).

Connected stations — Kiliknij przycisk Display aby wyswietli¢ okno z listg aktywnych potgczenh
bezprzewodowych.

Reachable networks — Kiliknij przycisk Display aby wyswietli¢ okno z dostepnymi sieciami
bezprzewodowymi dla urzgdzenia pracujacego w trybie Client. Wybierz zadang sie¢ a nastepnie kliknij
przycisk Connect. Parametry transmisji zostang automatycznie ustawione. Jezeli sie¢ bezprzewodowa, do
ktorej sie faczysz jest zabezpieczona (WEP/WPA) bedziesz musiat ustawi¢ parametry szyfracji za pomoca
funkcji Security.

Kliknij przycisk Aplly aby zatwierdzi¢ i zapisaC nowe ustawienia. Nastepnie mozesz zakonczy¢
konfiguracje lub ja kontynuowaé. Wprowadzone zamiany zostaty zapisane.
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14.5.2 Advanced Settings 7% 11

Funkcja Advanced Setting umozliwia okreslenie zaawansowanych parametréw transmis;ji
bezprzewodowej. Najczesciej nie bedziesz musiat zmienia¢ tych parametrow. Uzytkownikom mniej
zaawansowanym nie zaleca sie zmiany ponizszych parametrow.

Parametry:

Authentication type — Typ autentykacji WEP.

Open system — nadawca i odbiorca nie dzielg klucza dla komunikacji. Kazdy generuje swojg wtasng
pare kluczy, ktéra nastepnie jest akceptowana przez innych. Podczas kazdego ustanowienia potgczenia
klucze sg renegocjowane.

Preshared key — nadawca i odbiorca dzielg wspdlny klucz dla komunikaciji, ktory jest uzywany dla
dtugiego odcinka czasu.

Auto — Automatyczna detekcja.

Fragment level — Parametr ten definiuje prég powyzej, ktérego pakiety beda fragmentowane. Jezeli
czes¢ fragmentéw danych ulegnie kolizji to tylko te fragmenty zostang ponownie wystane i nie jest
konieczne ponowne wysyfanie wszystkich fragmentéw.

RTS level — Kiedy rozmiar pakietu jest mniejszy niz RTS level, AP nie bedzie wykorzystywat
mechanizmu RTS/CTS do wysytania pakietow, uzywanego w celu unikania kolizji danych w sieciach
bezprzewodowych LAN.

Interval of Beacon packet — Opcja okresla przedziat czasu co jaki bedg wysytane informacje o sieci
(Beacon Frames).

Link Speed — Parametr okresla maksymalng predkosc¢ transmisji danych.

DTIM Period — DTIM (Delivery Traffic Indication Message) jest cze$cig pakietu beacon uzywang do
powiadamiania urzgdzen pracujgcych w trybie oszczedzania energii o przychodzacej transmisji danych.
Zwiekszenie wartosci powoduje wydtuzenie czasu przejscia z trybu oszczedzania energii do trybu pracy.

Preamble type — Typ preambuty. Preambuta jest pierwszym polem PPDU, ktére jest przydzielane
ramce przy transmisji do warstwy fizycznej, okreslajacym dtugos¢ bloku CRC. Mozliwe sg dwa jej formaty:
krétka (short) lub dtuga (long). Krétka preambuta zwieksza wydajnos¢ a diuga zwieksza niezawodnosé.

Hide SSID — Opcja umozliwiajgca wytaczenie (Enabled) rozgtaszania SSID poprzez AP co zwieksza
poziom bezpieczenstwa.

IAPP Function — Protokét IAPP (Inter-Access Point Protocol) uzywany jest w roamingu. AP
automatycznie rozsyta informacje o aktualnie podtgczonych klientach do swoich sgsiadéw. Jezeli uzywasz
wiecej niz jednego AP w swojej sieci bezprzewodowej LAN oraz klienci wymagajg roamingu mozesz
uaktywni¢ tg opcje w przeciwnym wypadku zaleca sie wylgczenie jej, co zwieksza poziom bezpieczenstwa.

802.11g Protection — Opcja uzywana do zmniejszenia liczby kolizji pakietow i zwiekszenia
wydajnosci w sieciach bezprzewodowych zioZzonych zaréwno 2z urzadzen standardu 802.11b
(wykorzystujacych modulacje CCK) jak i 802.11g (wykorzystujacych modulacje OFDM). Czesto nazywana
jest CTS Protection. Przy wigczonej opcji spada przepustowosc AP.

Wireless Client lIsolation — Funkcja aktywna tylko w trybie pracy AP, blokujaca komunikacje
pomiedzy klientami bezprzewodowymi podtgczonymi do tego AP.

802.11b Output Power — Parametr okreslajagcy moc nadajnika w standardzie 802.11b z modulacjg
CCK. Zanim skonfigurujesz moc nadajnika sprawdz dopuszczalng moc w Twoim regionie.

802.11g Output Power — Parametr okreslajagcy moc nadajnika w standardzie 802.11g z modulacjg
OFDM. Zanim skonfigurujesz moc nadajnika sprawdz dopuszczalng moc w Twoim regionie.

Input amplifier gain — Czuto$¢ przedwzmacniacza odbieranego sygnatu. Za duza warto§¢ moze
spowodowac¢ wzmochienie zaktdcen, wzrost btednej transmisji, naktadanie sie sygnatow.

Kliknij przycisk Save aby zatwierdzi¢ i zapisa¢ nowe ustawienia. Nastepnie mozesz zakonhczy¢
konfiguracje lub jg kontynuowa¢. Wprowadzone zamiany zostaty zapisane.

14.5.3 Security 7% 12

Funkcja Security umozliwia konfiguracje zabezpieczeh potgczenia bezprzewodowego. Urzadzenie
wspiera mechanizmy: WEP, IEEE 802.11x, IEEE 802.11x z WEP, WPA z wspétdzielonym kluczem (pre-

_17-

Jezyk Polski



Odstranovani potizi

shared key) oraz WPA z autentykacjg za pomoca serwera RADIUS. Zabezpieczenia te pomagajg uchronic
sie¢ bezprzewodowg przed nieautoryzowanym dostepem.

Potaczenie moze by¢ szyfrowane za pomocg protokotu WEP lub algorytmoéw TKIP (WPA) i AES
(WPA2). Sam standard 802.11x umozliwia tylko autentykacje uzytkownika przez serwer RADIUS,
uzytkownik aby moc sie zalogowaé do Access Pointa musi poda¢ prawidtowy login i hasto. W 802.11x
dane nie sg szyfrowane.

Uwaga: W trybie Access Point WDS, zabezpieczenia dotyczg tylko modutu Access Point.

Parametry:

Encryption — Wybér zabezpieczenia: WEP Encryption, WPA (TKIP), WPA2 (AES).

Use 802.1x authentication — Opcja umozliwia stworzeniu wirtualnego portu dla komunikaciji
uzytkownika autoryzowanego przez serwer Radius za pomocg 802.1x. Pole TCP/IP Port — okresla port
serwera Radius, IP address — jego adres IP a Password — hasto.

Enable pre-authorization — Opcja pre-autoryzacji dostepna tylko dla WPA2.

14.5.3.1 WEP Encryption 7\@ 13

WEP (Wired Equivalent Privacy) jest mechanizmem ochrony przesylanych danych siecig
bezprzewodowag okreslonym poprzez standard IEEE 802.11, ktéry zwieksza zaufanie przesytanych
danych i jest ekwiwalentny do przewodowych sieci LAN nie uzywajacych technik kryptografii. WEP uzywa
algorytmow 64, 128 bitowego klucza wspoétdzielonego.

Parametry:

Key length — Ditugo$¢ klucza WEP: 64 bit lub 128 bit. Dtuzszy klucz zwieksza poziom
bezpieczenstwa ale obniza przepustowos¢.

Format of key — Format klucza: alfanumeryczny ASCII lub heksadecymalny HEX (0-9, a-f lub A-F).

Prefered key — Wybdr jednego z czterech kluczy.

Encryption key 1-4 — Wartos¢ klucza szyfrujgcego.

Dla 64 bit: ASCII — 5 znakow ASCII, HEX — 10 znakow (0-9, a-f lub A-F).

Dla 128 bit: ASCII — 13 znakéw ASCII, HEX — 26 znakéw (0-9, a-f lub A-F).

Use 802.1x authentication — Opcja umozliwia stworzeniu wirtualnego portu dla komunikaciji
uzytkownika autoryzowanego przez serwer Radius za pomoca 802.1x. Pole TCP/IP Port — okresla port
serwera Radius, IP address — jego adres IP a Password — hasto.

Kliknij przycisk Save aby zatwierdzi¢ i zapisa¢ nowe ustawienia. Nastepnie mozesz zakohczy¢
konfiguracje lub ja kontynuowaé. Wprowadzone zamiany zostaty zapisane.

14.5.3.2 WPA/WPA2 7@14

WPA (WiFi Protected Access) oraz WPAZ2 jest bardziej bezpiecznym mechanizmem zabezpieczania
sieci bezprzewodowej opartym na wspoétdzielonym kluczu (Pre-shared key) lub autentykacji za pomocg
serwera RADIUS. Wspdétdzielony klucz jest uzywany do autoryzacji stacji oraz szyfracji przesytanych
danych. WPA wykorzystuje do szyfrowania danych algorytm TKIP, natomiast WPA2 algorytm AES.

Parametry:

Use 802.1x authentication — Opcja umozliwia stworzeniu wirtualnego portu dla komunikacji
uzytkownika autoryzowanego przez serwer Radius za pomoca 802.1x. Pole TCP/IP Port — okresla port
serwera Radius, IP address — jego adres IP a Password — hasto.

Auth Mode — Tryb autoryzacji: Radius server — za pomocg serwera Radius lub Shared Key — za
pomocg symetrycznego klucza wspotdzielonego.

Key format — Format klucza symetrycznego: alfanumeryczny ASCII lub heksadecymalny Hex (0-9, a-
flub A-F). Minimum 8 znakéw ASCII lub 64 znakowa warto$¢ heksadecymalna.

Prefered key — Wybor jednego z czterech kluczy.

Encryption key 1-4 — Wartos¢ klucza szyfrujgcego.

Dla 64 bit: ASCIl — 5 znakéw ASCII, HEX — 10 znakéw (0-9, a-f lub A-F).
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Dla 128 bit: ASCII — 13 znakéw ASCII, HEX — 26 znakéw (0-9, a-f lub A-F).

Kliknij przycisk Save aby zatwierdzi¢ i zapisa¢ nowe ustawienia. Nastepnie mozesz zakohczy¢
konfiguracje lub jg kontynuowaé. Wprowadzone zamiany zostaty zapisane.

14.5.4 MAC address filtering 7% 15

Funkcja MAC addres filtering umozliwia okreslenie listy uzytkownikéw sieci bezprzewodowej na
podstawie ich MAC adreséw, ktérzy bedg posiadali dostep do urzadzenia lub dostep bedzie zabroniony.

Parametry:

MAC address filter — Disabled — Filtrowanie wytgczone.

Accept Listed — Lista dopuszczonych uzytkownikéw. Jezeli adres MAC nie zostat dodany do listy,
dostep potaczenia dla niego jest blokowany.

Deny Listed — Lista zabronionych uzytkownikéw. Jezeli adres MAC znajduje sie na liscie, dostep
potaczenia dla niego jest blokowany. Wszyscy pozostali spoza listy bedg posiadali dostep do urzadzenia.

MAC address — Adres MAC klienta bezprzewodowego dodawany do listy.

Desciption — Komentarz.

Najczesciej za pomoca funkciji Mac address filtering tworzy sie liste dostepu, czyli liste adresow MAC
klientow bezprzewodowych, ktérzy bedg posiadali dostep do urzgdzenia. W tym celu ustaw opcje MAC
address filter na Accept listed i dodaj kolejno adresy MAC klientéw bezprzewodowych do tabeli List of
stations, wpisujac adres MAC kazdego klienta w polu MAC address, komentarz w polu Description a
nastepnie klikajac przycisk Add.

Aby usung¢ MAC adres z listy List of stations zaznacz go a nastepnie kliknij lewy przycisk Remove.
Jezeli chcesz wyczysci¢ catq liste kliknij prawy przycisk Remove.

Kliknij przycisk Aplly aby zatwierdzi¢ i zapisa¢ nowe ustawienia. Nastepnie mozesz zakonczyc¢
konfiguracje lub jg kontynuowaé. Wprowadzone zamiany zostaty zapisane.

14.5.5 WDS System

Funkcja WDS/Bridge system setup umozliwia okreslenie listy stacji WDS, urzadzenia pracujgcego w
trybie WDS System lub WDS Access Point. WDS (Wireless Distribution System) umozliwia komunikacije
pomiedzy wszystkimi urzagdzeniami bezprzewodowymi (klienci) poprzez interfejsy bezprzewodowe tych
dwoch urzadzen.

R

Parametry:

Encryption — Zabezpieczenie sieci bezprzewodowej.

Disabled — Sie¢ niezabezpieczona.

WEP 64bit / WEP 128bit — Protokdt WEP z 64 lub 128 bitowym kluczem okreslonym w polach WEP
key format (format klucza: ASCII lub Hex) oraz WEP Key (wartos¢ klucza).

}ﬁb)

WPA (TKIP) / WPA2 (AES) — Protokdt TKIP lub AES z kluczem symetrycznym okreslonym w polach
Fromat of shared key (format klucza: ASCII lub Hex) oraz Preshared Key (warto$¢ klucza).

7@0)

MAC address — W trybie WDS System musisz zdefiniowa¢ adresy MAC wszystkich urzadzen
tworzacych strukture WDS.
Desciption — Komentarz.
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Przyktad: Aby potaczy¢ dwa urzadzenia w strukture WDS nalezy ustawi¢ urzadzenia w tryb WDS
System (lub Access Point WDS) oraz na kazdym z urzgdzen dodac¢ za pomoca funkcji WDS System adres
MAC drugiego urzadzenia wraz z okresleniem zabezpieczenia potgczenia bezprzewodowego.

}ﬁd)

14.6IP Settings 7@16

Zaktadka IP Settings umozliwia zdefiniowanie parametréw protokotu TCP/IP.
a) dla trybu Bridge: 7\@

b) dla trybu NAT Router: 7%

14.6.1 IP Settings for LAN / IP Settings for management

Funkcja IP Settings for LAN (IP Settings for management) umozliwia okreslenie parametrow
protokotu TCP/IP interfejsu LAN, ktéry w przypadku trybu Bridge stanowi zaréwno interfejs ethernet jak i
wireless. W przypadku trybu pracy NAT Router oraz Router stanowi jeden z tych interfejséw. Interfejs LAN
moze posiadac¢ na state przypisany adres IP lub bedac klientem DHCP otrzymywa¢ go z serwera DHCP
umieszczonego w sieci LAN.

},ﬁa)

Parametry:

IP Address — Adres IP interfejsu LAN.

Subnet mask — Maska podsieci interfejsu LAN.

DHCP Mode — Tryb pracy interfejsu LAN:

DHCP Disabled — Wytaczony serwer DHCP, urzadzenie musi posiada¢ na state przypisany adres IP
w polu IP Address oraz maske podsieci w polu Subnet mask.

DHCP Client — Wytaczony serwer DHCP, urzadzenie pracuje jako klient DHCP, otrzymuje adres IP i
maske podsieci z serwera DHCP umieszczonego w sieci LAN.

DHCP Server — Wigczony serwer DHCP, urzgdzenie musi posiada¢ na state przypisany adres IP w
polu IP Address oraz maske podsieci w polu Subnet mask. Zakres puli adresowej serwera DHCP
mozna okresli¢ w polach DHCP address range. Aby wyswietli¢ liste klientow DHCP klikni przycisk

Show.

DHCP Relay — Zapytania DHCP zostang przekazane do innego serwera DHCP umieszczonego w
sieci WAN.

802.1d protocol (spanning tree) — Wigczenie opcji Spanning Tree, zapobiegajacej powstaniu petli w
sieci.

Clone MAC address — Klonowanie MAC adresu interfejsu LAN.

14.6.2 IP Settings for WAN

Funkcja IP Settings for WAN umozliwia okreslenie parametrow protokotu TCP/IP interfejsu WAN,
ktéra nie jest dostepna w przypadku trybu Bridge. Interfejs WAN musi posiada¢ adres IP z maskg podsieci.
Interfejs WAN moze by¢ skonfigurowany ze statycznym adresem IP lub dynamicznym jako klient DHCP,
klient PPPoE lub klient PPTP.
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14.6.2.1 Fixed IP Address

Opcja Fixed IP Address umozliwia przypisanie statego adresu IP interfejsowi WAN w polu IP
Address, maski podsieci w polu Subnet mask oraz adreséw serwerow DNS w polach DNS server 1 —
DNS server 3. Opcja Clone MAC address umozliwia sklonowanie MAC adresu na interfejsie WAN.

R

14.6.2.2 DHCP Client

Opcja DHCP Client umozliwia skonfigurowanie interfejsu WAN jako klienta DHCP. Urzadzenie
otrzyma adres IP, maske podsieci oraz adresy serwerow DNS z serwera DHCP umieszczonego w sieci
WAN. Adresy serweréw DNS mozna zdefiniowa¢ w polach DNS server 1 — DNS server 3 zaznaczajac
wczesniej opcje manually lub manually+relay w polu Set DNS. Opcja Clone MAC address umozliwia
sklonowanie MAC adresu na interfejsie WAN.

-C)

14.6.2.3 PPPoE

Opcja PPPoE umozliwia skonfigurowanie interfejsu WAN jako klienta PPPoE. Urzadzenie otrzyma
adres IP, maske podsieci oraz adresy serwerow DNS z serwera PPPoE umieszczonego w sieci WAN.
Adresy serweréw DNS mozna zdefiniowaé¢ w polach DNS server 1 — DNS server zaznaczajgc wczesniej
opcje manually lub manually+relay w polu Set DNS. Potaczenie z serwerem PPPoE jest autoryzowane na
podstawie nazwy uzytkownika (pole User name) oraz hasta (pole Password) i moze trwaé ciagle
(Connection Type rowne Permanent), by¢ zestawiane na zgdanie (opcja On demand) lub zarzgdzane
recznie (opcja Manual) za pomocg przyciskow Connect i Disconnect. W przypadku potgczenia na zgdanie
mozna okresli¢ czas bezczynnosci (opcja Disconnect after), po ktérym potaczenie zostanie automatycznie
roztgczone. Parametr MTU Size (Maximum Transmission Unit) — okresla maksymalny rozmiar pakietu,
ktéry moze zostaé wystany potagczeniem PPPoE (ustala ISP). Opcja Clone MAC address umozliwia
sklonowanie MAC adresu na interfejsie WAN.

Opcja Require MPPE (Microsoft Poin-to-Point Encryption) umozliwia wigczenie szyfrowania
pofaczenia za pomoca protokotu MPPE przy uzyciu klucza 40 bit lub 128 bit.

R

14.6.2.4 PPTP

Opcja PPTP umozliwia skonfigurowanie interfejsu WAN do pracy jako klient PPTP. Urzadzenie
zostanie potaczone z serwerem ISP bezpiecznym tunelem PPTP. Potgczenie z serwerem PPTP (adres
serwera w polu Server IP address) jest zestawiane na podstawie nazwy uzytkownika (pole User name) i
hasta (pole Password). W polach IP Address oraz Subnet mask nalezy okre$li¢ adres IP i maske podsieci
interfejsu WAN.

Dodatkowo mozna okre$li¢ rodzaj szyfracji w polach MPPE (Microsoft Poin-to-Point Encryption) oraz
MSCHAP (Microsoft CHAP). Opcja Require MPPE umozliwia witaczenie szyfrowania potaczenia za
pomocg protokotu MPPE przy uzyciu klucza 40 bit lub 128 bit. Opcja Require MSCHAP umozliwia
wykorzystanie protokotu autoryzacji CHAP (Challenge-Handshake Authentication Protocol) uzywajacego
do autoryzacji potaczenia nazwy uzytkownika, hasta oraz kombinacji losowo wygenerowanego fancucha
przy uzyciu funkcji haszujace;.

Parametr MTU Size (Maximum Transmission Unit) — okresla maksymalny rozmiar pakietu, ktéry
moze zosta¢ wystany potaczeniem PPTP. Opcja Clone MAC address umozliwia sklonowanie MAC adresu
na interfejsie WAN.
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ﬁe)

14.6.2.5 PPTP+DHCP

Opcja PPTP+DHCP umozliwia skonfigurowanie interfejsu WAN do pracy jako klient DHCP z
wykorzystaniem potgczenia PPTP. Konfiguracja analogiczna do opcji PPTP.

R

14.6.3 Gateway and Routing 7@ 17

Funkcja Gateway and routing umozliwia konfiguracje statycznej tablicy routingu w trybie pracy NAT
Router oraz Router. Za pomocg opcji Default gateway nalezy zdefiniowa¢ brame domysina dla interfejsu
WAN.

ﬁa) 7@0)

Parametry:

Destination IP — Adres sieci docelowe;.

Mask — Maska podsieci docelowe;.

Gateway — Brama dla sieci okreslonej w polach Destination IP oraz Mask.

14.7Nat&Firewall

Zakfadka Nat&Firewall umozliwia okreslenie trybu pracy urzadzenia jako: Bridge lub jako NAT
Router. W trybie Bridge urzadzenie posiada jeden wspoélny adres IP dla interfejsu Ethernet i Wireless. W
trybie NAT Router oraz Router urzadzenie posiada oddzielny adres IP dla interfejsu Ethernet i oddzielny
dla interfejsu Wireless. Uzytkownik sam decyduje czy interfejsem LAN ma by¢ Ethernet czy Wireless. To
damo dotyczy interfejsu WAN. Za pomocg mechanizmu NAT wszyscy uzytkownicy sieci LAN moga dzieli¢
wspolnie jeden fizyczny adres IP interfejsu WAN. Aby ustawic tryb Router z wytgczonym mechanizmem
NAT zaznacz opcje Disable network address translation (NAT).

a) Tryb NAT Router:

2. LAN: ethO — Interfejsem LAN jest interfejs Ethernet.
WAN: wlan — Interfejsem WAN jest interfejs Wireless.

3. LAN: wlan — Interfejsem LAN jest interfejs Wireless.
WAN: ethO — Interfejsem WAN jest interfejs Ethernet.

14.7.1 IP Address filtering

Funkcja IP Address filtering umozliwia ograniczenie ruchu pochodzacego z sieci lokalnej na
podstawie adresu IP uzytkownika sieci LAN. Stosowana tylko w trybie pracy NAT Router blokuje dostep do
sieci Internet (interfejsu WAN) uzytkownikom sieci LAN o zdefiniowanych adresach IP.

L d)
Przyktad: Zablokowanie dostepu do sieci WAN wewnetrznemu serwerowi wymiany plikow o adresie

IP 192.168.1.4.
ﬁe)
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14.7.2 MAC Address filtering 7% 18

Funkcja MAC address blocking umozliwia ograniczenie ruchu pochodzacego z sieci lokalnej na
podstawie adresu fizycznego MAC uzytkownika sieci LAN. Stosowana tylko w trybie pracy NAT Router
blokuje dostep do sieci Internet (interfejsu WAN) uzytkownikom sieci LAN o zdefiniowanych adresach
MAC.

Przyktad: Zablokowanie dostepu do sieci WAN uzytkownikowi o adresie fizycznym MAC
22:fd:43:a5:12:35.
ﬁb)

14.7.3 Port filtering 7\’%19

Funkcja TCP/IP port blocking umozliwia ograniczenie ruchu pochodzacego z sieci lokalnej na
okreslonych portach TCP/UDP. Stosowana tylko w trybie pracy NAT Router blokuje dostep do sieci
Internet (interfejsu WAN) wszystkim uzytkownikom sieci LAN na zdefiniowanych portach TCP/UDP.

Przyktad: Zablokowanie dostepu do sieci WAN na portach TCP/UDP powyzej 1023 (1024 — 65535).

14.7.4 Port Forwarding

Funkcja Port Forwarding umozliwia mapowanie portéw interfejsu WAN urzadzenia pracujacego w
trybie pracy NAT Router z aktywnym mechanizmem NAT na okreslony host w sieci LAN. Wszystkie porty
TCP i UDP od strony interfejsu WAN sg zamkniete dzieki mechanizmowi NAT. Jezeli jaki$ okreslony host
w lokalnej sieci LAN potrzebuje zmapowania portu TCP/UDP od strony WAN nalezy doda¢ odpowiedni
wpis.

Zastosowanie: Najczesciej funkcje Port Forwarding wykorzystuje sie celem udostepnienia lokalnego
serwera www, ftp, serwer gry uzytkownikom sieci WAN. Rowniez aby méc korzystaé z programéw p2p
(peer-to-peer) z petng przepustowoscia (High ID) lub aplikacji multimedialnych nalezy przekierowac
okreslony port/porty.

Uwaga: Dany port mozna przekierowaé TYLKO dla jednego adresu IP. Jezeli zostanie
przekierowany port TCP 80 dla adresu 192.168.2.10 to nie mozna przekierowa¢ portu 80 dla zadnego
innego adresu w sieci LAN.

Przyktad: Udostepnienie serwera www znajdujgcego sie w sieci LAN na komputerze o adresie IP
192.168.1.55. Interfejs WAN posiada adres IP 83.80.80.2.

1. Nalezy dodac¢ przekierowanie dla portu TCP 80 (www) dla adresu 192.168.1.55.
2. Zapisaniu ustawien i restarcie urzadzenia serwer bedzie widoczny pod nastepujacymi adresami:

dla uzytkownikéw sieci LAN — http://192.168.1.55
dla uzytkownikéw sieci WAN — http://83.80.80.2

14.7.5 IP/MAC Address/Port filtering, Port forwarding

Aby doda¢ wpis i uaktywni¢ funkcje zaznacz opcje Enable nazwa_funkcji wpisz wartosci we
wszystkich polach i kliknij przycisk Add. Klikajac przycisk Cancel anulujesz wprowadzone dane. Dane
zostang dodane do tabelki ponizej.
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form compute 3 netuo - - - -
Enable IP filtering

Local IP
_ F'I'l:ltl:n::u:ll: Description: _

address:

Current filters:

Local IP Address: Protocol Description
192.168.1.6 TCP+UDP serwer_plikow
192.168.1.56 TCP+UDP users4

192.168.1.95 TCP+UDP user12

Aby usung¢ wybrany wpis/wpisy zaznacz je w polu Select a nastepnie kliknij lewy przycisk Remove.
Zostanie wyswietlony ponizszy monit.

Microsoft Internet Explorer

\_‘.:/ Are you sure with removing selected records?

[o [ anuy |

Kliknij OK aby usunaé¢ zaznaczone wpisy lub Anuluj aby anulowa¢ usuniecie. Aby usuna¢ wszystkie
wpisy kliknij prawy przycisk Remove. Na ekranie zostanie wyswietlony ponizszy monit.

Microsoft Internet Explorer

\_?/ Are you sure with removing all the records?

[ ok [ anuy |

Kliknij OK aby wyczyscic¢ tablice lub Anuluj aby anulowa¢ usuwanie.
14.7.6 DMZ Settings

DMZ (Demilitarized Zone) jest obszarem pomiedzy chroniong za pomocg NAT siecig LAN a siecig
WAN. Umozliwia ona wystawienie hosta z sieci LAN do sieci WAN pod adresem interfejsu WAN
urzadzenia pracujgcego w trybie NAT Router. Host bedzie widoczny w sieci LAN pod jego adresem IP w
sieci LAN natomiast w sieci WAN pod adresem interfejsu WAN urzadzenia. W praktyce oznacza to
przekierowanie catego zakresu portéw (1 — 65535)..

Przyktad: Pod adresem WAN urzadzenia w sieci Internet widoczny bedzie host z sieci lokalnej o
adresie IP 192.168.1.69.

14 .8Services

Zakfadka Services umozliwia zarzadzanie ustugami urzadzenia takimi jak: ograniczenie predkosci
interfejséw (Rate control), konfiguracja klienta DDNS (Dynamic DNS), konfiguracja klienta NTP (NTP
Services), Watchdog/Restart, diagnostyka tgcza (Network tests).
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14.8.1 Rate control 7% 20

Funkcja Rate control settings umozliwia ograniczenie przepustowosci interfejsu do okreslonej
wartosci.

Aby uaktywni¢ funkcje Rate control zaznacz opcje Enable rate control a nastepnie wybierz limity z
rozwijanego menu Limit for Upload oraz Limit for Download. Nastepnie kliknij przycisk Save.

14.8.2 Dynamic DNS 7?%21

Funkcja Dynamic DNS Settings umozliwia skonfigurowanie klienta DDNS. DDNS (Dynamic Domain
Name System) umozliwia ttumaczenie nazwy domenowej urzadzenia na jego aktualny publiczny adres IP,
istotne zwtaszcza przy dynamicznym adresie IP. Umozliwia to tatwy dostep do ustug udostepnionych na
serwerach wirtualnych czy DMZ urzadzenia pracujgcego z dynamicznym adresem IP. Urzadzenie wpiera
dwoch dostawcéw: dyndns oraz TZO. Aby mozliwe byto korzystanie z ustugi serwera DDNS uzytkownik
musi wczesniej posiada¢ na nim swoje indywidualne konto oraz zarejestrowac¢ swojg nazwe hosta. TZO
udostepnia darmowg 30 dniowg wersje ustugi, dyndns obecnie jest darmowe.

Parametry:

Service provider — Nazwa dostawcy DDNS.

Domain name — Nazwa domenowa urzadzenia.

User (name/email) — Nazwa uzytkownika zarejestrowana u dostawcy DDNS.
Password (key) — Hasto uzytkownika zarejestrowane u dostawcy DDNS.

Przyktad: Konfiguracja klienta DDNS dla dyndns.org. 7% b)

14.8.3 NTP Service 7% 22

Funkcja Time synchronization umozliwia konfiguracje synchronizacji czasu z serwerem NTP. NTP
(Network Time Protocol) — jest protokolem za pomoca, ktérego urzadzenie otrzymuje aktualny czas
(godzina, data) z serwera czasu umieszczonego w Internecie.

Parametry:

Current time — Biezgca data i czas.

Timezone — Strefa czasowa w odniesieniu do GMT.

Active time synchronization — Aktywacja automatycznej synchronizacji z serwerem NTP.
NTP server — Nazwa serwera NTP.

Server IP — Adres IP serwera NTP.

14.8.4 Watchdog/Restart 7% 23

Funkcja Watchdog and automatic restart jest przydatna w sytuacji kiedy urzadzenie musu byé
restartowane w okreSlonych przedziatach czasu. Po ustawieniu przedziatu czasu w polu Device is
restarting now... i kliknieciu przycisku Save, funkcja automatycznie zostanie aktywowana. Umozliwia
réwniez ustawienie jednego lub dwdch adresow IP i restartu urzgdzenia w chwili braku potgczenia z nimi.
Domysinie sprawdzany jest tylko pierwszy adres IP, jezeli strata pakietow przekroczy 20% sprawdzany
jest drugi.

_25-—

Jezyk Polski



Odstranovani potizi

14.8.5 Network tests 7% 24

Funkcja Connection test posiada zestaw popularnych narzedzi do testowania potaczen TCP/IP
takich jak ping, arpping czy traceroute. Po ustawieniu testu kliknij Save, jego wynik zostanie wyswietlony
ponizej po jego zakonczeniu.

7@ a) polecenie ping: 7% b) polecenie arpping:

14.9 Administration

Zaktadka Administration umozliwia ustawienie autoryzacji dostepu do konfiguracji urzadzenia,
zapisanie oraz przywrocenie zapisanej wczesniej konfiguracji, przywrdcenie ustawien fabrycznych i
aktualizacje oprogramowania.

14.9.1 Password 7\@ 25

Funkcja Password settings umozliwia ustawienie autoryzacji dostepu do strony konfiguracyjnej
urzadzenia. Zaznacz checkbox’a, w polu User name wpisz nazwe uzytkownika a w polach New password i
Retype password hasto a nastepnie kliknij przycisk Save.

Przyktad: Przyktadowa konfiguracja dla uzytkownika admin z hastem admin. 7}% b)

14.9.2 Save/Restore settings 7% 26

Funkcja Save/Restore settings umozliwia zapisanie biezacej konfiguracji do pliku, przywrécenie
zapisanej wczesniej konfiguracji lub przywrécenie ustawien fabrycznych.

a) zapisanie konfiguracji do pliku — Kliknij przycisk Save, po ukazaniu sie monitu kliknij przycisk
Zapisz i wskaz lokalizacje na dysku.

b) przywrécenie zapisanej konfiguracji — Kliknij przycisk Przegladaj..., wskaz lokalizacje pliku z
konfiguracjg na dysku a nastepnie kliknij przycisk Load.

c) przywracanie domys$inych ustawiern — Kliknij przycisk Reload, po ukazaniu sie monitu kliknij
przycisk OK. Konfiguracja domysina zostanie przywrécona.

14.9.3 Upgrade 7\%27

Funkcja Upgrade firmware umozliwia aktualizacja oprogramowania urzgdzenia — firmware. Kliknij
przycisk Przegladaj..., wskaz lokalizacje pliku z firmware a nastepnie kliknij przycisk Load. Do 3 minut
zostanie zaktualizowane oprogramowanie. W tym czasie nie wolno wytaczac i restartowaé urzadzenia.
Jezeli przepustowos$¢ tacza jest niska zaznacz dodatkowo opcje Slow upload.
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14.9.4 Web interface 7% 28

Funkcja WWW interface settings umozliwia zmiane portu strony konfiguracyjnej urzadzenia oraz
nadanie nazwy urzadzeniu w polu Location. Nazwa ta jest wySwietlana w statusie urzgdzenia i umozliwia
jego tatwiejsza identyfikacje.

14.10 Apply

Funkcja Apply umozliwia zapisanie wszystkich wprowadzonych zmian w konfiguracji do nie ulotnej
pamieci flash.

14 .11 Restart

Funkcja Restart umozliwia zdalny restart urzadzenia bez zapisania zmian wprowadzonych w
konfiguracji. Opcja szczegélnie przydatna np. przy zmianie adresu IP interfejsu LAN.
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Chapter 15  Stowniczek

Co to jest firewall?

Firewall jest aplikacjg lub urzadzeniem chronigcym lokalng sie¢ przed zagrozeniami pochodzgcymi
zaréwno z Internetu jak i samej sieci lokalnej. Tylko pofgczenia, ktére bedag posiadaty dostep do sieci
beda mogty zostac zrealizowane poprzez Firewall. Zazwyczaj potaczenie jest inicjowane z sieci LAN np.
poprzez przegladarke internetowg, klienta poczty elektronicznej czy gre sieciowa. Firewall umozliwia
ograniczenie uzytkownikom dostepu do pewnych zasobow sieci.

Co to jest NAT?

NAT (Network Address Translation) jest mechanizmem umozliwiajagcym dzielenie tgcza internetowego.
Oznacza to, iz wielu uzytkownikdw lokalnej sieci LAN moze korzysta¢ rownoczesnie z jednego tacza
internetowego posiadajgcego tylko jeden adres IP. NAT zamienia lokalne adresy IP na pojedynczy adres
WAN. Adresy te sg zapamietywane w tablicy NAT tak, aby mozliwa byta komunikacja zwrotna
(odpowiedzi).

Czasami niektére programy moga nie pracowac poprawnie poprzez NAT, np. gry czy aplikacje sieciowe
(np. serwery). Nalezy wtedy przekierowa¢ odpowiednie porty za pomoca funkcji Port Forwarding / Virtual
Server lub skorzystaé z opcji DMZ.

Co to jest DMZ?

DMZ (De-Militarized Zone) jest to strefa zdemilitaryzowana znajdujgca sie pomiedzy chroniong za
pomocag NAT siecig LAN a siecig WAN. Umozliwia ona wystawienie hosta z sieci LAN do sieci WAN pod
adresem interfejsu WAN routera. Host bedzie widoczny w sieci LAN pod jego adresem IP w sieci LAN
natomiast w sieci WAN pod adresem WAN routera. W praktyce oznacza to przekierowanie catego
zakresu portow (1 — 65535).

Czasami niektore programy moga nie pracowac¢ poprawnie poprzez NAT, np. gry czy aplikacje sieciowe
(np. serwery). Nalezy wtedy przekierowac odpowiednie porty za pomocg funkcji Port Forwarding / Virtual
Server lub skorzystaé z opcji DMZ.

Co to jest Gateway?

Gateway zwany réwniez bramg jest hostem w sieci WAN, do kidérego wysytany jest ruch dla danej
podsieci. Internet jest bardzo rozlegtg siecig podzielong na wiele mniejszych podsieci. Powoduje to, iz
przesytanie danych staje sie bardzie efektywne i niezawodne niz w przypadku jednej globalnej sieci.
Gateway’e umozliwiajg potaczenie sieci pomiedzy soba.

Jezeli host probuje skontaktowaé sie z hostem nalezacym do tej samej podsieci wysylane jest
bezposrednio do niego zapytanie. W przypadku gdy drugi host znajduje sie w innej podsieci, zapytanie
wysytane jest poprzez brame, ktéra nastepnie kieruje zapytanie bezposrednio do tego hosta lub do
nastepnej bramy. Ruch w sieci trasowany jest na podstawie tablicy routingu.

Urzadzenia sieciowe posiadajg tak zwang brame domysing, do ktérej kierowany jest caty ruch, ktéry nie
jest zdefiniowany w tablicy routingu.

Co to jest Ad Hoc?
Sie¢ Ad Hoc to sie¢ typu klient-klient, w ktérej uzytkownicy tacza sie miedzy sobg bez uzycia centralnego
bezprzewodowego punktu dostepowego AP.

Co to jest Infrastructure?
Sie¢ Infrastructure to zintegrowana sie¢ przewodowa i bezprzewodowa, do ktorej klienci bezprzewodowi
tacza sie z wykorzystaniem centralnego bezprzewodowego punktu dostepowego AP.

Co to jest SSID?

SSID (Service Set Identifier) — jest unikalnym identyfikatorem (nazwag sieci bezprzewodowej), ktory
muszg dzieli¢ wszyscy klienci bezprzewodowi w ramach wspdlnej sieci bezprzewodowej. SSID musi by¢
identyczny we wszystkich klientach oraz weztach bezprzewodowych. Dowolna warto$¢ alfanumeryczna
do 32 znakéw uzywana do zapobiegania przeciecia komunikacji pomiedzy dwoma (lub wiecej) sieciami
WLAN w jednej przestrzeni.
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Co to jest BSSID?

BSSID (Basic Service Set Identifier) — jest identyfikatorem wspdlnym dla kazdej stacji bezprzewodowe;j
pracujagcej w ramach jednego BSS. Wszystkie komputery oraz AP pracujacy w tej samej sieci
bezprzewodowej bez roamingu tworzg tak zwany BSS a BSSID jest adresem MAC bezprzewodowego
punktu dostepowego AP (lub stacji bezprzewodowej w przypadku Ad Hoc).

Co to jest ESSID?

Sieci Infrastructure wspiera rowniez roaming dla mobilnych uzytkownikéw. Dwa lub wiecej BSS mogq
by¢ ustawione jako ESS (Extended Service Set). Uzytkownicy ESS moga bez przeszkéd wedrowac
pomiedzy BSS’ami, taczac sie z bezprzewodowymi punktami dostepowymi i bezprzewodowymi
klientami.

Co to jest WEP?

WEP (Wired Equivalent Privacy) jest mechanizmem ochrony przesytanych danych siecig
bezprzewodowg okreslonym poprzez standard IEEE 802.11, ktéry zwieksza zaufanie przesytanych
danych i jest ekwiwalentny do przewodowych sieci LAN nie uzywajacych technik kryptografii. WEP
uzywa algorytmow 64, 128 bitowego klucza wspétdzielonego.

Co to jest WPA?

WPA (WiFi Protected Access) oraz WPA2 jest bardziej bezpiecznym mechanizmem zabezpieczania sieci
bezprzewodowej opartym na wspoldzielonym kluczu (Pre-shared key). Wspoéldzielony klucz jest uzywany do
autoryzacji stacji oraz szyfracji przesytanych danych. WPA wykorzystuje do szyfrowania danych algorytm TKIP,
natomiast WPA?2 algorytm AES.Czgste pytania

Jak sprawdzi¢ adres IP oraz adres MAC mojego komputera?

W systemach Windows 2000/XP z menu Start wybierz opcje Uruchom, wpisz w polu ,,Otwoérz” ecmd a
nastepnie kliknij przycisk OK. Nastepnie wpisz polecenie ipconfig /all.

W systemach Windows 98/98SE/ME z menu Start wybierz opcje Uruchom, wpisz w polu ,Otwérz”
winipcfg a nastepnie kliknij przycisk OK. Z rozwijanego menu wybierz swojg karte sieciowa.

Jak zabezpieczy¢ swoje potaczenie bezprzewodowe?

Mozesz wytaczy¢ rozgtaszanie SSID w bezprzewodowym punkcie dostepowym za pomoca funkciji
Advanced wireless settings. Kazdy klient taczacy sie z ta siecig bezprzewodowg bedzie musiat
samodzielnie skonfigurowac potaczenie bezprzewodowe i wpisa¢ SSID.

W bezprzewodowym punkcie dostepowym mozesz stworzyé¢ liste dostepu na podstawie adreséw MAC
klientow bezprzewodowych za pomocg funkcji MAC address filtering. Tylko klienci, ktérych adres MAC
zostat dopisany do listy uzyskajg potaczenie z AP. Mozesz wiaczy¢ autoryzacje uzytkownika i/lub
szyfrowanie potaczenia za pomocg protokotow WEP (64/128 bit), TKIP (WPA), AES (WPA2) z
wykorzystaniem klucza symetrycznego. Tylko klienci bezprzewodowi, ktory posiadajg ustawiony ten sam
klucz co w AP bedg posiadali dostep do niego. Alternatywg jest autoryzacja uzytkownika na podstawie
serwera RADIUS, jednakze w tym rozwigzaniu w sieci musi zosta¢ zainstalowany wczesniej serwer
RADIUS.

Czy jest istotna réznica w pracy urzadzenia przy stosowaniu statycznej adresacji IP w
poréwnaniu z adresacjg dynamiczna?

Nie, nie ma zadnej réznicy w pracy urzadzenia. Stosowanie serwera DHCP utatwia jedynie konfiguracje
komputeréw pracujacych w naszej sieci lokalnej. Przy wytaczonym serwerze DHCP wszystkie parametry
protokotu IP musimy wprowadzac recznie:

adres IP komputera

maska podsieci

adres IP bramy

adresy serwerow DNS
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