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Bezpecénost prace

Zafizeni odpovida pozadavkim norem platnych v CR, je provozné odzkouseno a je dodavano
v provozuschopném stavu. Pro udrzeni zafizeni v tomto stavu je nutno fidit se dale uvedenymi
pozadavky na bezpecnost provozu a (drzbu zafizeni.

Kryt zafizeni nesmi byt sejmut, pokud jsou vyvody kontakti relé pfipojeny k siti!

Pokud nebude zafizeni uZivano zplisobem, jaky doporuéuje vyrobce, miize dojit k poruseni ochra-
ny, kterou zafizeni poskytuje!

Napajeci zasuvka nebo misto odpojovani zafizeni od zdroje elektrické energie musi byt volné
pristupné!

Zarizeni nesmi byt nadale pouZivano zejména pokud:

- Je viditelné poSkozeno. + Bylo vystaveno déletrvajici vihkosti, ¢i zmoklo.
« Radné nepracuje. + PouZzije-li se zafizeni jinym neZ urcenym
« UvnitF zafizent jsou uvalnéné dily. zplsobem, miiZze byt ochrana poskytovana
- Bylo nekvalifikované opravovano zafizenim naru$ena.

neautorizovanym personalem. + Vypinac€ nebo jistic a prostredky
- Napéjeci adaptér, nebo jeho pfivodni $nlra nadproudové ochrany musi byt soucasti

je viditelné poSkozena. nadrazeného konstrukéniho celku.

Vyrobce za zafizeni odpovida pouze v pfipadé, Ze je napajeno dodanym, nebo odsouhlasenym
napéajecim zdrojem.

V pfipadé jakychkoliv problém( s instalaci a zprovoznénim se mizZete obratit na technickou

podporu:

HW group s.r.o.

http://www.hw-group.com Formanska 296
E-mail: support@HWg.cz Praha 4, 149 00
Tel.: +420 222 511 918 Ceska republika

Pro kontakt na technickou podporu si pfipravte pfesny typ vaSeho zafizeni (naleznete na vyrobnim stitku)
a zndte-li, rovnéZ verzi Firmware (viz ddle).

Informace o produktu

@ HWg-SMS-GW3
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Doporucené zapojeni

HWg-SMS-GW3 je zafizeni umoZiujici rozesilani alarmovych SMS z vice zafizeni HW group pfes
jediny GSM modem prostfednictvim funkce netGSM.
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Nastaveni HWg-SMS-GW3 se zafizenimi, které HWg-SMS-GW3 podporuji

1) Vlozte SIM kartu.
2) Spust'te program HWg-Config a zjistéte pridélenou IP adresu (DHCP).
3) Zkuste odeslat SMS pres web rozhrant.

4) Vlozte IP adresu jednotky HWg-SMS-GW3 + port (standardné 80).
5) Vlozte 2x telefonni ¢islo pro pfijem SMS a zkuste odeslat
testovaci SMS.

Poznamka: HWg-SMS-GW3 je kompatibilni se zafizenimi: Damocles2, HWg-PWR, HWg-WLD,
IP Watchdog2, Poseidon2, STE2 a WLD2.

@ HWg-SMS-GW3
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Technicka specifikace

Rozhrani

RJ45 (LOBASE-T) - 10 Mbps nebo 10/100 Mbps

Podporované protokoly

IP: ARB, TCP/IP (http, NTP), UDP/IP (SNMP), netGSM

SNMP kompatibilita

Kompatibilni s verzi 1.00, podpora &asti verze 2.0

Rozhrani

Quad-Band 850/900/1800/1900 MHz, Compliant to GSM phase 2/2+
Class 4 (2W [@ 850/ 900MHz)
Class 1 (1W (@ 1800/18300MHz)

Konektar antény

SMA male

Napajeni

Port Power 9-30V DC
Typ Hlavni napéjent (typické 400 mA + externi zafizeni)
Konektor 1x souosy jack (2,1mm vngjSi primér 5,5mm)

1x svorka pro pfipojeni napéjent

LED indikatory stavu

Napéjeni Zelena - napéjeni OK

Modem Modra - activita GPRS

Stav Zluta - blika pokud je zafizeni OK
Alarm Cervena - chyba na zafizeni

PFipojeni a aktivita

Zluté - pripojeni k ethernetu

Parametry

Teplotni rozmezi

Provozni: od -10 do 65°C / skladovact: od -25 do 85°C

MTBF > 90 000 hodin
Rozméry /hmotnost 92x76x31[mm]/ 3009
EMC FCC Part 15, Class B, CE - EN 55022, EN 55024, EN 61000

Technicka specifikace
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Mechanické parametry
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Uvedeni do vychoziho stavu (Load to defaults)

» Uvedeni do vychoziho stavu z HWg-Configu - kliknéte v programu HWg-Config pravym tlagitkem
na MAC adresu zafizeni. Prvnich 60 sekund po zapnuti jednotky Ize obnovit vychozi hodnoty
z HWg-Configu softwarove.

@ HWg-SMS-GW3
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Prvni spusténi

PFipojeni kabell

- Otocte krabicku a poznamenejte si MAC adresu zafizeni, uvedenou na boku.

- PFipojte HWg-SMS-GW3 do sité Ethernet.

» Pfipojte napéajeci adaptér do sité a zapojte jej do napajeciho konektoru.

+ Rozsviti se zelena kontrolka POWER.

- Pokud je v poradku pfipojeni do sité Ethernet, méla by se o chvili pozdgji rozsvitit kontrolka
LINK (zelend) a nadéale pohasinat béhem prenosu dat do Ethernetu (signalizace Activity).

Konektory

« Power - pfipojte napéajeci Adaptér (9-30V).

» USB - konektor pro servisni Gcely.

« Ethernet - pfipojent sit'ové / datové pFipojky.

« GSM SIM - konektor pro vlozZeni SIM.

« GSM - konektor SMA pro pfipojeni externi antény.

- Reset - tlacitko pro reset zafizeni a obnoveni tovarni konfigurace.

LED indikatory

- Power (zelend) - pfipojeno napéjeci napéti.

« Status (Zlutd) - pomalu blika, je-li zafizeni fadné v provozu.

« Alarm (cervend) - chyba zafizeni/ modemu. Sviti neni-li GSM signal, blika pfi chybé SIM (chybny
PIN apod.).

+ Modem (modrd) - blikd béhem odesilani SMS.

» Link Activity (zlutd na Ethernet konektoru] — blika pfi aktivité sité.

« Link OK (zelend na Ethernet konektoru) - sviti, je-li pfipojen Ethernet.

Nastaveni IP adresy - HWg-Config

Program HWg-Config |ze stahnout na http://www.HW-group.com Software -> HWg-Config.

« Kliknutim na ikonu spust’te program HWg-Config - program automaticky vyhleda pfipojena zarizeni.
« Hledani zafizeni spustite kliknutim na ikonku Find Devices (Vyhledat zafizeni).

Program vyhleda zafizeni ve vaS$i lokalni siti. Poklepanim na MAC adresu zafizeni oteviete dia-
logové okno zakladnich nastaveni zafizeni.

Sit'ové parametry zafizeni
« DHCP je defaultné zapnuto.
« Nastavte IP adresu/HTTP Port (80).

» Nastavte masku vasi sité.
- IP adresu gateway (brany) vasi sité.

UloZte nastaveni tlacitkem Apply Changes (uloZ zmény).

Prvni spusténi

HWg-SMS-GW3 @
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Otevieni WEB stranky zafizeni

VloZzte pfimo IP adresu zarfizeni do okna webového prohlize€e. Nebo otevrete stranku pres pro-
gram HWg Config, kliknéte na podtrzenou IP adresu.

E- HWg-Cenfig 1.1.1 for HW group products (www.hw-group.com) — O *
Your PC network, settings
r— It D, 36 IP address: 192.162.100.154 g
H I-IJ rou 111 www_hw-group.com 3 St
9 p Netmask: 2552552520
_wwwHU-group.com ki iliy for the Hyw group desices Gateway: 1921681001 * Find Devices
Device list:
MaC Mame P Device type Part Parameters
(i 00.04:59:045F26  Hiw'g-SMS-Gw3 192.168.100.169 Hwig-5MS-Gw3 a0 TCP setup=N, DHCP=Y
£ >
Searching modules... 37 device(s) found on network, 1 device(s) filtered and displayed  Filter  HWg-5MS5-GW3 w|

HWg-SMS-GW3 Prvni spusténi




WEB rozhrani produktu

Home
€ Hwg-SMS-GW3 X | = = o X
(;_ = ¢ & @ 192.168.100.169/home.xml % | Q Vyhledat i @ @& =

HWg-SMS-GW3

Base Information

Device Name:
Time:
Date: 26.06.2019
Nelwork Registation: Registered, home network
Signal Quality: -67 dBm (74 %)
Operator Name: T Mobile CZ

SMS Queue
SMS Qucuc
General Setup
= jir} Phone Number Retries Message

GSM Modem

HWy-SMS-GW3:Fur more information Uy www_hw-gioup.com

Base Information

« Device name - uZivatelsky nazev zafizeni. Nastaveni se provani na zalozce General Setup.

- Time - strojovy ¢as zafizeni - nastaveni se provani na zéloZce Time. Platny Cas se zpravidla
prebira z Internetu.

« Date - strojové datum zafizeni - nastaveni se provani na zélozce Time. Datum se zpravidla
prebird z Internetu.

« Network registration - informace o registraci zafizeni do GSM sité operatora.

« Signal Quality - Grovef GSM signalu. Informace mlZe pomoci pfi ladéni problémd se siti.

« Operator Name - nézev operéatora ke kterému je GSM modem pripojen.

SMS Queue

Zobrazuje frontu odchozich zprav. Tato sekce nezobrazuje jiz odeslané zpréavy.
« |0 - 1D odchozi zpréavy.

* Phone Number - cilové telefonni €islo.

« Type - typ zprévy (SMS nebo prozvonéni).

« Retries - poGet nedspésnych pokusu.

« Message - text zpravy.

WEB rozhrani produktu HWg-SMS-GW3
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SMS Queue

Zobrazuje frontu pfichozich i odchozich zprav. Tato sekce nezobrazuje jiz odeslané zpravy.

2 Hwg-SMS-GW3 x ‘ = = (m] X

- @ (A @ 192.168.100.169/smsque.xml e @ | | Q vyhledat n o ¢

HWg-SMS-GW3

SMS Input Queue

Phone Number Time Message

Topna sezona 7acina 1. 9. 2019. Overt
Usetreno.cz 06.06.2019 13:34:04 e si, ze nebudete platit vice, nez musit
e na https://www.usetreno.cz/ene/

Identifikator vaseho eReceptu vystave

neho dne 11.6.2019 je PFEB KNXU 6LD

Erecepl 11.06.2019 09:59:22 H 4 je plalny do 2019. QR kod: hi
id.info/el FEBKNXUGLDHE

» SMS Queue

General Setup
SMS Output Queue

D Phone Number Type Retries Message
GSM Modem

System

HWg-SMS-GW3:For mare information try www.hw-group.com

SMS Input Queue

Zobrazuje frontu pfichozich zprav.

« ID - ID pfichozi zpravy.

« Phone Number - zdrojoveé telefonni Cislo, tedy odkud zprava prisla.

« Time - ¢as doruceni pfichozi zpravy.

» Message - text prichozi zpravy.

= Action - moZnost smazéani zpravy stiskem odkazu Delete.

« Input queue delete all entry - odkaz umoznuje smazat celou frontu pfichozich zpréav.

SMS Output Queue

Zobrazuje frontu odchozich zpréav.

» |0 - ID odchozi zpréavy.

« Phone Number - cilové telefonni &islo.

« Type - typ zprévy (SMS nebo prozvonéni).
- Retries - pocet nelspésnych pokusl.

« Message - text zpravy.

HWg-SMS-GW3 WEB rozhrani produktu




General Setup

& Hwg-SMs-GW2 X |4

« = C 0 @ & 192.168.100.169/general_setupxm| e @ | | Q vyhledat mn 0 @

HWg-SMS-GW3 GENERAL SETUP

Q Base

Dewvice Name: 0 to 16 charactars

ormation CI|

WWW Info Text:

SMS Queue Network Setup

DHCP = DHCP Enable/Disable

IP Address: 192.168.100.169 AB.C.D

Time
Network Mask: AD.C.D
Gateway: 192.168.100.1 AB.CD
o
| DNS Secondary: 192.168.100.28 AB.CD

HTTP Port:

» General Setup

&
SR Default 80

WWW Securily:

Usomames: I Usemame and password for device

CazsWord: configuration [0 to 16 characters]

NetGSM (SOAP) security:

protocol - SMS and ringout sendi

Username: _ Usemame and password for NetGSM (SOAF)

HWg-SMS-GW3:For more information try www.hw-group.com

Base

» Device Nome - nézev zafizeni (HWg-SMS-GW3) - umoZiiuje rozliSovat jednotlive HWg-SMS-GW3
v siti. Nazev zafizeni mize mit nejvy3e 16 znakd.

« WWW Info Text - text paticky WWW stranky - vhodné pro kontaktni Gdaje napfiklad na spravce
datacentra.

Network Setup

« DHCP - povoluje funkci nastaveni IP adresy DHCP serverem, je-li k dispozici - zapnuti i vy-
pnuti DHCP zavisi na potfebach uzivatele a spravce sité.

« IP Address - IP adresa HWg-SH4 - pfidéluje spravce site.

« Network Mask - maska sité - pfidéluje spravce sité.

« Gateway - IP adresa vychozi brany - pfidéluje spravce sité.

 ONS Primary / ONS Secondary - IP adresa DNS serveru - pridéluje spravce sité.

« HTTP Port - €islo portu, na kterém naslouchéa vestavény WWW server - zména €isla portu je
vhodna napfiklad pro vice HWg-PWR pfistupnych z vnéjsi sité prostfednictvim routeru. O pfi-
padné zmene se informujte u spravce sité. Vychozi port je 80.

HWg-SMS-GW3 @
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WWW Security
Username / Password - uZivatelské jméno a heslo k zabezpe€eni pfistupu k HWg-SMS-GW 3.

NetGSM (SOAP) security
Username / Password - uZivatelské jméno a heslo pro zabezpeceni odesilani SMS pres SOAP.

Time
£ HWg-SMS.GW3 % ‘ =+ = o x
(; > ¢ & @ 192.168.100.169/sntp.xml - & | | Q vyhledat m o & =

HWg-SMS-GW3

Current Time
10:15:11

26.06.2019

SNTP Setup

) ETUVE R TR europe. pool.ntp.org A.B.C.D or Address Name
SMS Queue Interval: Sync period: Off/1h/24h

Summertime: last Sun Mar 2:00 - last Sun Oct 2:00
General Setup

Time Zone: Number 12 ... 113

GSM Modem

Time Setup

System B 10:15:08 hh:

HWg-SMS-GW3:For mare information try www.hw-group.com

Current Time
« Time - zobrazuje aktualni ¢as.
« Date - zobrazuje aktualni datum.

SNTP Setup

 SNTP server address — IP adresa nebo doménovéa adresa serveru pro synchronizaci ¢asu - vychozi
time.nist.gov.

- Interval - interval synchronizace ¢asu se serverem.

= Summertime - povoleni letniho €asu - slouZi pro nastaveni spravného systémového ¢asu. Nut-
né pro spravny zaznam nameéfenych hodnot.

@
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« Time Zone - nastaveni ¢asové zdny umisténi HWg-SH4 - slouZi pro nastaveni spréavného sys-
témaového ¢asu. Nutné pro spravny zaznam nameérenych hodnot.

- Synchronize Time - slouZi pro provedeni okamzité synchronizace s ¢asovym serverem. Lze
pouzit rovnéz pro otestovani nastaveni.

Time Setup
Sekce Time Setup umoziuje vyplnit aktualni datum a ¢as ru€né v pfipade, kdy nelze pouZit
synchronizaci s ¢asovym serverem. Po ztraté napéjeni v§ak bude tato informace ztracena.

GSM Modem
2 Hwg-SMs-GW3 X |4 - n X
« > C @ ® 192.168.100.169/modem.xml B = @& Q vhidat N @& =

HWg-SMS-GW3 GSM MopEmM

Information

Network Registration: Registered, home network
Signal Quality: -67 dBm (74 %)
‘Operator Name: T-Mobile CZ
5MS Service Center Address: +420603052000
Number of SM: 3792
Number of failures SMS: 1
Number of Ringoul: 1239

SMS Queue Number of failures Ringout: o

General Setup

Configuration

» GSM Modem SIM Pin:

: Allow users to send SMS even when home network
Roaming Enable:

is not available
SMS http GET Enable: Enable http GET API
System Manual Network: Manual Set Network enable/disable

Test SMS

Tel Number:

Send SMS Test

HWg-SMS-GW3: SMS test message.

HWg-SMS-GW3:For mare information try www_hw-group.com

Information

- Network registration - informace o registraci zafizeni do GSM sité operatora.

« Signal Quality - Groven GSM signalu. Informace m(ze pomoci pfi ladéni problémd se siti.

» Operator Name - nazev operéatora ke kterému je GSM modem pripojen.

+ SMS Service Center Address - informace nactena ze SIM. SlouZi pro ovéfeni komunikace se SMS
centrem.

« Number of SMS - pocet odeslanych zprav.

WEB rozhrani produktu
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« Number of failures SMS - pocet neodeslanych zprav (napf. Spatné telefonni €islo apod.).
« Number of Ringout — poGet vytvofenych prozvonéni.
« Number of failures Ringout - po€et nedspéSnych prozvonéni (napf. $patné telefonni €islo apod.).

Configuration

+ SIM PIN - je-li SIM karta chranéna PIN kédem, vepiSte ho do tohoto pole.

« Rooming enable - povoli nebo zakaze provoz SMS-GW3 v roamingové siti. Zakazani roamingu
umozni ¢innost jen v siti operatora a tim mdze u$etfit ndklady za roaming. Jeho povoleni na-
opak mdze znamenat vy3§i stabilitu ¢innosti napfiklad u statnich hranic.

+ SMS http GET Enable - povoli odeslani SMS zprav pomoci HTTP GET prikazu. Pouziti HTTP GET
je bezpecnostni riziko, zvazte tedy jeho pouZiti.

Vice viz https://www.hw-group.com/support/how-to-send-sms-via-hwg-sms-gw3
 Manual network - umozni manuélni zadani sité operatora.

Test SMS

» Tel Number - pole pro zadéani telefonniho ¢isla kam méa byt testovaci SMS zaslana.

« Text - text testovaci SMS.

« Send SMS Test - tla€itko ovéreni funkénosti a vy$le testovaci SMS na zadané telefonni €islo.
« Ringout Test - tlacitko ovéreni funk&nosti prozvonéni zadaného telefonniho ¢islo.

& Hwg-SMs-GW2 X ‘ = - u] X
(; > ¢ 6O @ 192.168.100.169/snmp.ml e @ || Q vyhledat n o€ =

HWg-SMS-GW3

General SNMP Sellings

i 0 to 16 characters

System Location: U to 16 characters

System Contact: 0 to 18 characters
SNMP port: Default 161

Home -

SMS Queue SNMP Access

General Setup Communily Enable

puoic________| =
private | ]
GSM Medem

Show OID keys table

HWwg SMS GW3:For more information try www.hw group.com
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General SNMP Settings

- System Nome - jméno zafizeni, shoduje se s jménem zafizeni.

« System Location - umisténi systému, napf ,IT mistnost, 2patro”.

« System Contact - kontakt na administratora systému, napfiklad e-mailova adresa.
» SNMP port - nastaveni portu pro komunikaci v rdmci protokolu SNMP [161].

SNMP Access

Definuje opravnéni a jméno skupin uZzivateld, pro praci se zafizenim Poseidon.

« Community - textovy nazev skupiny, které jsou pfifazena prava (standardné Public a Private).
« Reod - pridélent prava komunité pro ¢teni proménnych po SNMP

» Write - pFidéleni prava komunité pro zapis hodnot do proménnych po SNMP.

» Enable - povoleni &i vypnuti dané skupiny.

« Show 0ID keys table - vypiSe vSechny dostupné SNMP OID vcetné jejich pouZziti.

System
Zalozka System poskytuje uzivateli pfistup k nejdilezitgj$im systémovym informacim, jako je
doba provozu nebo verze firmware, a operacim, jako je restart HWg-PWR ¢i upgrade firmware.

2 Hwg-SMs-GW3 X |4 - n X

« = C 0 ® 192.168.100.169/system.xml e @ | | Q vyhledat mn 0 @

HWg-SMS-GW3

e Download

Backup bin configuration:
Backup xml configuration:
Online status in X
SNMP MIB lable: HWQ-SMS GW3.mib

Syslog

bl 000 | = Syslog di
Frre 0.0.0.0 A.B.C.D, 0.0.0.0 = Syslog disabled

SMS Queue

General Setup

GSM Modem
Product Name: HWg-SMS-GW3

Serial Number:
MAC Addre:
» System Modem M

1963
Jan 2 2018, 09:03:05
1344100 [s]
mo Mode
Read available versi =
Start Network Uparade =

Upload Firmware or Configuration: Soubor nevybran. Upload

Factory Default System Restart

oot | e

HWg-SMS-GW3:For mare information try www_hw-group.com
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Download

« Backup bin configuration - zaloha konfigurace ve forméatu BIN. Kliknutim na odkaz m@Zete ulozZit
aktualni konfiguraci HWg-SMS-GW3 po jeho finalnim nastaveni pro pfipad potfeby obnovy.

« Backup xml configuration - z&loha konfigurace ve forméatu XML. Kliknutim na odkaz mizZete uloZit
aktualni konfiguraci HWg-SMS-GW3 po jeho finalnim nastaveni pro pfipad potfeby obnovy.

» Online staus in XML - aktuélni stav zafizeni v XML,

« SNMP MIB Table - SNMP MIB soubor - adresa MIB souboru obsahujici definici SNMP proménnych.

Syslog
Syslog server IP Address — adresa Syslog serveru.

System

« Product Nome - nazev (typ) zafizeni.

« Serial Number - sériové Cislo zafizeni.

« MAC Address — MAC adresa zafizeni pro kabelové pfipojeni.

« Modem IMEI - IME| adresa modemu pro GSM pfipojent.

- Version - verze firmware. SlouZi pro diagnostické Gcely v pfipadé feSent probléma.

- Build - sestaveni. SlouZi pro diagnostické Gcely v pfipadé fedeni problém.

Compile time - €as kompilace firmware. SlouZi pro diagnostické G€ely v pfipadé feSeni pro-

bléma.

UpTime - doba béhu zafizeni od posledniho zapnuti nebo restartu. Slouzi pro diagnostické

Gcely v pfipadé fesen probléma.

« Demo mode - aktivovany demo rezim zabréani jakékoliv zméné v konfiguraci vaseho zafizeni.

V tomto rezimu mohou navstévnici libovolné prochézet a prohlizet v§echny stranky webového

rozhrani, ale zména hodnot jim neni umoznéna. Takto nastavené zafizeni Ize umistit na vefejny

internet bez rizika o0 zmény jeho konfigurace.

Read available version - vypiSe nejnovejsi verzi firmware na aktualizacnim serveru HW group.

- Start Network Upgrade — zahji upgrade firmware z aktualizacniho serveru HW group.

« Upload Firmware or Configuration - umoziuje do zafizeni nahrat novéjsi firmware nebo soubor
s konfiguraci. Obnova konfigurace se nemusi zdafit, je-li pfili§ velky rozdil ve verzich firmware.

Factory Default
Obnovi tovarni nastaveni. Vychozi IP adresa je 192.168.10.20 a uzivatelské jméno ani heslo
nejsou definovany.

System Restart
Restartuje zafizeni.

WEB rozhrani produktu

HWg-SMS-GW3




Pouziti se sluzbou SensDesk.com

Sluzba SensDesk.com je online portal pro dohled IP senzorl od HW group.
SensDesk.com dokaze odesilat e-mail upozornéni na alarm. Pro odeslani SMS upozornéni Ize
pouzit HWg-SMS-GW3.

@ Nastavte IP adresu Vasi HWg-SMS-GW3 v nastaven Vaseho G&tu:
SensDesk.com: My Account >> Edit

S Wyaccoart b X |+

(-1 R — R woe

b SenSDesk Login: demo My account | Help | Ucense | Log out

16T POATAL BY HW GROUP

Dashboards Device groups. Devices Graphs Locations Permission groups Sensors, Teams: Users.

Hame # My account
My account

View Edit Roles

TR

Team HW group (ID: 213) =

SENSDESK PORTAL CONFIGURATION

Default recipient for Simple SMS alarm

Fill in phone number in format +320123356789

Default gateway for Simple SMS alarm

hitp://192.168.100.169/|

Fillin address in

farmat hitp://domain.com:80/ service.xmi

E-mail address *

demo@hwg.cz
AV comuis from bhe system will e sent to thes sddress. The o-mai addross & not made pubic and will anly be wsod if you wish to recove a new
ish to receive certain naws or notifications by e-mail.

Password strength

Confirm password

To change the current user password, enter the new password in both fiekds.

Roles

(2 UM: Team admin
O um: Device admin
[ uM: Report admin
[] UM: Visitor

Change roles assigned to user.

O Plaintext emall only

Chock this

agess with graphic

F you da not wish to recove om.

[_countr |

Country *

Austria -

HWg-SMS-GW3 @

PouZiti se sluzbou SensDesk.com


http://sensdesk.com

© Nastavte telefonni &islo kam bude SensDesk posilat alarmové SMS pro kaZdy jednotlivy sensor:
SensDesk.com: Sensors >> Edit

[T —r———

€arce D semdestcomisersaebisenson 1881260 o DA Qe no®

l \ SensDes Login: dema My account | Help | License | Log out

10T POATAL BY HW GROUP

Dashboards Device groups Devices Graphs Locations Permission groups Sensors Teams Users

Home » Sensors

Edit Sensor Sensor 2594 (in SensDesk)

View Edit Delete Alarms
SensDesk unique sensor I SD safeRange * Description
188146 30 80

Current value
32 %RH
Hysteresis *

Sensor value usage (in SensDesk) =

Enabled ~
calibration (shift) *
State of sensor

@

Local sensor name (in the device)

0
Custom decimal places
Sensor 2594

Sensors name (in SensDesk) *

Sensor 2594

Email & SMS alerts

1S and e-mall recipients when exceeding the "SD SafeRange” and even after returning to the safe range.

Active  Alarm module Recipient Gateway Delete

Simple e-mail alarm

Simple SMS GW alarm v http://192.168.100.169/

Simple set output alarm ¥

com nline portal for LAN and GSM m HW group.

HW group s. . 0. | Rumunskd 26, 120 00 Prague | Phone: 222 511 918 | Fax

Poznamka: Pro odesildni SMS poplachi z Vaseho SensDesk.com Gétu, musi byt HWg-SMS-GW3 piistupnd
na verejné IP adrese a portu.

HWg-SMS-GW3 Pouziti se sluzbou SensDesk.com



Pouziti se systémem Nagios

Zasilani notifikaci z Nagios pomoci SMS brany HWg-SMS-GW3.
Ve spolupraci s firmou Netways existuje pro HWg-SMS-GW3 plugin pro odesilani SMS zprav
ze systému Nagios.

= - EEP S

4

Plugin config

Nagios

i
T
‘!/
| ©

(§

i

Plug-in pro Nagios notify-poseidon-sms.pl pfebira z Nagios zpravy o zméneé stavu sledovanych
zafizeni a pomoci HTTP protokolu je pfedava do zafizeni HWg-SMS-GW3, které nasledné zasle
SMS zpréavu.

Instalace

Nasledujici instalacni kroky vychazeji ze standardni instalace Ubuntu Server. Nékteré adreséare
nebo pfikazy se mohou liSit podle pouZzité distribuce Linuxu.

@ stahnéte plugin notify-poseidon-sms.pl z adresy htps://www.netways.org/projects/plugins/files
do adreséare /usr/lib/nagios a nastavte mu prava pro spustent.

nagios-server~# cd /usr/lib/nagios
nagios-server~# wget https://www.netways.org/attachments/download/262/natify-poseidon-sms.pl
nagios-server~# chmod a+x notify-poseidon-sms.pl

PouZiti se systémem Nagios

HWg-SMS-GW3



https://www.hw-group.com/cs/node/5643
https://www.hw-group.com/cs/node/5643
https://www.netways.org/attachments/download/262/notify-poseidon-sms.pl 

https://www.netways.org/projects/plugins/files

©® Poslete testovaci SMS pro otestovani funkce pluginu a zafizeni HWg-SMS-GW3. Parametr -H
specifikuje IP adresu zafizeni HWg-SMS-GW 3, které bude pouZito pro odeslant SMS. Cislo
mobilntho telefonu, na ktery méa byt zaslana zkuSebni zpréva, zadate pomoci parametru -D.

nagios-server~# cd /usr/lib/nagios
nagios-server:~# ./notify-poseidon-sms.pl -M "Test message" -H 182.168.1.1 -0 +4207778883999

Pokud spusténi pluginu selZe zprévou Can't locate LWPpm, musite doinstalovat Perl modul LWP
pro podporu HTTP protokolu. Na distribucich Ubuntu nebo Debian tak uginite pomoci pfikazu:

nagios-server:~# apt-get install libio-all-lwp-perl

Nastaveni Nagios

Pro zakladni nastaveni Nagios doporucujeme dokument:

https://www.hw-group.com/cs/podpora/jak-poslat-sms-prostrednictvim-hwg-sms-gw3

@ Podporu zasilani SMS zprav pomoci pluginu notify-poseidon-sms.pl pfidate vytvoienim sou-
boru /etc/nagios3/notify-poseidon-sms.cfg:

define command {

command_name notify-host-by-sms

command_line /usr/bin/perl /usr/lib/nagios/notify-poseidon-sms.pl -H 192.168.1.1 -D
$CONTACTPAGERS -M "$HOSTALIASS $HOSTOUTPUTS"

}

define command {

command_name notify-service-by-sms

command_line /usr/bin/perl /usr/lib/nagios/notify-poseidon-sms.pl -H 192.168.1.1 -D
$CONTACTPAGERS -M "$HOSTALIASS $SERVICEQUTPUTS"

}

Poznamka: Nezalamujte definici command_line na vice Fddek, aby plugin spravné fungoval musi byt cely
text command_line na jedné Fadce.

Pozor, nezapomeiite zménit parametr -H na skutecnou IP adresu (pfipadné DNS jméno) vaseho
zaiizeni HWg-SMS-GW3.

Text SMS je sestaven na zakladé parametru -M. Seznam proménnych (maker) je dostupny na
adrese http://nagios.sourceforge.net/docs/3_0/macrolist.html

© Definujte kontakt(y) a skupinu kontaktl na které budou zasilany SMS zpréavy v souboru
/etc/nagios3/conf.d/contacts_nagios.cfg.

PouZitl se systémem Nagios

HWg-SMS-GW3



https://www.hw-group.com/cs/node/8112
http://nagios.sourceforge.net/docs/3_0/macrolist.html

define contact {

contact_name peter-gsm
alias Peters GSM phone
service_notification_period 24x7
hast_notification_period 24x7
service_notification_options wu,c,r
host_natification_options dr
service_notification_commands notify-service-by-sms
host_natification_commands notify-host-by-sms
pager +420777888999

}

define contactgroup {
contactgroup_name sms
alias Notifications via SMS
members peter-gsm

Poznamka: Chcete-li zasilat upozornéni na vice mobilnich telefond, vytvoite pro kazdé telefonni ¢islo
contact a v contactgroup zadejte jednotlivé kontakty (oddélené cdarkou) do parametru members.

V pfipadé, Ze pouZivate standardni konfiguraci Nagios a chcete pridat zasilani SMS pro vSechny
zafizeni a sluzby, nevytvarejte contactgroup, pfidejte jen peter-gsm do skupiny admins. Tim je
nastaveni hotové a po restartu sluzby Nagios (bod 3.4) budou natifikace zasilany i pomoci SMS.

define contactgroup {

contactgroup_name admins
alias Nagios Administrators
members root, peter-gsm

PouZiti se systémem Nagios

HWg-SMS-GW3 @




© Pridani notifikace pomoci SMS u vybranych zafizeni a sluzeb provedete v jejich definici,
pridanim parametru contact_groups, napfiklad:

define host {
use generic-host
host_name localhost
alias localhost
address 127.0.01
contact_groups admins,sms

}

define service {
use generic-service
host_name localhost
service_description Disk Space
check_command check_all_disks!20%'10%

} contact_groups admins,sms

Poznamka: Kontakty se vétsinou definuji v Sablondch zafizeni a sluZeb, pridani parametru contact_groups
prepise hodnotu nastavenou v $abloné. Tento piiklad vychdzi ze standardniho nastaveni skupiny kontakt(
admins, kterd pro notifikace pouZivd e-maily. V pfipadé pfiddni parametru ,contact_groups sms*, budou
zasildny jen SMS zpravy.

© Pro aktivaci zmén je nutné restartovat Nagios.

nagios-server:~# service nagios3 restart

Pouziti produktu ve VaSem programu

HWg-SMS-GW3 komunikuje po siti LAN na zakladé protokolu netGSM posta-

veném na http.

Pokud chcete pouzit tento produkt ve vaSem programu, pouzijte HWg-SDK H‘N
(Software Development Kit). Tam najdete komentované priklady zdrojovych 9
kadl pro rzné programovaci jazyky.

https://www.hw-group.com/product-version/netgsm
https://www.hw-group.com/cs/podpora/netgsm-jak-funguje-s-produkty-hw-group

@ HWg-SMS-GW3 Pouziti se systémem Nagios / PouZiti produktu ve Va§em programu


https://www.hw-group.com/cs/node/6139
https://www.hw-group.com/node/4648
https://www.hw-group.com/cs/node/8154
https://www.hw-group.com/cs/node/6139

DalS8i zafizeni HW group z kategorie Monitoring

Poseidon?2 4002

Jednotka ur€ena pro naro€né monitorovaci
aplikace napfiklad v datacentrech a primyslu.

Poseidon?2 3468

Vzdaleny dohled teploty, vihkosti a dalSich
senzord v primyslovém provedeni.

Poseidon? 3266/3268

Zakladni jednotky pro dohled teploty, vihkosti
a dal$ich senzord po siti.

HWg-WLD
Jednotka pro detekci zaplaveni vodou
s detekci po celé délce nasakavého kabelu.

Damocles2 2404
Bezpetné primyslové 1/0 s moZnosti napa-
jeni pfes PoE a telco -48V


https://www.hw-group.com/cs/node/5475
https://www.hw-group.com/cs/node/7768
https://www.hw-group.com/cs/node/4270
https://www.hw-group.com/cs/node/4141
https://www.hw-group.com/cs/node/4270
https://www.hw-group.com/cs/node/4141
https://www.hw-group.com/cs/node/5475
https://www.hw-group.com/cs/node/5545
https://www.hw-group.com/cs/node/5531
https://www.hw-group.com/cs/node/7768
https://www.hw-group.com/cs/node/5538
https://www.hw-group.com/cs/node/5538
https://www.hw-group.com/cs/node/5531
https://www.hw-group.com/cs/node/5545

Hlsrow

HW group s.r.0.
Formanska 296
Praha 4, 149 00
Ceska republika

Tel.: +420 222 511 918
Fax: +420 222 513 833

www.HW-group.com
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