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Bezpeénostni upozornéni

Zafizent odpovida poZadavkiim norem platnych v CR, je provozné odzkoudeno a je dodavano
v provozuschopném stavu. Pro udrZeni zafizeni v tomto stavu je nutno Fidit se dale uvedenymi
pozadavky na bezpet€nost provozu a Gdrzbu zafizeni.

Kryt zarizeni nesmi byt sejmut, pokud jsou vyvady kontaktd relé pripojeny k siti!

Pokud nebude zafizeni uZivdno zpdsobem, jaky doporuéuje vyrobce, miiZe dajit k poruseni
ochrany, kterou zafizeni poskytuje!

Napdjeci zasuvka nebo misto odpajovéni zafizeni od zdroje elektrické energie musi byt volné
piistupné!

Zarizeni nesmi byt naddle pouZivano zejména pokud:
- je viditelné poSkozeno
» fadné nepracuje
» uvnitf zafizeni jsou uvolnéné dily
» bylo vystaveno déletrvajici vihkosti, nebo zasazeno vodou
- bylo nekvalifikované opravovano neautorizovanym personalem

< xxo0

» napéjeci adaptér, nebo jeho pfivodni $iidra je viditelné poSkozena

Pouzije-li se zafizenT jingm neZ uréenym zplsobem, mdZe byt ochrana poskytovand zarizenim naru$ena.
Vypina€ nebo jistic a prostfedky nadproudové achrany musi byt soucasti nadfazeného konstrukcniho celku.
Vyrobce za zarizeni odpovidd pouze v pfipad€, Ze je napdjeno dodanym, nebo odsouhlasenym napdjecim
zdrojem.

V piipadé jakychkoliv problém( s instalaci a zprovoznénim se midZete obréatit na technickou podporu:

HW group s.r.o.
http://www.hw-group.com
email: support@HWg.cz

U Pily 3,
143 00 Praha 4
Tel. +420 222 511 918

Pro kontakt na technickou podporu si pfipravte presny typ vaseho zafizeni (naleznete na vyrobnim S$titku)
a zndte-li, rovnéZ verzi firmware (viz dale).

Bezpeénostni upozornéni
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HWg-SH4

Pristupovy systém HWg-SH4 spolu s centralnim dohledovym systémem
HWg-DCD je urcen pro Fizeni pristupu do datacenter, technologickych
mistnostl, komercnich objektd, bytovych domd, vefejnych budov a kanceldrr.
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Zakladni vlastnosti

Ridici jednotka HWg-SH4 obsahuje dva nezavislé kanaly (moduly) pro ovladani dveii
Kazdy kanal zahrnuje:
+ 3x binarni vstup (dverni kantakt, odchodové tlacitko, kontakt zamku apod.)
+ 1x prepinaci vystup relé max. 50V/1A
K Fidici jednotce Ize pFipojit rozSifujici jednotky HWg-SH4e a HWg-SH4s (max. 16 jednotek):
+ jednotky HWg-SH4e obsahuji dva nezéavislé kanaly (moduly) pro ovladani dvefi
» jednotky HWg-SH4s obsahuji jeden kanal (modul) pro ovladani dvefi
» jednotky HWg-SH4s a HWg-SH4e Ize v jednom systému libovolné kombinovat
< maximalni poc¢et dvefnich kanald (moduld), ovladanych jednou jednotkou HWg-SH4
je 34, véetné dvou kanall jednotky HWg-SH4

Online / offline rezim
- offline rezim vyuZziva vyhradné interni databazi autorizacnich RFID tagl
- v offline rezimu Ize databazi RFID tagl spravovat pfes vestavéné weboveé rozhrani
- interni databaze umoZziuje spravovat 2000 uzivateld RFID tagl

+ online rezim vyuZiva centralni spravu pomoci serverové aplikace HWg-DCD
- databaze RFID tagl je uloZena v aplikaci pro centralni spravu a soucasné v jednotce
HWg-SH4 pro pripad ztraty konektivity

Podpora pripojeni dvojice nezavislych RFID éteéek s moZnosti klavesnice
+ podpora RFID ¢tecek s rozhranim Wiegand nebo RS-232
- moznost ovladani LED ¢&i bzucakd ve GteGce
» klavesnice urcuje konkrétni dvere k odemceni

SNMP pro vzdaleny dohled v monitorovacich centrech podporuje odesilani SNMP trapl
pfi jakékaliv akci (otevieni, odemceni, nacteni karty)

Napajeni 12V

HWg-SH4 je mozné instalovat do 19“ racku samostatné do drzaku 1U nebo do sdruzeného
drzaku spolecné s dalSimi produkty HW group

Zakladni vlastnosti HWg-SH4 @



Konektory a zapojeni

Signalizacni LED
+ Power/Status (zelena):
« svit potvrzuje, Ze zafizeni je napéjeno,
« blikani indikuje nahravani firmware nebo reset do tovarniho nastaveni
+ INx (zelena) - svit indikuje sepnuti pfislu§ného binarniho vstupu
» Outx (zlutd) - svit indikuje sepnuti prislusného vystupniho relé
+ DCD (modra) - svit indikuje GspésSné pfipojeni k serveru s HWg-DCD

e O e00 0 O o000
bco Lock 2 Power/ Lock 1
Status
group
HLDS™
Konektory na pfednim panelu M a

« Power - napéjeci konektor + svorky. Vstupni napéti 12V
POZOR: vstupni napéti Power je pfimo pfipojeno na svorky Power Out!
« Ethernet - rozhrani pro pfipojeni pocitacové sité. Odpovida standardu 100BASE-T (10/100MBit)
* RFID1, RFID2 - konektor RJ-45 pro pfipojeni RFID ¢tecky s rozhranim Wiegand nebo RS-232
Zapojeni viz niZe
* Relay - vystup pomocného signalizacniho relé max. 50V/1A. Funkce relé dle firmware
pro projektové Gcely. Standardné nevyuzito
« Set - nastavovaci propojky:
« DIP1 - reset zafizeni do tovarniho nastaveni (Vice viz kapitola Reset zafizeni)
+ DIP2 - standardné nevyuzito

[ 1o 1T Folr

Ethernet Set RFID1 RFID2  Relay  Power

_ j— j— j—
Konektory na zadnim panelu

« Lockl, Lock2 - konektory pro pfipojeni modulll dvefi. Kazdy modul je tvofen jednim pfepinacim
relé max. 50V/1A pro zamek a trojici binarnich vstupl s pevné definovanou funkci (dvefni
kontakt, odchodové tlacitko, kontakt zamku apod.)

« Power Out - Vystup pro stalé napéajeni zamkd.
Spojeno s Power

RJ45 norma B barvy | Funkce
1-outl
2-out2
3 - Txd
4 - GND
5-inl

6 - DO/Rxd
7 -+12V

8 -D1

RFID konektory RFID1, RFID2
- zapojeni

@ HWg-SH4 Konektory a zapojeni




Prvni spusténi

Prvni kroky

(0 Pripojent kabel

« OtoCte krabicku a poznamenejte si MAC adresu zafizeni, uvedenou na §titku z boku zafizeni
+ Zkontrolujte prepinace, pfipadné je nastavte do polohy DIP1=0ff, DIP2=0ff

+ PFipojte HWg-SH4 do sité Ethernet (pfimym kabelem do switche, kfizenym do PC) port RJ-45
+ PFipojte napajeci adaptér do sité a zapojte jej do napajeciho konektoru

* Rozsviti se zelena kontrolka POWER

» Pokud je v poradku pripojeni do sité Ethernet, rozsviti se kontrolka LINK (oranZova v RJ-45)

a nadale blika béhem pfenosu dat do Ethernetu (signalizace Activity)

@ Nastaveni IP adresy - HWg-Config

Program HWg-Config je umistén v hlavnim adreséri na pfilozeném CD (verze pro Windows i Linux).
Pragram lze stéhnout na www.HW-group.com Software -> HWg-Config.

« Kliknutim na ikonu spust’te program HWg-Config - automaticky vyhleda pfipojena zafizen.
Pozor, automatické hledani funguje pouze v lokalni siti.
+ Jednotku HWg-SH4 identifikujete podle MAC adresy (uvedena na Stitku z boku zafizeni).

& uop Config 4.9.1 for HW group preducts {www.hw-group.com) g 1= E
— 1 Your PC network. zettings YA
H I.U — A doun IP address: 132158211 [T oo
gronp Netmask: 255 26 262.0
vurvrHW-group.com  popfig ity for the Hw group devices Gateway: 192168.1.253 & Eind Devices |
Device list:
MaC Name P Device type I Port I Parameters I
IF 'watchdog lite 93 TCP zetup=, DHCP=N
katelna Do 5.15 Met 0 TCP zetup=M. DHCP=Y
Poseidon 3268 online Poszeidon model 3268 an TCP setup=", DHCP=H
Rack modrany Fozeidon model 3262 a0 TCP zetup=, DHCP=N
Hwig-5TE Hw/g-5TE 80 TCP zetup=H, DHCP=M
192.168.1.63 Unspecified device 23 TCF setup=", TEA=N, NVT=Y
Pozeidon 2257 online Fozeidon model 2251 a0 TCP zetup=v, DHCP=N
Damocles MIMI online Damocles model MIMI an TCP setup=Y, DHCP=H
Poseidon 4002 Poseidon 4002 a0 TCP setup=T, DHCP=N o
Poseidor 1250 orline Poseidon modsl 1250 a0 TCP setup=Y Dvojklik
Poszeidon 4001 an TCP setup=Y, DHCP=Y pro detail
Poseidon 4001 an TCF setup=", DHCP=N
Pozeidon 4001 Fozeidon 4001 a0 TCF setup=Y >
Poszeidon 4001 an TCP setup=y .
Damocles 2404 Damocles model 2404 &0 TEP setup=Y, DHCP=N viz str. 8
Poszeidon 3265 Pozeidon model 3265 an TCP zetup=y. DHCP=M
Poseidon 3262 Poseidon model 3262 an TCP setup=Y, DHCP=H
FortStored an TCF setup=", DHCF=N
Ready A

Prvni spusténi
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Prvni kroky

+ Poklepanim na MAC adresu zafizeni oteviete dialogové okno zékladnich nastaveni zafizent.

Nastavte sit’'ové parametry zafizeni:

Details 3|
+ IP adresa / HTTP port (standardné 80)
ST oTHS Name: IP address: Port:
- masku vasi sité . L |Poseidon 4002 [192188.1.77 a0
+ IP adresu gateway (brany) vasi sité

* ndzev zarizeni (volitelny parametr) | ™ Enable DHCP

@ Open in*EB Browser

Maszk: MAL:
UloZte nastaveni tlacitkem Apply Changes [55 25 2520 [coesa0aTA TS
[u|02 Zmény]. Gatewsy: P version:
[192168.1.253 |04
— [~ Enable P access filker DEsllve
|Poseidom 4002 [26)
1P filter value: DHCP:
000 ISupported
1P filter mask:
0.0.0.0 I~ Enable W¥T

¥ Enable TCP setup Open |

I~ Enable TEA authorization

| Default values

aé Load defaults

Pro nastaveni IP adresy Ize také
pouZit programy:
+ UDP Config verze pro Linux

|v Check if new IP address is empty

e Apply changes |

Ready

Dillezité
° Pokud zafizen prestane komunikovat z ddivodu chybné konfigurace, Ize provést
obnoveni tovarniho nastaveni viz. kapitola Obnoveni nastaveni

@ WWW stranka zafizeni

Otevieni WWW stranky zafizeni provedete jednim z nasledujicich zpisobd:
- zadejte IP adresu zafizeni v okné prohlizece
» kliknéte na IP adresu v programu HWg-Config

& HWig-Canfig 1.0.0 for HW group progucts (www.hw-group.com) - clEl
Wons P ek o T
W W gD, L £
HIDESS 1507 weeieoncen | Pt f00I0
il group Netmask: 2952952950
SO SRS Conlgy il b e WV gpoup davices Galoway. 19206261 A BndDevices

Shew detal seitngs of deace

Oypetn by WEE Evewaer (port 20
O TCP Setup lpeoet 59)

Dovweinad device configurstan,

Uploss device Lonliparstion.

oad gafaut wias

Saatchang Fedubei .. ? devie s found
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Prvni kroky

Web zafizeni

Home nahled aktualnich hodnot
General Setup  IP adresa, DNS, bezpec¢nost (jméno/heslo)
Email nastaveni parametr(l a test odeslant
Time parametry Casu, NTP server
Remote SMS nastaveni parametr(l a test odeslani
DCO Server nastaveni parametry pripojeni k serveru HWg-DCD
User DB pridavant uzivatell a nastaveni jejich prava v Offline rezimu
Modules ovladani vstupl a parametr( alarmi
SNMP nastaveni SNMP / SNMP trapll (porty a pfijemci poplach()
System upgrade FW, ulozeni konfigurace atd.
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° Stav pripojeni k HWg-DCD e Stavy dvefi s moZnosti e Seznam poslednich akci véetné nactenych

manudiniho ovlgdani RFID tagd.
Dvere uzaviené Dvere zaviené, Dvere otevieng, Dvere otevieng, Dvefe odpojeny
odemcené zamcené odemcené zamcené (ztrata komunikace
(Otevieni umozZnéno) (dvere legdlné podfizenych moduld)

otevieny, cekd
se na zavreni)
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Volba rezimu ¢innosti

Pro testovani HWg-SH4 Ize ponechat jednotku ve vychozim nastaveni v rezimu offline jen
s pfipojenou ¢teckou RFID.

Offline rezim

Umoznuje ihned a bez jakychkoliv omezeni zacit vyuZivat pfistupovy systém HWg-SH4.
Uzivatelé se pridavaji, edituji ¢i mazou ru¢né na zaloZce User DB. Tento zplisob prace je
vhodny jen pro spravu jednotlivych kusd jednotek HWg-SH4 a pro maly pocet uzivatel(.

Vyhodou tohoto rezimu je schopnost okamzité reakce obsluhy z jakéhokoliv pocitace pres
WWW rozhrani pro otevieni dvefi nebo praci s uzivateli.

V tomto rezimu nenf dostupna centralni sprava uzivatell pfi vice dvefich ani online zalohy

uZivatelské databéaze. Pro pfifazeni RFID tagd, jejichz ¢isla nemate k dispozici, je nutné
provest autaorizaci manualné s vyuzitim Master tagu.

Online rezim

Rezim prace se serverem HWg-DCD pro spravu uzivatell a dvefi je nazyvan rezimem online.
Veskera sprava uZivatell se provadi pfes aplikaci HWg-DCD (Ize ji spoustét z jakéhokoliv
PC, pokud je server DCD pristupny na ethernetu/ internetu) a pfistupovéa prava se nasledné
kopiruji do jednotek HWg-SH4.

Hlavni vyhodou tohoto rezimu je schopnost spravy rozsahlych siti s mnoha uzivateli a jednotkami
HWg-SH4 a podfizenymi jednotkami HWg-SH4e a HWg-SH4s. Online rezim rovnéz umozriuje
praci s neznamymi tagy, které Ize do systému nacist a po overfeni drzitele autorizovat.

Online rezim vyZaduje centralni server s aplikaci HWg-DCD. Tento server v§ak nemusi byt

trvale online, pokud neni v provozu trvaly dohled.

Zpusob pouziti

Obsluha bez kédu dvefi (bez pouziti klavesnice)

V zékladni konfiguraci je k HWg-SH4 pfipojena jednoducha &tecka RFID tagl. Po nacteni RFID
tagu s opravnénim pro otevieni dvefi se sepne fidici vystup a odemknou dvefe. RFID tag mdze
byt opréavnén otevfit jedny, druhé nebo oboje dverfe, pfipojené k jednotce.

Obsluha s kdédem dvefi (s klavesnici)

K HWg-SH4 je pfipojena ¢tecka RFID s klavesnici. Kazdé dvefe maji vyplnén kad dvefj,
odpovidajici ¢iselné kombinaci, kterou musi uzivatel zadat. UZivatel nejprve na klavesnici
zada kod dvefi a ten nasledné potvrdi prilozenim RFID tagu. HWg-SH4 vyhodnoti kéd a RFID
tag a otevie vSechny dvere odpovidajici zadanému kédu a rovnéz dvefe pro které neni kdd
vyzadovan/nastaven.

HWg-SH4 Volba reZimu €innosti



Rezim €innosti HWg-SH4 a podfizenych jednotek

K Fidici jednotce Ize pfipojit rozSifujici jednotky HWg-SH4e a HWg-SH4s (max. 16 jednotek):
+ jednotky HWg-SH4e obsahuji dva nezéavislé kanaly (moduly) pro ovladani dveri
» jednotky HWg-SH4s obsahuji jeden kanéal (modul) pro ovladani dvefi
» Jednotky HWg-SH4s a HWg-SH4e Ize v jednom systému libovolné kombinovat
- maximalni poc¢et dvefnich kanald (moduld), ovladanych jednou jednotkou HWg-SH4

je 34, véetné dvou kanall jednotky HWg-SH4

Podfizené jednotky komunikuji s HWg-SH4 pomoci permanentniho TCP spojeni.
Podfizené jednotky se do systému HWg-SH4 pfipojuji na Grovni konfigurace HWg-SH4. V HWg-
SH4 je podfizena jednotka identifikovana jako dal$i modul.

PFidani modulu HWg-SH4x do systému HWg-SH4

Podfizené jednotky HWg-SH4e a HWg-SH4s se pridavaji na strance Modules www rozhrani
nadrazené HWg-SH4 odkazem Add Module.

& +

& o Bisdinm & Bl o ygﬂ;ﬂa-gu

Lol st [ |
I..w;m:m —z g L eitte 1

1001.Okrject Dosel Tast
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3 1664 hject KD 1004 NG Re i i riliag ¥y mvm, o=y £ -

Zde je tieba vyplnit

Module Name - nazev modulu - pod timto ndzvem bude figurovat v systému HWg-SH4
a pfipadné v nadfazeném systému HWg-DCD

Type - typ podFfizené jednotky

IP Address - IP adresa podrizené jednotky

Username - uZivatelské jméno pro zabezpeceni komunikace, standardné ,userl”. V pfipadé
zmeny je tfeba rucné prekonfigurovat podfizenou jednotku. Vice viz manual
k podfizené jednotce

Password - heslo pro zabezpeceni komunikace, standardné ,passl”. V pfipadé zmény je
tfeba rucné prekonfigurovat podfizenou jednotku. Vice viz manual k podFfizené jednotce

Rezim éinnosti HWg-SH4 a podiizenych jednotek
g o podtizenyen) hwg-sha ()



Logicka architektura systému

Systém HWg-SH4 je postaven na hierarchii MODUL => OBJECT => ELEMENT.

» Modulem jsou nazyvana fyzicka zafizeni HWg-SH4, HWg-SH4e, HWg-SH4s a dalsi.
Kazdy modul obsahuje jeden ¢i vice objektd OBJECT.

+ Objekt reprezentuje dvere (objekt typu Door), RFID ¢tecky (objekt typu RFID) a pomocna
relé (objekt typu Relay vice viz kapitola Objekty typu Relay). Objekt obsahuje jeden
¢i vice elementd.

+ Element pfedstavuje nejnizsi Groven hierarchie jako je vystupni relg, binarni vstup,
rozhrani Wiegand Ci RS-232. Elementy NEJSOU uZivatelsky definovatelné!

Potet objektd typu Elementy
Modul Door RFID Relay Objekt Binary Relay RS-232/
Inputs Outputs Wiegand
HWg- SH4 2 2 1 Door 3 1 0
HWg- SH4e 2 0 1 RFID 0 0 1
HWg- SH4s 1 0 1 Relay 0 1 0

Objekty typu Door

Objekty typu Door slouZi pro ovladani dvernich zamka, senzorl odemceni, otevieni dvefi
nebo pro pfipojeni odchodovych tlacitek a sklada se ze ¢ty elementl - 3x Binarni vstup + 1x
reléovy vystup. Elementy tvofi nedeélitelny celek a NEJSOU uZivatelsky jednotlivé obsluhovatelné.

Pieddefinované objekty:

Element
Door Model IN1 IN2 IN3
Magnetic Lock Door contact Not used Exit Button
Soutchco R4-EM Rotary Door contact Switch Not used
Soutchco H3-EM - Electronic Locking Swinghandle Door contact Lock status Mech status

DalsT typy objektd Ize pridat na zdkladé zdkaznickych poZadavkd, kontaktujte svého distributora.

Objekty typu RFID
SlouZzi pro pripojent ¢teéek RFID Tagl rozhranim Wiegand nebo RS-232 do konektoru R)45.

Preddefinované objekty:

RFID &tecka Rozhrani Klavesnice Frekvence Standard Zvukovy vystup | Opticky vystup
HWg-R3 Wiegand Ano 125kHz EM4100 Ano Ano
JA-80H Wiegand Ano 125kHz EM4100 Ano Ano

. Ano NE
RFID reader 232-M1 RS-232 NE 13,56MHz Mifare tnedefinovane) (nedefinovano)

Dvojice RFID ¢tecek je na sobé nezéavisla a v ramci jedné HWg-SH4 Ize typy RFID ¢tecek kom-
binovat. Lze tak napfiklad soucasné pfipojit Gtecku EM4100 a Mifare a tim uZivateldm umozZnit
vyuZzit jejich stavajici RFID tagy, nebo Ize pro vstup do objektu pouzit étecku s klavesnici a pro
odchod bez klavesnice.

Logicka architektura systému
(2)  Hwg-sHa ’ Y



Objekty typu Relay

Objekty typu relay NEJSOU ve standardni verzi produktu obsluhovatelné. Mohou slouzit pro
pfipojent a ovladani signalizacnich prvkd, pro identifikaci konkrétnich dvefi v rozsahlych systé-
mech rackovych sall nebo pro rozsviceni internich osvétleni technologickych mistnosti apad.
Pro jejich mozné vyuziti kontaktujte s pozadavkem svého distributora.

Pfiklady pouziti

Pouziti HWg-SH4 v malych aplikacich

Za malé aplikace se povazuje nasazeni pfedevSim v prostredi, jako jsou bytové domy, malé

firmy, pfipadné sdruzené systémy vyuzivajici stavajici RFID tagy.

Pristupovy systém pro vstup do bytového domu

HWQg-SH4 Ize s vyhodou pouZit jako pfistupovy systém do bytovych domu ¢i kancelafi. Typickou
aplikaci v bytovém domé tak m{ze byt pouziti RFID ¢tecky u vchodu z ulice spolu s odchodovym
tlacitkem na vnitfni strané dvefi. Pro vstupni autorizaci do domu staci prosté prilozeni RFID
tagu a pro odchod stisk tlagitka. To mGzZe rovnéz slouzit pro vzdalené otevieni dvefi z jednotlivych
bytovych jednotek. V pfipadé kancelafi v rodinnych domech pak HWg-SH4 mize analogicky
slouzit téz k ovladani branky. Pouziti HWg-DCD je v téchto aplikacich volitelné, nebot’ pro
pfimou spravu neni nutné, ale vyrazné miZze usnadnit evidenci pfistupovych tagl a deaktivaci
téch ztracenych.
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RFID
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PouZiti odchodového tlacitka

Odchodové
tlacitko
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Pristup do firmy s pouZitim vjezdové brany ¢i zavory

HWQg-SH4 Ize pouZzit pro ovladani viezdové brany na firemnich parkovistich. Jedna RFID ¢tecka
s klavesnici otevre vstupni branu a druha& umozni vstup do budovy (bréana a vstup do budovy
jsou odlieny kddem dvefi). Pro odchod v obou pfipadech mdZe slouzit odchodové tlagitko,
pfipadné u brany druha RFID ¢tecka (Ize pak vyuZit k evidenci pohybu vozidel po parkovisti).

| zde plati, Ze pouziti HWg-DCD je valitelné.

RFID
ctecka
s klavesnici

Odchodové
tla€itko
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RFID
ctecka
s klavesnici

Povoleni vstupu do budov s vyuZitim pro dal$i aplikace

HWQg-SH4 je diky moZnosti pouZziti obecné RFID ¢tecky idealni pro integraci do stavajicich
systémU. Napfiklad v fadé $kol je dnes k vydejim ob&dl ¢i v knihovnach jiz néjaky systém
RFID tagl pouzit.

S HWQg-SH4 Ize tak snadno umoznit vstup do budovy s pouzitim téhoz tagu, navic s evidenci
pozdnich pfichodd diky alarmovym hlagenim e-mailem ¢i SMS. TotéZ Ize aplikovat v riiznych
kancelarskych a skladovych prostorach.

HWg-SH4 Priklady pouZiti



Pouziti HWg-SH4 v IT

Typickou aplikaci je pouziti HWg-SH4 pro pfistup do rackovych skfini a technologickych mistnosti.

Standalone feSeni racku

Samaostatnéa rackova skrin je typickou aplikaci pro HWg-SH4 a to bud’ jako jedina skfii nebo
jako soucast celého salu. Jednotka HWg-SH4 je namontovana uvnitf racku a ¢tecka RFID
se nachéazi na nékterych dvefich (pfipadné na obou). Je-li HWg-SH4 jeding, Ize ji snadno
konfigurovat v offline rezimu pfes WWW rozhrant.
Bude-li ale nasazena v salech, kde v kazdém racku bude jedna jednotka, je doporuceno

online nasazeni s HWg-DCD.
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Reseni pfi pouZiti vzdélenych jednotek HWg-SH4e/HWg-SH4s

Specifikum systéemu HWg-SH4 je moznost pouziti jedné Fidici a nékolika podfizenych jednot-
kadch HWg-SH4s nebo HWg-SH4e. V takovém pfipadé se pfedpoklada nasazeni RFID ¢tecky

s klavesnicT pfipojenou k fidici HWg-SH4. Jednotlivé dvefe maji své unikatni ¢islo odpovidajici
bud’ €islu dvefi (klice/zamku) nebo ¢islu rackové skiiné a toto Cislo se pouzije jako kdd dvefi.
V jednotlivych skfinich jsou nasazeny podfizené jednotky HWg-SH4s nebo HWg-SH4e, které
pfimo obsluhuji zamky dvefi.

Poznamka: Volitelné mohou také jednotky (hlavni i podfizené) pouZivat objekty typu Relay napfiklad

pro ovladani asvétleni racku nebo pro rozsviceni indikacniho majdku pro snadnéjsT identifikaci
prislusnych dvefi. Tato funkce neni standardné aktivni.

Uzivatel pfistoupi k RFID Ctecce, zada pozadovany kod dvefi, které chce otevfit a zadani
potvrdi nactenim karty. Systém pozadavek vyhodnoti a otevie pfislusné dvere.
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Reseni s 8x HWg-SH4s
V této aplikaci slouzi HWg-SH4 jen jako terminéal pro pfipojeni RFID ¢tecky a veSkeré zamky
jsou ovladané podfizenymi jednotkami. Definice otevieni konkrétnich dvefi se voli kédem na

klavesnici.
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HWg-SH4 jako dalsT pfistupovy bod
SH4 sama funguje jako pfistupovy bod. Definice otevieni konkrétnich dvefi se voli kddem na

klavesnici.
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Podrobny popis WWW rozhrani

General setup

General Setup slouZi pro nastaveni zakladnich provoznich parametrdl HWg-SH4
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— Sekce Base
+ Device Name - nazev zafizeni (HWg-SH4) - umoznuje rozliSovat jednotlivée HWg-SH4 v siti.
Nazev zafizeni mize mit nejvyse 16 znak.
« WWW Info Text - text paticky WWW stranky - vhodné pro kontaktni Gdaje napriklad na
spravce datacentra

— Sekce Network

+ DHCP - povoluje funkci nastaveni IP adresy DHCP serverem, je-li k dispozici - zapnuti
¢i vypnuti DHCP zavisi na potfebach uzivatele a spravce sité

« IP Address - |P adresa HWg-SH4 - pfidéluje spravce sité

+ Network Mask - maska sité- pfidéluje spravce sité

« Gateway - IP adresa vychozi brany- pfidéluje spravce sité

« DNS Primary/DNS Secondary - |P adresa DNS serveru - pfidéluje spravce sité.

 HTTP Port - €islo portu, na kterém naslouché vestaveny WWW server - zména €isla portu
je vhodné napfiklad pro vice HWg-PWR pristupnych z vnéjsi sité prostrednictvim routeru.
0 pfipadné zmeéne se informujte u spravce sité. Vychozi port je 80

— Sekce Security: Device Admin
+ Username/Password - uzivatelské jméno a heslo k zabezpeceni pfistupu k HWG-SH4

HWg-SH4

Podrobny popis WWW rozhrani



E-mail

Zalozka E-mail slouzi pro definici e-mailového serveru a parametrd odesilani alarmovych
e-mailovych zpréav (zacatek nebo kanec stavu Alarm).
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Zkontrolujte pro odeslani Emailu

. Spravnou IP adresu na IP Gateway

. DNS server v nastaveni sité

. SMTP server a jeho port

. Zapnutou autentizaci a spravné
jméno a heslo

5. Vypnuty spam filtr v e-mailové

schrance

H w N
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— Sekce Email Settings

» SMTP Server - IP adresa nebo doménova adresa SMTP serveru

+ SMTP Port - €islo portu, na kterém naslouché e-mailovy server - standardné 25

« Secure TLS mode - zaSkrtnéte pokud SMTP server vyZaduje zabezpeCenou komunikaci
pomoci SSL/TLS

« Authentication — zapnuti autorizace - v pfipadg, Ze SMTP server vyzaduje ovéfeni, zaSkrtnéte

+ Username - uzivatelské jméno pro autorizaci k SMTP serveru. Neni-li zaskrtnuto pole
Authentication, je obsah tohoto pole nepodstatny.

+ Password - heslo pro autorizaci k SMTP serveru. Neni-li zaskrtnuto pole Authentication,
je obsah tohoto pole nepodstatny.

- Importance - nastavuje prioritu e-mailové zpravy. DUleZité pro filtrovani a dalsi zpracovani
alarmovych zprav.

« FROM - od - e-mailova adresa odesilatele, tedy jednotky HWg-SH4. Adresa mze byt
vyzadovana SMTP servery a lze ji pouZzit pro identifikaci jednotky HWg-SH4, pripadné
pro filtrovani a dal$i zpracovani alarmovych zpréav.

« Subject - pfedmét e-mailu - obsah pole Ize pouZit pro identifikaci jednotky HWg-SH4,
pfipadné pro filtrovani a dalSi zpracovani alarmovych zprav.

+ TO - komu - e-mailové adresa, na kterou ma byt odeslan alarmovy e-mail. Lze zadat
pouze jedinou e-mailovou adresu.

+ CC - kopie - e-mailova adresa, na kterou ma byt odeslana kopie alarmového e-mailu.
Lze zadat pouze jedinou e-mailovou adresu.

Pole To a CC neumoZiiuji zadani vice e-mailovych adres nebo distribuéniho seznamu.
V pripadé potfeby rozesilani na vice adres je tfeba dohodnout se se spravcem SMTP
serveru na vytvoreni distribuéniho seznamu formou jedné e-mailové adresy.
« Send Email when the door state changes - Umoznuje povolit odeslani zpravy pfi konkrétni

nastalé situaci objektu dvefi. Mozné valby:

+ Open/Close - otevieni nebo zavreni dvefi

» Lock/Unlock - odem€eni nebo uzamceni dvefi

« Fail/Normal - chyba dvefi - Pro specifické typy zamk{

« Enable/Disable — zapnuti nebo vypnuti (aktivace €i deaktivace) objektu dvefi

« Connect/Disconnect - jen pro sit'ové moduly HWg-SH4e a HWg-SH4s
« Send Email when RFID state changes - umoznuje povolit odeslani zpravy

pfi konkrétni nastalé situaci objektu ¢tecky. Mozné volby:
* RFID Tag invalid code - byl nacten neznamy kod karty
* RFID Tag valid code - byl nacten znamy kod karty

— SekceSend Test Email
Tlacitko slouzi pro odeslani testovaciho e-mailu po nastaveni Email Settings.

Podrobny popis WWW rozhrani
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Time

Na zalozce Time se nastavuje systémovy cas a parametry mozné automatické synchronizace
prostfednictvim ¢asovych serverd.
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— Sekce SNTP Setup

+ SNTP Server - IP adresa nebo doménovéa adresa serveru pro synchronizaci ¢asu - vychozi
time.nist.gov.

« Time Zone - nastaveni ¢asové zony umisténi HWg- SH4 - slouZi pro nastaveni spravného
systémového ¢asu. Nutné pro spravny zaznam nameérenych hodnot.

» Summertime - povoleni letniho ¢asu - slouzi pro nastaveni spravného systémového ¢asu.
Nutné pro spravny zaznam nameéfenych hodnot.

« Interval - interval synchronizace ¢asu se serverem

— Sekce SNTP synchronize
Tlagitko Sync slouZi pro provedeni okamzité synchronizace s ¢asovym serverem. Lze pouZit
rovnéz pro otestovani nastaveni.

— Sekce Time Setup

Sekce Time Setup umoznuje vyplnit aktualni datum a ¢as rucné v pripadg, kdy nelze pouzit
synchronizaci s €asovym serverem.

Podrobny popis WWW rozhrani
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Zalozka SNMP

Zalozka SNMP nastavuje parametry kamunikace protokolem SNMP a cilové destinace pro
alarmové SNMP trapy.
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— Sekce General SNMP Settings
+ System Name - jméno HWg-SH4 v ramci SNMP
« System Location - umisténi HWg-SH4 v ramci SNMP
» System Contact - kontakt na spravce HWG-SH4 v ramci SNMP
+ SNMP port - €islo portu na kterém Ize komunikovat po SNMP - standardné 161

— Sekce SNMP Access
« Community — nazev SNMP komunity pro pfistup k HWg-SH4 po SNMP. Mozno definovat
2 komunity. Pro kazdou Community Ize definovat, zda méa opravnéni pro:
* Read - Cteni
« Write - zéapis

— Sekce SNMP Trap Destination

« Destination - index cilové destinace pro SNMP trapy - pouze A - dalSi indexy vyhrazeny
pro budouci pouziti

» Community - nazev Community, pro kterou je SNMP trap odeslan

« IP Address - cilova IP adresa pro SNMP trapy

* Port - cilovy port pro SNMP trapy - standardné 162

« Enable - aktivace cilové destinace - umoziiuje hromadné zablokovat odesilani trap
bez ohledu na nastaveni u jednotlivych hodnot

Podrobny popis WWW rozhrani
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— Sekce SNMP Trap Condition

- Send SNMP Trap when the door state changes - UmoZiiuje povolit odeslani zpravy pfi konkrétni
nastalé situaci objektu dvefi. Mozné volby:
+ Open/Close - otevieni nebo zavreni dvefi
» Lock/Unlock - odem€eni nebo uzamceni dvefi
« Fail/Normal - chyba dvefi - Pro specifické typy zamki
« Enable/Disable — zapnuti nebo vypnuti (aktivace €i deaktivace) objektu dvefi
« Connect/Disconnect - jen pro sit'ové moduly HWg-SH4e a HWg-SH4s

- Send SNMP Trap when RFID state changes - umoznuje povolit odeslani zpravy pfi konkrétni
nastalé situaci objektu ¢tecky. Mozné volby:
* RFID Tag invalid code - byl nacten neznamy kod karty
* RFID Tag valid code - byl nacten znamy kod karty

— Show 0ID keys table
Funkce vypiSe cely strom proménnych s uvedenim celého SNMP 0OID a vysveétlivkami o typu
promeénné. Pro pfipojeni HWg-SH4 do monitorovacich systém tfetich stran je k dispozici téz
MIB soubor pod odkazem Download MIB file.
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ZaloZzka Remote SMS

SlouZi pro nastaveni parametrd pro odesilani alarmovych SMS pies vzdalenou SMS gateway
s podporou protokolu netGSM.
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— Sekce Remote SMS setup

+ Remote SMS Gateway - zapne Ci vypne tuto funkci

« IP Adress - IP adresa vzdéalené brany

« Port - TCP port na kterém gateway nasloucha

« Target number - cilové telefonni €islo na které Ize zasilat SMS

- Username - uZivatelské jméno ke vzdalené brané. Lze vynechat

- Password - heslo ke vzdalené brané. Lze vynechat

+ SMS Text - makro pro vytvofeni SMS informujici o navratu do klidového stavu

« Send SMS when the door state changes - Umozniuje povalit odeslani zpravy pfi kankrétni
nastalé situaci objektu dvefi. Mozné volby:
» Open/Close - Otevfeni nebo zavreni dvefi
« Lock/Unlock - 0demceni nebo uzamceni dveri
« Fail/Normal - Chyba dvefi - Pro specifické typy zamkd
« Enable/Disable - Zapnuti nebo vypnuti (aktivace €i deaktivace) objektu dvefi
« Connect/Disconnect - jen pro sit'ové moduly HWg-SH4e a HW(g-SH4s

- Send SMS when RFID state changes - Umoznuje povolit odeslani zpravy pfi konkrétni
nastalé situaci objektu ¢tecky. Mozné volby:
* RFID Tag invalid code - byl nacten neznamy kad karty
* RFID Tag valid code - Byl nacten znamy kod karty

— Sekce Send Remote SMS testing messages
« Test - odeSle testovaci SMS

Podrobny popis WWW rozhrani
HWg-SH4 v pop



DCD server

Zalozka definuje parametry pfipojeni k serveru DCD.
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— Sekce DCD Configuration
« HWg-DCD Enable - zapne €i vypne tuto funkci (vice viz. kapitola Volba rezimu ¢innosti):
« Enable - online rezim
* Disable - offline rezim
- Server Address - IP adresa server HWg-DCD
- Server IP Port - TCP port na kterém HWg-DCD nasloucha

- DCD Username/DCD Password - uzivatelské jméno a heslo k serveru HWg-DCD
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User DB

Zalozka pro praci s databazi uzivatell

Je-li HWg-SH4 v online rezimu, je seznam uZivatell nepfistupny a uZivatele Ize editovat pouze
prostfednictvim aplikace HWg-DCD.
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V Offline reZimu se na strance vypisuje log pfistupl a seznam uzivatelll s moZnosti pfidavani
a editace.
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— Sekce RFID Card log
Vypisuje log udalosti s moznosti pfidani a editace uZivatell. Tato funkce je vyhodna pfi vét3im
poCtu uzivatell, kdy nactenim RFID tagu Ize ihned s uzivatelem pracovat.

Podrobny popis WWW rozhrani
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— Sekce User table
« Index - jedinecny identifikator uzivatele v ramci HWg-SH4
« Nome - jméno uZivatele tagu
+ Surname - pfijmeni uzivatele tagu
» Card ID - jedinecny identifikator RFID tagu
« Access list - seznam modul(l/dvefi do kterych mé& uZivatel pfistup
« Action - moznost editace nebo mazani uzivatele

Odkaz Add User
SlouZi pro pfidani uzivatel.
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Polozky v sekci New User maji stejny vyznam jako v sekci User table.

Pridani uZivatele

« Do poli Name a Surname vypliite jméno a pfijmeni uzivatele RFID tagu.

- Do pole Card Id vepite jedinecné ID RFID tagu, které bud’ méate napsané na tagu, pfipadné
ho ziskate v sekci RFID Card Log po nacteni tagu ¢teckou a kliknuti na odkaz Add user.

- Do pole Doors access vepiSte jedinecna ID dvefi, které chcete obsluhovat.
Tato ID se shoduji s ID objektd (dvefi) v zaloZzce Modules.

Podrobny popis WWW rozhrani
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Modules

Zalozka pro praci s moduly umoznuje pfidavat a odebirat moduly a spravovat objekty.
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Na strance Modules je k dispozici aktualni vypis pfipojenych modull. K HWg-SH4 Ize pfipojit
pouze moduly HWg-SH4e a HWg-SH4s a Hermes 10 (prodej ukoncen).

Priddni moduld

Pridani modulu se provadi odkazem Add Module.
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Zde je tFeba vyplnit:

+ Module Name - pod timto nazvem bude modul v systému HWg-SH4 a HWg-DCD vystupovat

« Type - typ pfipojeného modulu. K dispozici jsou volby HWg-SH4e, HWg-SH4s a Hermesl0
(prodej ukancen).

+ IP Adress - IP adresa pripojeného modulu. Je-li hodnota vyplnéna konkrétni IP adresou, na které se
nachazi dosud neprifazené zarizeni, HWg-SH4 provede jeho konfiguraci pro vzajemnou spolupraci.

» Username/ Password - komunikace mezi moduly a fidici jednotkou je zabezpetena uZivatelskym
jménem a heslem. Username a password v podfizeném modulu a v HWg-SH4 v pfislusné
konfiguraci modulu se musi shodovat.

Po priddni modulu do systému se z néj automaticky nacte konfigurace objektd a ty je moZné spravovat
jako soucadst systému.

Podrobny popis WWW rozhrani
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Konfigurace objektl
Stranka slouZi pro detailni konfiguraci objekt( jako je nastaveni typu zamku, typu RFID ¢tecky apod.

Objekt typu Door
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— Sekce Object
« Enable - povoli/ zakdze objekt. Je-li objekt zak&zany, neni jeho konfigurace ani stavy pfenasen

do DCD ani na web zafizeni. To umoZiuje zpfehlednit systém vypusténim nepouZivanych objektd.

+ Nome - nazev objektu umoznuje zpfehlednit arientaci v objektech jejich pojmenovanim
napriklad ¢islem obsluhovanych dvefi, identifikaci racku apod.

Type - urcuje typ objektu. Polozka definovanéa ve firmware, volba pfipravena pro budouci pouZziti.

+ Model - definuje konkrétni typ pouzitého objektu, resp. pfipojeného prislusenstvi a tim
i pouzitych elementd

- Description - zobrazuje popis a zapojeni pouzitych elementl aZ do Grovné barev vodicl
(barvy se mohou lisit v zavislosti na zménach danych vyrobcem konkrétniho pfislu§enstvi).
Seznam podporovanych zamk( ziskate na webu vyrobce nebo u svého distributora.

— Sekce Door Options
Sekce nastavuje chovani dvefnich zamka:
- Autolock Time - doma odblokovani dvefi/ odemdeni zémku. Cas se nastavuje v sekundach.

+ Keyboard Code - nastavuje ¢iselny kod, ktery je tfeba zadat na klavesnici ¢tecky pro
odemc€eni tohoto konkrétniho zamku dveri.

Objekt typu RFID
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ZaloZka System

doba provozu nebo verze firmware, a operacim, jako je restart HWg-PWR ¢i upgrade firmware.

& +

& o nbadanil

- =l

— Sekce Download
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« Backup configuration - zaloha konfigurace - kliknutim na odkaz mlzete ulozit aktualni
konfiguraci HWg-SH4 po jeho finalnim nastaveni pro pfipad potreby obnovy

+ SNMP MIB Table - SNMP MIB soubar - adresa MIB soubaoru obsahujici definici SNMP proménnych

« TXT list of common SNMP 0IDs - pfehled nejdllezitéjsich 0ID z MIB tabulky

— Sekce System

- Version - verze firmware. SlouZi pro diagnostické dcely v pfipadé feseni problému

« Compile time - ¢as kompilace firmware. SlouZi pro diagnostické Gcely v piipadé feseni problém{

- Build - sestaveni. SlouZi pro diagnostické Gcely v pfipadé feSeni problémd

» UpTime - doba béhu zafizeni od posledniho zapnuti nebo restartu. Slouzi pro diagnostické
Gcely v pfipadé feseni problém(

» Demo mode - aktivovany demo rezim zabrani jakékoliv zméné v konfiguraci vaSeho zafizeni.
V tomto rezimu mohou néavstévnici libovalné prochazet a prohlizet vSechny stranky
webového rozhrani, ale zména hodnot jim neni umoznéna. Takto nastavené zafizeni Ize
umistit na vefejny internet bez rizika o zmeény jeho konfigurace.

+ Upload Firmware or Configuration - umoZiuje do zafizeni nahrat novéjsi firmware nebo soubor
s konfiguraci. Obnova konfigurace se nemusi zdafit, je-li prili§ velky rozdil ve verzich firmware.

— Sekce Factory Default

Obnovi tovarni nastaveni. Vychozi IP adresa je 192.168.10.20 a uzivatelské jméno ani heslo

nejsou definovany.

Podrobny popis WWW rozhrani



HWg-DCD

Serverova aplikace HWg-DCD slouZi k centralni spravé uzivatell a koncovych bod{ (objektd)
pfistupového systému HWg-SH4. Umozriuje snadné a rychlé pfidavani a editaci dvefi

s moznosti tfidéni podle skupin a lokaci, evidenci uZivateld s moznosti tfidéni do skupin

a v neposledni Fadé kompletni kontrolu nad pfistupovymi pravy z pohledu uZivatele i dvefi.

Zakladni vlastnosti

« Rychly prehled o stavech objektd (otevieno/zavieno, odeméeno/zaméeno, sepnuto/rozepnuto)
» Manualni ovladani dvefi poklepanim

- Tridént objektl do skupin podle umistén (Locations)

- TridénT objektl do skupin podle druhu (Doors)

- Kompletni spréva objektl vEetné nastaveni typl zamk{, RFID ¢tecek a podobné
- Spréva uzivateld s evidenci e-mailovych adres a telefonnich &isel

- TridénT uZivatell do skupin

- Spréva ohjektl a uzivatell pretazenim (DOrag and Drop)

» Moznost vzdéalené spravy diky architektufe klient/server

- Serverova aplikace roz§ifenymi moznostmi logovani

« Zrcadleni access logu a event. Logu z HWg-SH4 do HWg-DCD

» Komunikace zafizeni s HWg-DCD na zakladé udéalosti nebo periodicky (Heartbeat)
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Zplsob komunikace HWg-SH4 a HWg-DCD

Komunikace mezi HWg-SH4 a DCD probiha uzavienym Sifrovanym protokolem HWg-DCD na
principu TCP/IP kde HWg-SH4 figuruje na pozici TCP klienta. Kazda jednotka vyvola po zapnuti
trvale udrzované TCP spojeni a nastane-li na strané HWg-SH4 jakakoliv udalost (nacteni karty,
zadani kédu, otevieni dvefi apod.) oznami toto serveru, stejné jako v periodickém intervalu ohlasi
serveru, Ze vSe je v poradku (heartbeat). Obsluha HWg-DCD se tak okamzité dozvi o jakékoliv
zmeéne stavu, ale rovnéz o vypadku konektivity.

Pfi prvnim spojent si HWg-DCD vyzada od zafizeni konfiguraci na zaklade, které vytvofi Sablo-
ny a prednastavi jejich vlastnosti podle aktualni konfigurace zafizeni. Tyto parametry miizZe
obsluha potvrdit, nebo kdykaliv zménit.

HWg-DCD
@ HWg-SH4 ¢



Aby byla prace s HWg-DCD plynulejsi, jsou zmeény konfigurace do DB a rovnéz i zafizeni
odesilany kumulativné az na pokyn obsluhy.
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Spojeni HWg-SH4 s HWg-DCD se vyvola pfi jakékoliv akci na strané HWg-SH4, nebo ndhodné
v intervalu 30-90s. Jakékoliv zmény v HWg-DCD se tedy uskute¢ni nejpozdéji do 90s po jejich
provedeni. O stavu synchronizace je uzivatel spraven informacnim oknem.
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Prostifedi HWg-DCD

Grafické prostfedi HWg-DCD je z ergonomického pohledu koncipovano podobné jako prostredi
Outlook.l zde plati ovladani pretazenim nebo pomoci kontextovych menu dostupnych pomoci
pravého tla¢itka myS$i v prostoru okna nebo na ohjektu.
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aplikace.

« Locations - Lokace, neboli umisténi a slouzi k definici fyzického umisténi objektl (dvefi, ctecek,
relé). Umoznuje definici, pfipadné seskupeni komponent nachéazejici se fyzicky v jednom misté.
Objekty dvefi z jednoho zafizeni se nemusi nachazet ve stejné skupingé, podobné jako objekty
Ctecky a dvefi se mohou nachéazet ve stejné ¢i rliznych skupinach podle skutecné fyzické
pfitomnosti. Lze vytvaret skupiny ve vice Grovnich, ale kazdy objekt se smi nachéazet pouze

v jediné lokaci. Lokace mohou mit své sublokace ve stylu pfesnéjsiho urcent:
- Server House Brno

- Budova A
+ 1. patro
- Sekce A
- Sekce B
- Rada1
- Rada 2
- 2. patro
- Budova B

- Server House Praha

HWg-DCD
HWg-SH4 ¢



+ Doors - Predstavuje jednotlivé objekty typu Doors a umoziuje jejich seskupovani do logickych
celkd (HW group Praha, HW group Wien, HW group Psary apod.). Jedny dvefe mohou byt v libovolném
poctu skupin. Pohled nezobrazuje objekty RFID ¢tecek ani relé, ale pouze objekty dveri.

- Users - Pfedstavuje jednotlivé uZivatele a umoZzriuje jejich seskupovani do logickych celkl
(HW group, Workshop, Sales apod.)

- Add/Edit Devices - SlouZi pro pfidavani a editaci zafizeni, objektl a jejich tfidéni podle
fyzickeého umisténi (z pohledu instalacniho technika). Skupiny umisténi v pohledu Locations

a Add/Edit Devices jsou identické, ale pfedstavuji rGizné pohledy na situaci. Add/Edit Devices
nepfedstavuji fyzické umisténi objektl, ale Fidicich jednotek typu HWg-SH4, HWg-SH4e apad.
« Settings - Zakladni nastaveni aplikace jako je napfiklad IP adresy sluzby serveru (nebézi-li
sluzba na stejném stroji jako klientské GUI) ¢i upravuje chovani GUI pfi prochazeni slozek

a vychozi zobrazeni slozek po zapnuti.

Okno skupin
Okno skupin pfedstavuje zobrazeni stromu skupin lokaci, dvefi a uzivatel(. Vychozi zobrazeni
je All xxxxx (All doors, All users, All devices, All Objects). V okné objektl se pak vypiSe pouze obsah
prislusné skupiny. Skupiny All xxxxx a Unlocated, resp. Ungrouped patii mezi systémové a nelze
je odstranit.

Okno objekt(
predstavuje kompletni vypis objektl pfisludného zobrazeni vybrané skupiny.

N N\

[
(S

Dvere zaviené, Dvere otevieng, Dvere otevieng, Dvere uzaviené Chyba dveri

zamcené zamcené odemcené odemdené - (Otevieni - ndsilné vniknuti

Cdvere legdlné umoZnéno)
otevieny, ceka se
na zavieni)
A2 @
Dvefe odpojeny RFID &tecka RFID &tecka Chyba komunikace Chyba komunikace
(ztrdta komunikace) s administratorskymi s RFID cteckou S RFID cteckou
pravy s administratorskymi
pravy

Poklepd@nim na ikonu dveri dojde k jejich otevieni. Pravé tlacitko mysi na ikoné vyvold kontextové menu
mozZnostl.
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Okno

viastnosti

Okno vlastnosti predstavuje prehled vlastnosti a prav s moznosti jejich editace a jeho ob-
sah se ménf podle vybraného pohledu a rovnéz objektu. Dle potfeby se rovnéz meéni volby
pfepinace parametrd.
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Zobrazeni viastnosti skupiny

Prepina¢ parametr(i
Pfepinacem parametr( se méni zobrazeni vlastnosti skupin a objektl z pohledu jejich log-
ického rozlisent (vlastnosti, prava, zaznam udélosti)

Log uddlosti
Zaznam udalosti v HWg-DCD slouzici pro ladéni aplikace nebo feseni problém( u zakaznikd.
Vice viz Application note na webu vyrobce Ci kontaktujte svého distributora.
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Zobrazeni viastnosti objektu
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Typické operace
Pridavani a odebirdni skupin
Pfepinacem pohledd si zvolte pfislugné zobrazeni a nasledné po klinuti do prostoru v Okné

skupin nebo na konkrétni skupinu vyvolejte pravym tlacitkem mysi dialog pro pfidani/odebrani
skupiny.

Pridavani uzZivatele
Prepinacem pohledd si zobrazte Users a tlacitkem New User vyvolejte dialog pro pridani

uzivatele. Pole Card Number Ize bud vypsat rucng, nebo kliknutim na tlacitko administratorské
RFID ¢tecky vyvolat moznost nacteni karty ¢teckou s administratorskymi pravy.
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Mazani o editace uZivateld

UZivatele Ize editovat po stisku tlacitka Edit na zaloZce User parameters. Mazani uZivatell je
mozné po vybrani uzivatele tlacitkem Delete.

Pridavani zafizeni
Pfepinacem pohledd si aktivujte rezim Add/Edit Devices. V okné objektd nyni vidite véechna

pfifazena zafizeni. Vyberte poZadovany objekt a pravym tlacitkem mysSi vyvolejte dialog pro
pridant.
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Technicka specifikace

ETHERNET
Interface

RJ45 (L00BASE-Tx) - 10/100 Mbps network compatible

Supported protocols

IP: ARP, TCP/IP (HTTR, NTP, SMTR, HWg-DCD), UDP/IP (SNMP]

SNMP compatibility

Ver1.00 compatible, partial ver.2.0 implementation

User database
Size

Max. 2000 users

RFID Reader

Type

Wiegand or RS-232

Connector

2XRJ-45

Type

DI - INPUTS for Dry Contact

Digital Input (supports NO/NC Dry contact)

Sensitivity

1(0n) = 0-500 Q

Max. distance

Up to 50m

Max. voltage 60V AC/DC
Max. load Max 1A, up to 60VA/24W (0.5A/48V)
State Power up state (no state restart memory)

POWER input
Port

POWER 12V DC

Power input

12V DC / 2,5W (typically 250 mA)
Connectars: Jack (barrel, inner 2.5 mm outer 6.3 mm) + Terminal Block

POWER output
Voltage

Power Out = Power IN

Current / Connector

Max. 150mA / Terminal Block

LED Status indicators
POWER (RJ45 + top)

Green - power OK (top), Ethernet enabled (RJ45)

LINK & Activity (R]45)

Yellow - Ethernet connectivity

Setup 7/ Alarm Red
Inputs Green
Outputs Yellow
HWg-DCD Connection Blue

DIP SWITCH

DIP1: Setup

OFF = Normal state
Load defaults: Set ON, power-up device, toggle 3 times during first 5 seconds

DIP2: Security

MUST be OFF

Physical parameters
Temperature range

Operating: -30 to +85 °C / Storage: -35 to +85 °C

Dimensions / Weight

145 x 80 x 45 [mm] / 225 g

EMC

FCC Part 15, Class B, CE - EN 55022, EN 55024, EN 61000

=
3
S
n
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Vystup napajeni
HWg-SH4 obsahuje svorku PWR OUT pro napéjeni pfipojenych ¢idel a detektord. Napfiklad pro
detektor koure.

PWROUT = PWRIN

PWR PWR
out out

3

=)
T

H el enD
H e ([ enD

o e

o Napéti PWR OUT odpovida
napajecimu napéti pro HWg-SH4!

©

e
9-30V
PWR IN

eno ([ (o]
i

Relé vystupy

No [
com [}
pwr out IEH

12V

NO NC

+ Popiska NO a NC plati pro stav 0 (0ff) a pro vypnuté zafizeni

+ Pokud je vystup ve stavu 1 (0n) je vystup relé ,Normally Open” (NO) spojeny
« Signalizace - Stav sepnuti / rozepnuti kontaktu je signalizovan kontrolkou
« Oddéleni - PFepinaci kontakt je galvanicky oddélen od zbytku zafizeni

Inputs - DI vstupy pro kontakty

tencialové kontakty nebo pin GND. Vstupy jsou
galvanicky spojeny s napéajecim napétim 12V.
GND [ |

Na svorky digitalnich vstupl Ize pfipojit bezpo-
IN1 |:|——o/ —‘

Volny, nezapojeny vstup ma hodnotu ,,0" (Off).
Aktivni vstup je oznaceny jako ,1" (On).

Technicka specifikace HWg-SH4



Zapojeni pfisluSenstvi k HWg-SH4

Pfipojeni RFID ¢tecek

RFID ctecky se pripojuji k HWg-SH4 pomoci dvojice konektoru RJ45. Kazdy konektor (objekt)
umoziuje pripojit pouze jednu &tecku. Typy Ctecek pripojenych do objektd se nemusi shodovat.

RJ45 norma B barvy Funkce

oranzova 1-outl

oranzova 2-out2

3-Txd

4 - GND

5-in1l

6 - DO/Rxd zelena zelena

7 - +12V céervena cervena

8-D1 hneda

K HWg-SH4 se jako volitelné pfisluSenstvi dodava konektor ,Connector RJ-45F DN93612".

Pripojeni k RFID ¢tecce HWg-R3

Z pripojovaného kabelu sejméte Nasledné umistéte jednotlivé
vnéjsi izolaci v délce cca 3cm Zily vodice do pfislusnych
a kabel provléknéte previecnym pozic previecného dilu.

dilem konektoru DN93612.

Zapojeni pfislusenstvi k HWg-SH4
HWg-SH4 pojentp g



Zastfihnéte prebytecné vodice
tésné u prevlecného dilu.

Prilozte previecny dil k télu Kovové télo konektoru Ize pouZit
konektoru a silné domacknéte. jako péku pro domacknuti
a fadnému profiznuti vodicd.

Pouzijte dodany stahovaci pdsek Ovérte spravnou cinnost ctecky.
pro zajisténi kabelu proti vytrZzeni
z konektoru. Prebyte¢ny konec
odstrihnéte.

Zapojeni piislusenstvi k HWg-SH4
pojent ¢ HWg-SH4



PFipojeni jednotlivych typl zamkd

Basic Electric Lock

Obsazeni elementd objektu

» Outl - Relay (closed when unlocking)

« In1 - Door contact (dry contact is closed when the door is closed)

+ In2 - Not used

+ In3 - Exit Button (door will be unlocked when the dry contact is closed)

Pripojeni zamku E-lock BeFo 512

Zapojeni véetné odchodovéha tlacitka (volitelné) + detail pripojeni

Zapojeni pfislusenstvi k HWg-SH4
HWg-SH4 pojentp g



Pripojeni zamku E-lock XP0-211 + detail pfipojeni

Zapojeni piislusenstvi k HWg-SH4
pojemtp ’ HWg-SH4




Southco HWg-SH1 + detail pripojeni

zelena Power GND = Power Out GND pin

Power +12V = Power Out +U pin

Not used

Control Signal to Rele NO pin - Rele COM connect to Power

Qoranzova Out +U pin

modra Lock status to IN2 pin

Mech status to IN3 pin

Zapojeni pfislusenstvi k HWg-SH4
HWg-SH4 pojentp g



Obnoveni nastaveni

Obnovi konfiguraci zafizeni do vychoziho stavu (smaze i vSechna heslal):

1. Vypnéte zafizeni odpojenim napéajeni
2. Nastavte DIP1 na ON

3. Zapnete zafizeni

4. Vyckejte cca 15 sekund

5. Vypnéte napajeni

8. Vypnéte DIP1

7. Zapnéte napajeni

Obnoveni nastaveni HWg-SH4
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HW group s.r.o
Rumunska 26/122
Praha 2, 120 00
Ceska republika

Tel.+420 222 511 918
Fax.+420 222 513 833
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